Asegurando el acceso Web con

Microsoft Proxy Server 2.0

MOC 836 CCP
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Microsoft Proxy Server 2.0 es un firewall, servidor de caché de contenidos y proveedor de seguridad.
Mediante él, podemos conectar toda una red a Internet.

Hace la funcion de firewall, o cortafuegos, ya que con dos tarjetas de red podemos aislar nuestra red de
intrusos del mundo exterior, mantiene en memoria o caché las paginas Web visitadas por nuestros clientes,
permitiendo asi el acceso mas rapido a las mismas y nos provee de seguridad al poderle implementar filtro:
seguridad tanto de entrada como de salida.

Microsoft Proxy Server 2.0 se compone de tres servicios:

1.- WEB PROXY: Soporta HTTP, FTP, Gopher para redes TCP/IP

2.— WINSOCK PROXY: Soporta aplicaciones cliente ( Telnet, RealAudio) sobre TCP/IP e IPX/SPX para
redes sin TCP/IP.

3.— SOCKS PROXY: Mecanismo de seguridad y conexion cliente—servidor que utiliza la tecnologia Socks
4.32, soportando aplicaciones cliente y redireccionamiento para clientes no windows. NO soporta UDP. NO
autentifica clientes. NO soporta IPX/SPX.

Mejoras de seguridad:

1.- Punto Unico de contacto LAN- Internet con dos tarjetas de red.

2.— La Uunica IP visible es la del proxy

3.— Filtra paquetes IP por puerto, tipo y URL, ya que los puertos se abren solo el tiempo imprescindible de
paso de informacion.

Beneficios del uso de Microsoft Proxy Server 2.0
1.- Integracién con NT Server 4.0, Windows 2000 (con el parche del proxy) e Internet Information Services
(11S), lo que nos concede facilidad de administracion, las ventajas de las propiedades de TCP/IP y los filtros

usuarios de NT 4.0 y Windows 2000.

2.— Ancho de banda compartido, lo que proporciona igualdad de recursos a los usuarios y ahorros en
hardware.

3.— Conexion de clientes LAN a Internet de una manera facil, con traduccion de protocolo a IPX si es
necesario, lo que proporciona la libertad de poder conectar multiples clientes.

4.— Servicios de caché de documentos, valida para uso local, disminuyendo el tiempo de acceso a las pagi
y permitiendo actualizaciones de pagina transparentes.

5.— Servicios de publicacion en Web con IIS, montaje de Intranets y posibilidad de encadenar multiples
servidores proxy en el mismo segmento de red.

Tema 2.- Instalacion de Microsoft Proxy Server 2.0
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Requerimientos de hardware:

» Hardware Compatibility List (HCL)

* CPU a partir de un 486

* RAM a partir de 24 Mb ( para maquinas Intel )
* Disco Duro 10 Mb para la instalacion en si

100 Mb minimo para la caché
0.5 Mb por cada cliente proxy en la red

* Tarjetas de red ( 2 como minimo para aislar la red)
» Adaptadores opcionales dependiendo del tipo de conexidn a Internet de que dispongamos ( RDSI,
ADSL)

Requerimientos de software:

» Windows NT Server 4.0 o Windows 2000 Server

« Internet Information Services (por lo menos la version 2.0)
 Service—pack correspondiente del S.O.

» TCP/IP instalado en el servidor

» Microsoft Proxy Server 2.0

Antes de Instalar verificar:

 Espacio disponible en Disco Duro

« El sistema de archivos de la particion es NTFS

» Usar siempre la cuenta de Administrador o una personalizada con privilegios de administrador

 Configurar correctamente tanto las tarjetas de red instaladas en el servidor como la conexion extern
Internet de que dispongamos.

Proceso de instalacion:

* Ejecutar el comando Setup o Instalar desde el CD-ROM

« Introducir los datos legales ( nombre, compafiia, N° de serie)

» Cambiar (si procede) el directorio de instalacion, que esta por defecto en C:\Msp

« Elegir las opciones de instalacion, las cuales estan todas seleccionadas predeterminadamente



 Seleccionar el tipo de cliente que vamos a usar por su S.O.
* Seleccién del tamafio de la caché en disco duro
 Configuracioén de la Tabla Local de Direcciones (LAT)

Local Address Table Configuration [ X|

Enter the IP address ranges which span the interal network address space

Intemal IP ranges

From To
Edt 10.0.0.0 10.255.255.255
From 17216.0.0 172.31.255.255
192.168.0.0 192.168.255.255
| . . . | Add-> 201.0.0.0 201.0.0.255
To <-Remove |
| Construct Table. . |
0K | Cancel | Help |

» Configuracién Avanzada de los clientes

Advanced Client Configuration [ X]

™ Use Proxy for local servers
™ Do not use proxy for the following IP &ddresses
Ip Address Subnet Mask

Add Edit HEemeye

[V Do not use proxy for domains ending with

microsoft.com

Use semicolons [;) to seperate entries

¥ Backup route: |to the Internet Modify... |
oK Cancel | Help I

* Finalizacioén y reinicio del sistema



Microsoft Proxy Server 2.0 Setup E3

% Microsoft Proxy Server 2.0 Setup was

completed successfully.

La LAT o Tabla Local de Direcciones se define como Pares de direcciones IP que definen los espacios de
red, pudiendo ser sencillos (una sola IP) o multiples (mas de una IP).

Funciones de la LAT en el servidor:

« Define las direcciones IP de la red interna

» Se puede generar manual o automaticamente segun las direcciones de las tarjetas de red instalada
el servidor correspondiente

« Es facilmente modificable

* NO debe incluirse la IP externa de conexién a Internet en la LAT

Funciones de la LAT en los clientes:

« Se instala en \MspcInt\Msplat.txt

« Se renueva regularmente cada 5 horas

« Al llegar una conexion se utiliza para redirigir, si es interna, directamente, y si es externa, al servicio
Winsock Proxy

» NO intentar reescribir a mano, porque el refresco automatico anularia esos cambios, en su lugar
sustituir por locallat.txt

« El cliente puede usar Msplat.txt y Locallat.txt indistintamente para redirigir la sefial al lugar
correspondiente o al servicio que le dé salida.

Cambios que produce Microsoft Proxy Server 2.0 en el Sistema Operativo del servidor:

» Se afiaden a la consola de administracion del IIS del servidor los tres servicios necesarios para la
ejecucion de Microsoft Proxy Server 2.0

* Se crea la LAT

» Se crea la memoria caché (de 100 Mb predeterminadamente)

» Se instalan contadores del monitor de sistema

« Se crea la carpeta \Msp en el servidor

Instalacion de los clientes:

« Conectar con el servidor proxy de nuestra red

» Conectar alli con el recurso compartido que se crea de una manera automatica \Mspcint, donde
encontraremos un comando Setup o Instalar, el que nos permitira instalarnos el cliente Proxy

* NO REINICIAR CUANDO LO PIDA

» Comprobacion del canal de conexién con el servidor mediante el icono del Panel de Control Cliente WSF
con el botdn indicador de actualizar ahora ( o Update now)



\ll Microsoft WinSock Proxy Client

Use this application to configure the winsock
proxy client.

Server Name: MEXTRANET Update Now |

[V Enable WinSock Proxy Client
™ Force IPX/SPX protocol

Cancel Help

Una vez que la comprobacion ha sido realizada con éxito, reiniciar la maquina

Para forzar el protocolo IPX/SPX en redes que no soporten TCP/IP el método es similar al de antes con un:
variacion: marcar la casilla de forzar protocolo IPX/SPX en el cliente WSP.

Microsoft WinSock Proxy Client

IUse this application to configure the winsock
prozy client.

1l

Server Name: \I\\EXT RANET Update Now |

[V Enable WinSock Pro=y Client
[V Force IPX/SPX protocol

Cancel Help

Tema 3.— Arquitectura de Microsoft Proxy Server 2.0

Un proxy se define como una autoridad o poder de actuar por otro, que es lo que realmente hace, conectar
Internet clientes que, de otro modo, no serian capaces de acceder a Internet por otra via (sin coste adicionz
hardware).

Los servicios del proxy son el puente a los nuevos métodos de acceso a datos de Internet ademas de aislal
asegurar la propia red interna

Normalmente la maquina con el proxy es en la Unica en la que convergen las dos redes existentes en nues
corporacion, la interna y la que da acceso al exterior o a Internet

Hay tres servicios fundamentales a tener en cuenta:



* WEB PROXY:
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 Soporta peticiones de browsers o navegadores que sean compatibles con el estandar CERN (mode
GET-POST)

 Soporta IP Agregation, o multiples servidores proxy en matriz con una sola direccién IP que les
identifica

» Da servicio y paso a HTTP, FTP y Gopher

* Proporciona la seguridad al nivel de usuario en Windows NT Server 4.0 o Windows 2000

» Soporta canales seguros como SSLy HTTPS

 Facilmente administrable desde la consola del IIS

» Consta de dos componentes basicos:

* Filtro ISAPI ( Internet Server Application Programming Interfaz)

Proxy Server

Web Proxy Service
ISAPI Filter : Application < ZTIT®
Monitor Lgyer

*Log ‘A Gopher Iﬂmm
Modify | 5

*Redirect

~ Transport
Authenticate Layerp UDP]

Intemet
Layer

Network
Interface

 Extensién usada por el servidor cada vez que le llega una peticion HTTP

« Abre un filtro por cada peticidn, identificandola por su IP o con la URL

» Se encuentra en el archivo w3proxy.dll

» Soporta peticiones CERN, las que enruta al proxy, y HTTP, las que no son modificadas y llegan tal \
como salieron



* Aplicacion ISAPI

Proxy Server

Web Proxy Service ’ % |

ISAPI Application \ O Cation
«Client Authentication Lgyer pCache g
*Domain Filter Check ‘A Gopher  JIHTTP |

*Check Cache

«Obtain object from Internet :

. ¢ Transport

Log Laye,p UDP|
Intemet
Layer m

Network
Interface

e Crea HTML dinamico (o DHTML) para la integracion Web de aplicaciones

* NO se invoca una por proceso

« Esta en el archivo w3proxy.dll

« Autentifica clientes, hace filtros de dominio y busca en la/s caché/s o en Internet

« Si la peticion es correcta, se le extrae el protocolo, el nombre de dominio y se usa la API apropiada
Windows Sockets

* Proceso:

* resolucion de nombres DNS

* conexion al sitio remoto

* envio de peticién de pagina

* recibo de respuesta

lectura de datos

redirigir el contenido al cliente y a la caché correspondientes

« Las peticiones ya hechas se mantienen un tiempo gracias a un servicio de IIS (Server Keep—Alives)

2. WINSOCK PROXY
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« Usado por aplicaciones Windows que utilizan los Sockets para comunicarse entre ellas

* Ventajas:

« Soporta TCP/IP e IPX/SPX

« Autentifica usuarios de Windows NT Server 4.0 y Windows 2000 (con el parche correspondiente)
« Filtra paquetes de informacion

« Capacidad de restringir URL's

 Bloguea intentos de entrada del exterior

* Soporta SSLy HTTPS

Un SOCKET es un mecanismo que intercomunica procesos entre aplicaciones en la misma u otra maguina
conectada a la red, definido por un grupo de API's que regulan la comunicacion entre procesos y aplicacion
Soporta TCP/IP y UDP.

Los canales de comunicacion se representan por estructuras llamadas Sockets, con un par de datos que lo
identifican: la direccion, a la que se identifican para facilitar la comunicacion, y el puerto, que debe coincidir
en las maquinas que se comunican, y que identifica el canal de comunicacién que estamos usando.

El servicio Winsock Proxy o WSP permite a una aplicacién comportarse como si tuviera conexion directa a
Internet, salvando los elementos intermedios que existan en la red. En los clientes, intercepta las peticiones
establece rutas de comunicacion a Internet mediante el servidor proxy. Es un servicio transparente.

En el servidor lo encontramos como un servicio de Windows NT Server 4.0 o Windows 2000 Server, siendo
el encargado de crear una conexion virtual con Internet transfiriendo datos en el canal cliente—servidor.
Traduce IPX/SPX si es necesario.

En el cliente intercepta los mensajes de peticion de las aplicaciones, controlando el canal, pasandole las
peticiones o completando los procesos de esas aplicaciones, dependiendo del estado de la peticiéon de la
aplicacion correspondiente. Existen versiones de 16 y 32 bit. Se activa e instala al instalar el cliente proxy
(cliente WSP). La recomendacién mas usual es utilizar lo menos frecuentemente este canal como se puede
por su impacto en el rendimiento de la maquina (ya que trabaja con RPC). Este canal trabaja en UDP en el
puerto 1745.

: Windows Sockets Data Proxy

Client Satvar

Control Channel

Local Address Table
Virtual Connections
Port Mapping

Database Request (DNS)

3. SOCKS PROXY
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« Establece un canal seguro de comunicacion con Internet
* Proporciona compatibilidad de servicios con clientes no windows

» Soporta TCP/IP e identificacion de protocolo
« Utiliza autentificacién de IP

El protocolo SOCKS es un protocolo que funciona como un proxy, permitiendo interconexién en red sin

accesibilidad IP gracias a dos operaciones: Connect y Bind.

» CONNECT establece conexiones con servidores de aplicaciones. Los requerimientos de esta operacion
altos: versién del protocolo socks, codigo de comandos socks, direccion IP de destino, puerto TCP de
destino, identificador de usuario (o User ID) y un campo nulo para operaciones internas. El proceso a sec

es:

recepcion y proceso del paquete

el navegador.

» BIND da control de acceso a datos dependiendo de la cabecera TCP

El método de acceso al canal depende del protocolo que usemos:

* TCP/IP

» dos API's TCP quieren intercomunicarse

* la dll o libreria dindmica winsock proxy client se inicia

* se recibe una LAT via winsock proxy por el canal de control

» winsock proxy enruta a local o remoto segun corresponda

« si el nombre no se resuelve correctamente se interpreta siempre como local

* IPX/SPX

envio de respuesta concediendo o no permiso de uso
si el permiso se concede se crea el canal y la comunicacién es inmediata
si el permiso se deniega se cierra la conexion y se informa del fallo mediante un mensaje HTML cor

» Winsock proxy convierte la peticion IPX local en TCP de Internet por la trama de configuracion de

IPX

* Si la red no aguantara TCP/IP, todas las conexiones se asumen como remotas

10



* El canal de control usaria IPX

« Al intentar intercomunicar API's habria que reformar completamente los parametros de la API por
IPX, lo que significa una reforma total, causa por la cual se debe usar una API especial y dedicada ¢
IPX/SPX

Uso de Web Proxy y Winsock Proxy conjuntamente:

* El cliente Web lanza una peticién al servidor proxy

* El cliente Winsock intercepta la conexion TCP

« Winsock mira la IP en la LAT y redirige en consecuencia, convirtiendo la sefal si fuera IPX/SPX

» Se usa el servicio Winsock para crear las conexiones con ISAPI y cliente—servicio

« Las peticiones se pasan al servicio Winsock Proxy, quien las redirige a la caché (ISAPI)

» ISAPI busca en la caché y, si no encuentra la pagina solicitada, sale a Internet a buscarla, guardandola
posteriormente en caché para su uso por otros clientes y para acceder mas facilmente a ella en caso de
nueva peticién de pagina por parte de clientes WSP.

La CACHE es un espacio en disco duro, generalmente de 100 Mb, destinado a guardar copias de las pagin
Web solicitadas al servidor proxy.

En la caché NO se guardaran paginas que contengan identificadores personales seguros, como contrasefi
datos volatiles de identificacion

Tipos de caché:
« CACHE PASIVA (o caché bajo demanda)

» Modo bésico de cacheado

* Intercepta las peticiones de los clientes y determina si la informacion (las paginas) pueden o no ser
cacheadas

» A cada objeto pagina se le asigna un TTL (o TDV, en espafiol) que es el tiempo de vida util hasta qt
ese objeto vuelva a recibir una peticiéon

« Cuando el espacio se va agotando, se calculan el TTL, la popularidad y el tamafio de ese objeto pat
eliminar elementos de la caché de un modo estructurado

» Podemos actualizar la caché desde IE 5.0 presionando F5

+ CACHE ACTIVA

« Trabaja junto con la pasiva para optimizacion de los datos en la misma
» Hace caché por factores:

 Popularidad, o nimero de peticiones que ese objeto recibe por parte de los clientes

» TTL, o tiempo de vida, con mayor facilidad de ser refrescado un objeto cuanto menor sea éste

» Carga del servidor, o tamafio de los objetos de la caché, que va a depender enteramente del espacio en
duro del que disponga el servidor proxy en cuestion

11
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Tema 4.— Uso de |IS para administrar Microsoft Proxy Server 2.0

Microsoft Internet Service Manager

Properties View Tools Help

I =] B3

_lnl| EEEEDE o

w3 FTP
i & Gopher
m Socks Proxy

------ instructor [Running]
. % ‘Web Proxy
lﬁb WinSock Prasy
|Ready |1 Serverls) |6 Service(s) Running

7

Los servicios de Microsoft Proxy Server 2.0 se integran en la consola del IS que tengamos montado en ese

momento en el servidor

Hay que tener siempre en cuenta que se comportan como servicios de Windows NT Server 4.0 o Windows
2000 Server, por lo que estan sujetos a los fallos y actuaciones tipicas de los servicios en estos sistemas

operativos.

Todas las pantallas comentadas a continuacion aparecen al hacer click con el boton izquierdo de nuestro re

en cualquiera de los tres servicios que ya conocemos de

Microsoft Proxy Server 2.0

La primera pantalla de los tres servicios, denominada Service o0 Servicios, es comun para los tres, siendo
explicada solo una vez en el caso del servicio Web Proxy.

Pantallas de configuracion de los servicios del proxy:

* WEB PROXY

12



Web Proxy Service Properties For extranet E3

Service IPermissionsI Cachingl Houtingl F’ublishingl Loggingl

Microsoft Proxy Server 2.0.372

Current Sessgions... I
Product 1D: 3600 =X00-3000000-30000K

Comment:  |Gateway to the: Intemet
— Shared services — Configuration
Security. .. | Client Configuration... |
Array... | Local Address Table... I
Auto Dial... | Server Backup... I
Plug-ins [Web page)... | Server Restore... I

Cancel Apply Help

« Informacion sobre la version de Microsoft Proxy Server 2.0 y la clave de instalacion del producto

» Boton de acceso a la tabla de sesiones actuales de las que es objeto en ese momento Microsoft Proxy S
2.0

» Comentario sobre el servidor proxy o sobre el servicio Web proxy

 Boton de seguridad, que da acceso a la configuracion de seguridad del servicio Web Proxy

 Boton de configuracion y modificacién de matrices de servidores proxy

 Boton de configuracion del auto—marcado de acceso a Internet

» Boton de acceso a paginas Web con complementos y accesorios del Microsoft Proxy Server 2.0

» Boton de acceso a la configuracion de los clientes

 Boton de acceso a la configuracion de la Tabla Local de Direcciones (LAT)

» Boton de acceso a la copia de seguridad del servidor proxy

» Boton de acceso al menu de restauracion de datos del servidor proxy

13



Web Proxy Service Properties For extranet E3

Service Permissions ICachingI Houtingl F’ublishingl Luggingl

“Web Proxy Server access control is enabled.

—Iv Enable access control

Protocal: WA Ll
Grant i FTP Read
Larant access (o) Gopher
@ Everyone |3ecure ) Edit... |
Eopyiic I
Hemoye EFD 1} |

oK I Cancel Apply Help

La pantalla de Permisos se utiliza para administrar los permisos de los usuarios y de los grupos que tienen
acceso a los protocolos de Internet del servidor proxy.

Debemos utilizar el administrador de usuarios del sistema operativo que utilicemos para albergar el servido
proxy y crear uno 0 mas grupos especiales que den acceso a huestros usuarios a los servicios y que nos
simplifiquen a nosotros la administracién del servicio proxy.

En esta pantalla podemos, lo primero, activar o no los filtros de usuario mediante el check—box
correspondiente, tras lo cual podemos seleccionas cualquiera de los cuatro protocolos o servicios de acces
Internet y decidir a que usuario o grupos de usuarios vamos a conceder acceso afiadiéndolos con el botén
editar en el servicio o protocolo correspondiente.

14



Web Proxy Service Properties For extranet E3

Servicel Pemissions Caching I Fﬁoutingl F’ublishingl Loggingl

[V Enable caching

o eiuessesasassnssassasansans sassvet

— Cache expiration policy
" Updates are more imporkant [more update checks)
¢ Egual importance

" Fewer network accesses are more important [more cache hits)

IV Enable active caching

" Faster user response is more important (more pre-fetching)
¢ Equal importance

" Fewer network accesses are more important (less pre-fetching)

Cache Size... | Advanced... |

| oK I Cancel | Apply | Help |

La pantalla de cacheado nos permite activar la caché, tanto la pasiva como la activa, mediante los check-b
correspondientes.

Cuando activamos las caché, nos dan tres opciones, que configuran el nivel de actualizacion de las pagina:
los objetos en la caché, dando el nivel central igual importancia a los dos componentes del proxy, el accesc
datos desde los clientes y las actualizaciones de las paginas desde el exterior; hacia arriba, da mas importe
a los accesos de usuarios, y hacia abajo da mas importancia a las actualizaciones de objetos desde el exte

15



Web Proxy Service Properties For extarnet E3

Servicel Permissionsl Caching Routing I Publishingl Loggingl

— Use this Hitp Via header alias for the local server

[EXTRANET

— Upstream Routing

" Use direct connection

(% Use'Web Proxy or aray: Jenicho Modify... |

v Enable backup route

' Use direct connection

" Use'Web Proxy or array:

— Routing within array

[v Resolve Web Prozy requests within array before Advanced... I

routing upstream

Cancel | Apply | Help |

La pantalla de enrutamiento nos permite dirigir peticiones de clientes de objetos de Internet.
Nos permite el enrutamiento de peticiones mediante matrices de servidores proxy o directamente a Internet

Se utiliza normalmente en conjuncién con el cliente WSP instalado a nuestros clientes de red para configur:
las opciones del Web Proxy para ellos.

16



Web Proxy Service Properties For extranet E3

Servicel Permissionsl Cachingl Routing Publishing ILoggingI

—IV Enable Web publishing
By default, incoming web server requests should be:

" discarded

% sent to the local web server

¢~ sentto anather
web server JJericho Bort: |20

Except for those listed below:

Request Path: Route to:

http: / /example.microsoft.com http://example

Default Mapping... | Add | Edit | Delete |

| oK I Cancel | Apply | Help |

La pantalla de publicacién Web nos permite configurar reverse proxies y reverse hosting.

Un reverse proxy es el que atiende a peticiones de Internet y redirige dicha peticién al servidor HTTP intern
o local.

Mediante reverse hosting, nuestro servidor proxy podra mantener una lista de multiples servidores que tien
permiso para publicar en Internet, atendiendo y redirigiendo peticiones de y hacia ellos.

Esta pantalla configura el servidor proxy para responder a peticiones de servidores Web por clientes extern
redirigiendo dichas peticiones a nuestro servidor local o a otro servidor de nuestra matriz de servidores pro»

17



Web Proxy Service Properties For extranet E3

Servicel Permissionsl Cachingl Fﬁoutingl Publishing Logging I

¥ Enable logging using: |F|egular ﬂ format
—{* Logtofile " Logto SOL/ODBC database — |
[V Automatically open news log: ODBE DataGource Neame [DEN];
IDaily Zl I
[ Limit number of old logs to: IT s

—

[V Stop service if disk full

Usernname

E& ssword:
Loa file directory: I
IC: MWINNTAS pstem32\msplogs
Browse...
Log file name: W3yymmdd. log
Cancel Apply Help

La pantalla de logging nos servira para almacenar en archivos de texto, en hojas de calculo o en bases de |
la informacion generada por Microsoft Proxy Server 2.0

Almacenar esta informacion resulta Util e importante, ya que forma parte del esquema de seguridad y de la:
tareas cotidianas de optimizacion y auditoria de un servidor proxy, por lo que debe de tomarse en serio.

El servidor proxy puede coleccionar informacion sobre todas las peticiones de Internet que hacen los client
en texto o sobre el canal SQL/ODBC para almacenar informacion sobre el servidor, los clientes, la
conectividad y sobre los objetos.

* WINSOCK PROXY

18



WinSock Proxy Service Properties For extranet E3

Service IPlotocolsl Permissionsl Loggingl

Microsoft Prosy Server 2.0.372

Current Sessions... |
Product 1D 360 3006 3000000600000

Comment: I‘W’inS ock Intermet Gateway

— Shared services — Configuration
Security... | Client Configuration... |
Array... | Local Address Table... |
Auto Dial... | Server Backup... |
Plug-ins [Web page)... I Server Restore... |

Cancel Apply Help

La pantalla de servicios, como comentamos en el servicio Web Proxy, es comuan a los tres, siendo ya
comentada y explicada en ese servicio.
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WinSock Proxy Service Properties For extranet E3

Service Protocols ﬂ Permissicmsl Loggingl @

— Protocol definitions - a0 G = B )

Protocol name: IFTP Port Range Definition [ X]

'E-'ChhiiT R ~ Initial connection
cho

Echo (UDF) Port [21 PotorRange:  [1025 - [5000
Enliven
FTP Type Type————— [ Direction

Gopher = FEE o e
HTTP {TCP: ICP Inbround

HTTPS " UDP " UDP & Outbound
IMAP4
IRC

mgr\TEG how  Port ranges for subsequent connec 0K I Cancel I Help

Net2Phone
Net2Phone registr
NNTP

POP3 1025-5000 TCP Outbound
Real Audio Edit

SMTP [client) e
Remove I

Telnest
0K Cancel | Help |

Port Type

Add...

La pantalla de protocolos nos permite determinar el tipo de aplicacion socket que se debe usar para accede
Internet mediante el servicio Winsock Proxy

Podemos crear, configurar y eliminar cualquier protocolo mediante la botonera correspondiente de la panta
pudiendo determinar casi cualquier aspecto del protocolo que afiadamos o configuremos.

Cuando se crea un nuevo protocolo, este no tiene ningln permiso asociado a él, por lo que deberemos
asignarselos manualmente.

La configuracion ideal es tener solo designados aqui los protocolos que realmente vayamos a usar,
recomendandose el borrado de todos y la posterior agregacion de los que estrictamente usemos, teniendo
siempre especial atencion sobre aquellos que permitan el acceso desde el exterior hacia nuestra red intern:
pues son la mejor puerta que podemos dejar abierta aun hacker para introducirse en nuestro sistema.

20



WinSock Proxy Service Properties For extranet E3

Sewicel Protocols  Permissions I Logging]

—Jv Enable access control

Protocol: | Unlimited Access j

Grant access to:
@ Everyone

[ Cvpf,l II:V I

Hemove Erem |

0K Cancel Apply | Help |

La pantalla de permisos, como ya hemos comentado anteriormente, nos servira para asignar permisos a
usuarios y grupos (sobre grupos hechos a medida normalmente), especificados sobre los protocolos
anteriormente configurados en la pantalla de protocolos.

Todo aquel usuario o grupo que aparezca reflejado en la pantalla de acceso, lo tendra efectivamente.

Ningun permiso en Microsoft Proxy Server 2.0 es implicito, lo que quiere decir que solo los permisos
asignados de una manera manual seran los que aparezcan en estas configuraciones de permisos de usuar

grupos.
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WinSock Proxy Service Properties For extranet E3

Servicel Plotocolsl Permissions ~ Logaing I

V' Enable logging using: |Flegular Zl format
—1{* Logtofile (" LogtoSOL/ODBC database —
V' Automatically open new log: HDEE Data Source ame [DEH];
[ Daily =] [
™ Limit number of old logs to: IT aue

—

[V Stop service if disk full

zernname:

Eassword
Log file directory: I

|C:\WINNT'\System32\msplogs

Browse...

Log file name: WSyymmdd.log

| 0K I Cancel Apply Help

La pantalla de logging ya fue explicada y comentada también anteriormente en el servicio Web Proxy, por I
gue remitimos al mismo para la configuracion de la informacion recibida por los distintos servicios de
Microsoft Proxy Server 2.0

* SOCKS PROXY
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Socks Proxy Service Properties For extranet [ X|

Service | Permissionsl Loggingl

Microsoft Proxy Server 2.0.372

Current Sessions... |
Product 1D: 3600 =3 0=3000000 0000

Comment:  |SOCKs Intemet Gateway

—Shared services ~— Configuration
Security.... | Client Configuration... |
Array... | Local Address Table... |
Auto Dial... | Server Backup... |
Plug-ins [Web page)... | Server Restore... |

Cancel Apply Help

La pantalla de servicios, como comentamos en el servicio Web Proxy, es comudn a los tres, siendo ya
comentada y explicada en ese servicio.
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Socks Proxy Service Properties For extranet X

Se[vice Permissions I Loggingl

‘Action ‘Source ‘Mask ‘Destination ‘ Mask ‘Uperat...‘Port |

Socks Permision E3
Action v |  Comment |
—Source T Destination
o ALL & ALl
& Domain / Zone F [Vematt / Zehe
" |P Address ) [Piddress
fof ok o] gt

[~ Port
IED vI Eort numbien on SEMVIGE hame I

La pantalla de permisos, como las demas explicadas anteriormente, se refieren a los permisos sobre usuar
grupos (normalmente creados a tal efecto) que van a tener acceso al canal de comunicacion o socket

Cada uno de los canales o sockets que tengamos definido tiene sus propias configuraciones a determinar,
COMO Sus permisos especificos a usuarios y grupos.

Podemos configurar aqui los destinos, origenes, tipos de puerto, y especificaciones especiales de cada unc
ellos.
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Socks Proxy Service Properties For extranet E3

Servicel Permissions  Logaing I

W Enable logaing using:; |Hegular j format
—{* Logtofile —{ Logto SOL/ODBC database ——
V' Automatically open new log: UDBE Dt Source Name (DSH]

IDaily ZI I

jatle
[ Limit nunber of old logs to: I
I Username
[V Stop service if disk full I

Loa file directory:
IC:\WINNT'\S ystem32vmsplogs

Eassword
|

Browse...

Log file name: SPyymmdd. log

| 0K I Cancel Soply Help

La pantalla de logging ya fue explicada y comentada también anteriormente en el servicio Web Proxy, por I
gue remitimos al mismo para la configuracion de la informacion recibida por los distintos servicios de
Microsoft Proxy Server 2.0

Tema 5.— Control de acceso
» Control hacia fuera de la red

Para controlar el acceso hacia fuera de nuestra red tenemos tres métodos que podemos utilizar para ello:

» Control del acceso mediante los servicios
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Web Proxy Service Properties For extranet E3

Service Permissions ICachingI Houtingl F’ublishingl Loggingl

“Web Proxy Server access control is enabled.

—Iv Enable access control

Protocol: W Ll
B i FTP Read
Larant access (o) Gopher
@ Everyone |3ecure ) Edit... |
(Fopyiic I
Hemoye EFEI 1} |

| oK I Cancel Apply Help

La regla basica a tener en cuenta es SOLO conceder permisos a los usuarios que de verdad necesiten de ¢
Si no los necesitan, no loa activaremos como regla de seguridad basica. Normalmente vamos a limitarlos a
uno o dos grupos creados especialmente para tal fin y no mas de esos grupos especialmente creados para

efecto.

El servicio que vamos a usar para ello es, como vemos en la imagen, en Web Proxy, ficha permisos, y ahi
seleccionaremos el servicio a permitir o denegar y los grupos que vamos a incluir especialmente en ellos.

» Control del acceso mediante la IP, la subred o el dominio

26



Packet Filters Domain Filters IAIertingI Loggingl

v Enable filtering [requires direct Intemet access)
By default, access to all Intemet sites will be

of © Granted Ay " Denied
Except to those listed below:
Agcess IP address/domain Subnet mask
E Denied % ".biz , ........ Agd“

Edit I

HEmGYE

Socks Proxy Service domain filters should be specified in Socks Permissions dialog.

0K Cancel Help

Al determinar este tipo de seguridad lo primero que tenemos que determinar es si queremos denegar o
permitir generalmente el acceso, eligiendo el grupo mas grande, y especificando luego las excepciones a le
regla (si a casi todos los usuarios les denegamos el acceso excepto a 5, el grupo general sera denegar, col
5 excepciones de los usuarios que si tienen acceso a los servicios de Internet).

Es muy importante planificar y seleccionar antes de ejecutar este paso, pues podemos perdernos en
complicadas configuraciones de seguridad que nos reporten un trabajo administrativo grande, pudiendo
hacerlo de maneras bastante mas simplificadas y faciles para nosotros como administradores.

 Control del acceso mediante el puerto
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WinSock Proxy Service Properties For joooo -nt

Service Protocols IPermissions] Loaging |
i

— Protocol definitions - [gllGI BT %]

T
A — Protocol name: fi

.g.rchhieTcp — Initial connection 1

cho initi

Echo EUDF']] Port lﬂi Port Range Definition E3
Enliven
FTP Type Port or Range: [0 -
Gopher = TCP

HTTP Type—— [ Direction

HTTP-S " UDP
IM&P4  ICP * |nbound

IRC ' UDP " Qutbound

mgr&lels haw — Port ranges for subsequent cor

NNTP

POP2 Port Type | oK I Cancel I Help
Real Audio
SMTP [client)
Telnet Edit
YDOLive —
YNNI e 2 N Fwte

Hemoye

0K Cancel | Help I

Con el servicio Winsock Proxy, podemos controlar el acceso a Internet especificando que puerto es usado |
los protocolos TCP y UDP, como ya explicamos en el tema 4.

» Control hacia adentro de la red

Microsoft Proxy Server 2.0 y nuestra red solo van a tener una presencia intermitente en Internet si la
interaccion con la red de redes se hace solo de dentro hacia fuera, limitando en mucho el riesgo de
intromisiones externas a nuestra red.

En el momento que tenemos que proveer de acceso a usuarios que se encuentran en el exterior de nuestre
los riesgos aumentan considerablemente a razén del nUmero de usuarios a los que tengamos que abrir pue
de nuestra red.

prerean,

o1

Mereeer?
Client Proxy Server l
I}" l.’i‘ I\I SEEEEEEEEEEEEEEEEEREESR

Cuando implementamos Microsoft Proxy Server 2.0, la red se encuentra completamente asegurada de dos
maneras: forzando a que las conexiones utilicen la LAT para comunicarse (o IP forwarding), y deshabilitanc
la escucha de puertos de entrada, por lo que solo los que nosotros habilitemos manualmente son los que
realmente nos dan servicio como tales.
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IP forwarding permite el paso libre de paquetes entre las dos tarjetas de red, la interna y la externa, lo que
expone en efecto la red a ataques externos.

Si nos aseguramos que la red interna funcione con TCP/IP, podemos asegurarnos de que todos los paquet
informacién se enrutan a través del servidor proxy, lo que previene filtraciones de datos del exterior no
autorizados.

Para conseguirlo, tenemos que desmarcar la casilla de Permitir IP Forwarding de las propiedades del
protocolo TCP/IP.

Debemos considerar también la posibilidad de implementar Microsoft Proxy Server 2.0 en un PDC o DC de
bosque con una relacién de confianza unidireccional siempre que sea posible, en un dominio aparte de nue
red como proteccién adicional, limitando los ataques a esa maquina en especial, preservando el resto de
nuestra red de intrusos.

Recomendaciones generales de seguridad:

« Dar permisos a usuarios SOLO cuando sea necesario

» Reforzando las politicas de contrasefias y seguridad

* Renombrando la cuenta por defecto Administrador e incluso el grupo entero de Administradores, tanto el
global como el local.

« Usar las contrasefias y usuarios de NT para conceder los accesos a los servicios (NT Challenge/Respon:

« Ser muy conservador al habilitar puertos de entrada

« Manejar cuidadosamente los puertos TCP/IP

« NUNCA DAR ACCESO ILIMITADO a no ser estrictamente necesario, y siempre a usuarios muy
especificos y controlados

Packet Filters IDomain Filtersl Alertingl Loggingl

—|v iEnable packet filtering on exstemal interface

[V Enable dynamic packet fitering of Microsoft Proxy Server packets

I~ Enable fitering of IP fragments

Exceptions:

Dir  |Protocol |Localpot  |Remote port |Local address | Remote addr...

ICMP PING ECHO Default
In ICMP PING RESPONSE Default Any
In ICMP SOURCE QUENCH Default Any
In ICMP TIMEOUT  Any Default Any
In ICMP UNREACH... Any Default Any
Out  ICMP Any Any Default Any
In TCP HTTP Serv... Any Default Any
Both  UDP Any DNS Default Any
Add... Edit... | Remove | Reset Defaults |

| 0K I Cancel | Help I
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El filtrado de paquetes intercepta y evallia esos paquetes que llegan desde Internet antes de que alcancen
servidor proxy.

Podemos configurarlo para que acepte o deniegue paquetes especificos, datagramas o fragmentos de paq
gue puedan pasar por nuestro servidor proxy.

Dynamic Packet Filtering desigha puertos para que se abran estrictamente el tiempo que necesiten para
recibir, transmitir, o las dos opciones, cerrando entonces los puertos inmediatamente, lo que ofrece un alto
nivel de seguridad con minima administracion. Es altamente recomendable su activacion.

Static Packet Filtering nos permite un nivel de control mucho mas especifico, agregando carga
administrativa a nuestra labor como administradores, pero asegurandonos que solo los paquetes especificc
configurados por nosotros sean los Unicos con acceso por parte de los usuarios.

Microsoft Proxy Server 2.0, al integrarse con IIS, toma ventaja de esa aplicacién a usar SSL Tunneling de u
manera predeterminada, el cual soporta encriptacion de datos y autentificacion de servidores.

Si queremos usar Point—-to—Point Tunneling Protocol (PPTP) para proveer de seguridad adicional a los
usuarios, podemos configurar el servidor proxy para que acepte y enrute este tipo de paquetes.

Tema 6.— Publicacién en Web segura

It

P = Proxy Serv

Server

----
eas

La publicacién se refiere al guardado de material en un servidor Web para que puedan ser accedidos por
cualquiera con acceso Web: Esto se aplica tanto a Internet como a las Intranets, o redes locales que
intercambian informacioén de manera Web.

Publicar en Internet aumenta el riesgo de exposicion de nuestra red a usuarios externos, comprometiéndolz
mantener nuestro servidor una presencia continua en Internet, pudiendo ser objeto de ataques mediante
exploradores de IP's u otros métodos mas o menos eficaces de intrusion.

Microsoft Proxy Server 2.0 usa el servicio reverse proxy para impersonalizar el servidor hacia Internet sin
perder, sin embargo, los servicios y funcionalidad internas.

30



Reverse Proxy provee al servidor proxy de la caracteristica de poder procesar peticiones entrantes hacia ut
servidor Web y de responder en su lugar. Se denomina reverso porque las peticiones son redirigidas hacia
servidor Web interno, en vez de hacerlo hacia uno de Internet, que seria el proceso normal.

Reverse Hosting mantiene una lista de los servidores con permisos de publicacién en Internet. Lo que prov
al servidor proxy de posibilidad de respuesta hacia estos servidores, sin ninguna evidencia ni rastro de que
datos pasen por el servidor proxy antes de dirigirse al servidor Web, por lo que la seguridad no se encuentr
comprometida al seguir existiendo un solo camino de paso hacia Internet.

b e Bt trapetie s ot sitranat LT

Service | Perrissions I Cacking | Fouting  Fublishing I Lo-ggingl

v Enable w'sb publishimg
By default. incoming wealkh server nagueasts shoulbd ke

O dissanded

" isent to the local web server

- sent to another

web server Jliriehis el

Except for those listed below:

Recpezst Fatk: Foute to:

itet et et et 111NN e

Dzfauilt Mapping. .. I BSaclel I E dit |

| Ol | Az I Applh

Durante la instalacién de Microsoft Proxy Server 2.0, los servicios de Internet (IIS) son automaticamente
configurados para no escuchar peticiones desde Internet, las que son ignoradas. Es muy recomendable util
maquinas distintas para IIS y para Microsoft Proxy Server 2.0, e incluso situar los clientes en dominios
distintos para evitar interferencias y conflictos.

Las excepciones estan contempladas en la opcién de Except, donde podremos configurar la URL entrante
cual debe redirigirse ésta una vez filtrada por Microsoft Proxy Server 2.0, exceptuando los servicios FTP y
Gopher, en los puertos 21 y 70, respectivamente, para los que tendremos que establecer una configuraciér
completamente manual.
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Reverse hosting, entonces, nos servira para que cualquier servidor en nuestra LAN pueda publicar en Inter

creando una ruta inversa al mapear una URL a un servidor Web especifico de nuestra red interna.

Tema 7.- Filtrado de paquetes

Las caracteristicas de seguridad de Microsoft Proxy Server 2.0 nos permiten controlar el flujo de informacio

de y desde nuestro servidor proxy, interceptando y permitiendo o denegando el acceso a servicios especifit

0 mandando alertas cuando paquetes o acciones sospechosas ocurran en nuestra LAN.

Filtrado de paquetes

Packet filtering intercepta y evalla los paquetes antes de que pasen por los niveles altos de los protocolos
gue lleguen a las aplicaciones, aplicando filtros predeterminados, actuando asi de Firewall o cortafuegos.

Hay que tener en cuenta que este aspecto de seguridad del proxy solo se aplica a la tarjeta de red externa,
gue conecta la red al exterior, a Internet, y que cada servidor proxy SOLO acepta una tarjeta al exterior.
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Packet Filters IDomain Filtersl Alertingl Loggingl

—Jv Enable packet filtering on extemal interface

[V Enable dynamic packet fitering of Microsoft Proxy Server packets

I~ Enable fitering of IP fragments

Exceptions:

Remote port | Local address | Remote addr...

ICMP PING Default
In ICMP PING RESPONSE Default Any
In ICMP SOURCE QUENCH Default Any
In ICMP TIMEOUT  Any Default Any
In ICMP UNREACH... Any Default Any
Out  ICMP Any Any Default Any
In TCP HTTP Serv... Any Default Any
Both  UDP Any DNS Default Any
Add... Edit... I Remove | Reset Defaults |

| 0K I Cancel | Help I

La pantalla del filtrado de paquetes la podemaos encontrar en cualquiera de los tres servicios del proxy. Cad
entrada dentro de las excepciones especifica pardmetros de configuracién de un tipo especifico de paquete

Hay que tener en cuenta que algunos protocolos, como PPTP, necesitan mas de un filtro para funcionar
correctamente, por lo que es muy conveniente informarnos y documentarnos adecuadamente antes de la
implantacién de estos filtros.

Tener en cuenta siempre que los filtros de paquete definen EXCEPCIONES, por lo que si ho hemos definid
un filtro para un puerto especifico, no tendra escucha efectiva en ese puerto.

Para crear o modificar filtros de puerto, al presionar el botén de afadir (add) o maodificar (edit), aparecera la
pantalla de configuracion de esos filtros.

33



Packet Filter Properties E3 |

@ Predefined fiter. v

—C" Custom filter:

Fratocal ID' IT EE j

[ e HOT: I Both j

5’ Default Proxy external IP addresses

Lloeal port: Hemete pork:
(& Lny & Lny
! Eived port: I ) Fived port: I
) Dynaricport (1025 - Sl ———— —_—
- Log_al-hﬁé-f; : — Remate host:

" Single host;

. " Specific Proxy IP: o [ole

" Internal computer:

oK Cancel Help [

Recordar siempre que Microsoft Proxy Server 2.0 soporta multiples direcciones IP asignadas a la misma

tarjeta de red externa.
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Packet Filtersl Domain Filters  Alerting ILoggingI

Alerting is enabled only when packet filtering is turhed on.

— Event *| Rejected packets EI
Foioctod packaly =,
Pratocol violations
Disk full

Watches external network interface for dropped IP packets.

Descrl

[V Generate system event if more than: |2El events per second

[V Send SMTP mail

[V Report to Windows NT Event Log

Delay before next report: |5 minutes

Configure Mail... | Reset Defaults |

| 0K I Cancel | Help I

Las alertas corresponden a los resultados de la monitorizacién de eventos 0 procesos que ocurren en nues
servidor proxy.

Es obligatoria la activacion del filtrado de paquetes (packet filtering) para que las alertas puedan estar
disponibles.

Eventos para los que podemos generar alertas:

» Paquetes rechazados (rejected packets) por nuestra tarjeta de red externa.

« Violaciones de protocolo (protocol violations), o paquetes sin la forma adecuada del protocolo del que
dicen que proceden.

« Disco lleno (disk full), o espacio insuficiente en disco duro

Configuracién de alertas por E-mail
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Packet Filters | Domain Fiters  Aleting I Logging |

Alerting is enabled only when packet filtering is turhed on.

— Ewent *I Pratocal violations 3

Description:

Watches external network interface for illegal IP packets.

Mail server: |NTExchange1 Port: |25

Send mail to: IWebM asters

[V Generate system eve

[V Send SMTP i

[V Report to Wi From address:

IPro:-cy1
Delay before nest
liest | | 0K I Cancel I Help
Configure Mail... I Reset Defaults I

Cancel | Help |

Las alertas pueden ser enviadas por SMTP a los buzones designados, recomendandose el enviado a servi
de correo internos, no externos, por causas obvias de seguridad.

Para mandar un mensaje SMTP mediante un servidor Exchange se requieren cuentas de NT legitimas, por
gue la combinacion de estas cuentas con la seguridad del servidor proxy sera decisiva en la seguridad del

servidor.

Para la utilizacion de este servicio, hay unos pasos previos que debemos ejecutar antes:

 Crear una cuenta de usuario de correo

« Crear un perfil MAPI nuevo o seleccionar uno existente

« Instalar el software de cliente de correo (outlook, eudora)

« Configurar el cliente de correo para que se inicie automaticamente e iniciarlo para ser capaz de recibir

correos.
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Packet Filtersl Domain Filtersl Aleting  Loaging I

[V Enable logging using: |Flegular LI format
—1{* Logtofile (" Logto SOL/ODBC database —
v Automatically open new log: WEE ata Seurce HName (DSH]
[Daily ~| [
Table

I Limit number of old logs to: I

—

[V Stop all services if disk full I
Eassword
Loa file directory: I

IC:\WINNT'\System32\msplogs

! =Enane

Browse...

Log file name: PFyymmdd.log

| 0K I Cancel Help

Las alertas del filtrado de paquetes se pueden almacenar en un archivo log dedicado o en una base de dat
creada a tal efecto. El archivo log se guarda predeterminadamente en
%systemroot%/system32/msplogs/Pfyymmadd.log

El archivo recoge informacién sobre las areas:

 Informacioén de los servicios

» Fecha de recepcién
» Hora de recepcion

* Informacion remota

« Direccion IP de la maquina que origina el paquete

» Puerto que es usado para comunicarse con la maquina remota
* Protocolo que se usa para la comunicacion

 Informacion local

« Direccion IP de la maquina destino (normalmente el servidor proxy)
 Puerto destino usado para la comunicacion

* Informacion de los filtros

« Valor de accidn (aceptado, rechazado)
« Interface por el que entra la informacién (para TCP/IP v6)
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« Informacion de los paquetes

e Cabecera IP entera del paquete
 La parte del paquete IP que ha activado la alerta

Tema 8.— Uso de Microsoft Proxy Server 2.0 con conexiones Dial-Up

o

Telephone .. ffff"l,"""
llh

.

Proxy Server

v’

Microsoft Proxy Server 2.0 puede ser configurado para llamar automéaticamente a un ISP (Internet Services
Provider) para establecer una conexion a Internet. Esta caracteristica se denomina AutoDial.

¢En qué casos ocurre el AutoDial?

« Cuando no se encuentra un objeto en la caché

» Con el servicio Winsock proxy, a peticion de los clientes

» Con el servicio Socks Proxy, a peticion de los clientes

La caracteristica AutoDial suele usarse para minimizar el tiempo que un servidor proxy permanece conecta
a Internet, reduciendo riesgos y costes, pudiendo también utilizarse como linea de apoyo, en el caso en qu
nuestra linea habitual hacia Internet esta ocupada o caida.

Utilizada en conjuncion con la caracteristica de los usuarios de limitar el tiempo de conexion, nos da un
sistema de seguridad fiable y robusto, permitiendo configurar la cantidad de horas diarias de que nuestros
usuarios hacen provecho cada dia.

Para la correcta implementacién de AutoDial, se deben seguir estos pasos:

« Instalacién del Servicio de Acceso Remoto (RAS) de Microsoft Windows NT Server 4.0 o Windows 2000
Server

* |[nstalacién de RAS
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Network
|

Computer Browser

Microsoft DNS Server

Microsoft Internet Information Server 2.0
MNetBIOS Interface

Remote Access Service

RPC Configuration

Server

Workstation

« Configuracion de las entradas de teléfono

New Phonebook Entry

Megahertz XJ2288 PCM Cl Modem | | LI

 Configuracion de los servicios del RAS

* Configuracion del servicio del proxy AutoDial
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» Configuracién de las credenciales de AutoDial

Microsoft Proxy Auto Dial on extranet X

Configuration Credentialsl

Select RAS phone book entry to use ta launch intemet connection.

Entry Name: | MY ISP ﬂ
User Name: ISP_USER1

Password: .

Confirm Password: I"*"””

Domain: [

| 0K I Cancel Apply Help

 Configuracion de las horas de llamada de AutoDial

Microsoft Proxy Auto Dial on extranet E3

Configuration I C[edenlialsl

Dialing Services
[v Enable dialing for Winsock and SOCKS proxy

[V Enable dialing for Web proxy primary route

[V Enable dialing for Web proxy backup route

Dialing Hours
12am 3 B 9 12pm 3 B 9

Sun
Mon
Tue
Wed
Thu
Fri
Sat

- Enzble - Dizable

| oK I Cancel Apply Help




« Reinicio de los servicios del servidor proxy

Microsoft Internet Service Manager
Properties  View Tools Help

=] B3

8|3E e oBEELE o

| extranet

¥ Socks Proxy (Running)

Web Proxy [Running) Start

% WinSock Proxy [Running)

& wvAW (Running) Pause

Service Properties...

|Ready 11 Serverls) |B Service(s) Running

Z

Tema 9.- Configuracion de multiples servidores Proxy

Una Red de Area Local (LAN) puede soportar mas de una gateway de servidor proxy, siendo un tema
importante el cdmo balancear la carga de una manera equitativa a todos los servidores proxy de la red.

Configuraciéon mediante un servidor DNS:

El Sistema de Nombres de Dominio (DNS) provee al S.O. de una jerarquizacién de directorios que permite

distinguir cualguier nombre de Internet de los demas.

El InterNIC (Internet Network Information Center) requiere que los sitios con conexion directa a Internet,
como los ISP, dispongan de dos servidores DNS en dos localizaciones geograficas y en dos maquinas disti

como alternativa a fallos.

El DNS se basa en registros, siendo los mas importantes:

* SOA (Start Of Authority), que es el usuario con nivel de administracion que puede manipular la zone
* NS (Name Server), que es la maquina en la que esta instalada en si la zona DNS

» A (Host), que son los que realmente relacionan los nombres de maqguinas con direcciones IP

* CNAME, que son alias de las entradas A y redirigen a otro punto de la zona (Por ejemplo,

miempresa.com)
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= Domain Name Service Manager M=] B3
DNS View Options Help
? Server List Zone Info
= Instructor
= @ Cache Records for class.com
- B8] apa I.&Ilﬂecords j
=-£3 in-addr
B 127 Name | Type | Data |
B-C3 com class.com NS instructor.class.com.
T class.com S04 instructor. class.com. . Administrator. class.com.
4 class instructor A 200.0.0.200
=0 MET instructor A 131.107.2.200
£ ROOTS student201 A 131.107.2.201
1 PP student202 A 131.107.2.202
= student203 A, 131.107.2.203
student204 A, 131.107.2.204
1| »
'Ready 4

Configuraciéon mediante un servidor WINS:

Windows Internet Name Service (WINS), es basicamente una base de datos en la cual se guardan todos lo
nombres Netbios de las maquinas, usuarios y, al fin y al cabo, objetos de una red.

Esa base de datos puede ser consultada por los servidores proxy para localizar clientes, gateways e inclus
otros servidores proxy de la red.

Show Database - (Local) E3

— Display Options ol
Owner ~ Sort Order L’
" Show All Mappings " Sort by |P Address Help |
¢ Show Only Mappings from Selected Owner & Sort by Computer Name ot Fil
= SetFilter... |
Select Owner: Highest ID (" Sort by Expiration Date -
§=131.107.2.202 [Elear Fiter
" Sort by Version ID
Refresh
" Sort by Type _—I
Delete Owner |

Filter: MNone
Mappings

-
o

Version D

[ ADMINISTRATOR([03 131.107.2202 v TABATI23897AM T
INet~Services[1Ch) 201.0.0.202 v 7/13/97 12:38.17 &M C
IS”STUDENTZDZ"[UDh] 201.0.0.202 v 13797 12,3817 AM g
£ STUDENT202[00h] 201.0.0.202 v 7A13/97 12:38.17 AM 3
STUDENT202[03h] 131.107.2202 v 7A13/97 123817 &M 8
£ STUDENT202[20h] 201.0.0.202 v 7A13/97 123817 M A,
WEBCLASS[UUh] 201.0.0.202 v 713797 123817 &M 4
WEBCLASSHEh] 131.107.2202 v 713797 12:38:17 AM B
=

Caché distribuida:
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Chaining Arrays

Internet

Microsoft Proxy Server 2.0 permite la distribucion de la caché a lo largo de multiples servidores proxy.
Hay dos métodos para ello:

 Chaining: Conexion jerarquica de servidores proxy individuales. Las peticiones recorren toda la cadena
hasta encontrar el objeto que desean obtener. Es un buen método de distribucion de cargas y de toleranc
fallos.

* Arrays: Permite a un grupo de servidores proxy ser tratados y administrados como si fueran una unidad
l6gica.

* beneficios:

* las paginas residen solo en un servidor proxy, anulando la duplicidad de objetos y optimizando el
espacio en la caché.

» aumento del rendimiento de los clientes

» Aumento del tamafio de la caché, lo que agiliza las busquedas.

» Donde se recomienda su uso

* empresas con una central de proceso conectada a Internet

 conexiones ISP consolidadas

* proxies corporativos trabajando detras de firewalls de hardware

» Empresas con un volumen tan grande que necesiten mas de un servidor proxy para el correcto

funcionamiento de la conexion a Internet

Configuracion de rutas de servidores proxy:
Una peticion de un cliente puede ser resuelta dentro de la misma matriz o array antes de que salga al exter
detectando el algoritmo de enrutamiento el estado del servidor proxy antes de redirigir a él los paquetes. Es
solo es posible con clientes Web Proxy.

En la pantalla enrutamiento del servicio Web Proxy encontramos la manera de configurar esta funcion
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Web Proxy Service Properties For extranet E3

Servicel Permissionsl Caching Routing I F’ublishingl Luggingl

— Upstream Routing

" Use direct connection

' Use'Web Proxy or array: Jericho Modify... I

[V Enable backup route

' Use direct connection

" Use"Web Proxy or array: W adify

— Routing within array

[V Besolve Web Proxy requests within array before rouithg upstream

Advanced

oK | Cancel Apply Help

Configuracién de matrices (o arrays) de proxies:

Proxy Server Array

, || Froxy Serve

Warkstation

Podemos crear y configurar matrices o arrays desde la pestafia de servicios de cualquiera de los tres servic
pero solo deberiamos administrar uno cada vez para evitar conflictos entre los distintos servidores. Cada ur
de los servidores proxy mantiene una lista de los miembros de la matriz que estan disponibles y cuales no.

Cada miembro individual usa el hash para tomar decisiones de enrutamiento. El HASH es una funcion
matematica que asume tres funciones: la lista de servidores disponibles, la URL de la peticion cliente y un
factor de carga.

Solo los administradores del sistema son capaces de cambiar la pertenencia a una matriz.
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En la pantalla de servicios nos encontramos con el botén de array o matriz que nos lleva a la siguiente pant
de configuracién, donde podremos crear 0 unirnos a matrices.

Array name: |Inlranet

[V Synchronize configuration of array members

Array members:

NodeName Port LCache Status
extranet 80 A0 Up
student01 80 5 Up

Remaove from array... |

0K | Cancel Help I

Caché Array Routing Protocol (CARP)

Microsoft Proxy Server 2.0 incluye Carp para expandir la escalabilidad y eficiencia de los servidores proxy
que pertenecen a una matriz o array.

Caracteristicas de Carp:

» Carp usa una serie de algoritmos que son aplicados arriba del todo del cédigo HTTP. El explorador
Web sabe exactamente en cual de los miembros de una matriz esta guardado exactamente un obje

 Carp tiene escalabilidad positiva, siendo mas eficiente cuantos mas servidores proxy se agreguen a
una matriz.

» Carp protege las matrices proxy de la duplicacion de contenidos

 Carp ajusta automaticamente la pertenencia de servidores a la matriz
 Carp no requiere protocolos complicados, basandose en HTTP
» Carp es compatible con todos los estandard actualmente en el mercado

Mecanismo basico de Carp:

» Todos los servidores proxy trabajan con una lista de pertenencia que se renueva automaticamente
segun un TTL que chequea regularmente para encontrar servidores proxy activos.

» Una funcién HASH se computa para el nombre de cada uno de los servidores proxy y para cada un
de las peticiones URL.

« El valor HASH del servidor proxy se combina con el de la URL, resultando su suma la pertenencia a
uno u otro servidor proxy, manteniéndose ahi, a partir de ahora, eliminando la necesidad de manten
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tablas de cacheado para todos los objetos que se almacenan en dichas cachés.
Tema 10.- Planificacién de un servidor Proxy
Determinacion de obijetivos:

« Aplicaciones: determinar el tipo de aplicaciones que seran usadas en cada una de las redes y la cantidac
datos o paquetes que seran transferidos a través del servidor proxy.

« Tipos de servicios: dependiendo del tipo de servicio determinaremos la configuracion hardware del servic
proxy para soportar HTTP, FTP, Gopher, PPTP, encapsulado de audio y video, POP3, IRC y otros.

Anticipacion de volumen:

« Anticipacion de volumen ante la escasez de espacio en el disco duro y mal funcionamiento de la caché.

« Estructura fisica de los servidores, en solitario o en matriz, conectados o no directamente a Internet y el
ancho de banda entre matrices.

« Limitar el acceso dependiendo de su tipo, localizacién, tipo de usuario y ancho de banda.

 Estimar al alza las capacidades de hardware de las maquinas en las cuales vamos a implementar el serv
proxy.

Determinar requerimientos de hardware y software:

 Analizar la organizacioén de la que disponemos a la hora de estimar las capacidades en nuestra red,
analizando lo que tenemos, lo que nos hace falta y lo que nos haria falta en caso de expansion.

« Analizar la estructura de dominios, el tipo de clientes y de usuarios y la capacidad de ancho de banda de
nuestra empresa.

Linea base de Hardware:

Entorno Procesador Espacio en disco RAM

Instalacion Intel 486 125 Mb Por lo menos 24 Mb
De 1 a 300 maquinas |Intel Pentium 133 Hasta 2 Gb Por los menos 32 Mb
De 300 a 2.000 maquinagntel Pentium 166 De2a4Gb Por los menos 64 Mb
325@?325‘ 3.500 Intel Pentium 200 De 8 a 16 Gb Entre 128y 256 Mb
ISP's con mas de 1.000

conexiones redundantes|Alpha AXP 300 16 Gb De 128 a 512 Mb
diarias

Conexiones a red:

» Conexién analdgica mediante médem: Microsoft Proxy Server 2.0 puede operar con lineas analégicas
mediante teléfono desde 28.8 Kbps. Este tipo de médem esta generalmente conectado a un puerto serie
Microsoft Windows NT Server 4.0 es ademas necesaria la instalacion de un servidor de acceso remoto (F
para poder hacer uso de los protocolos SLIP y PPP)

* Lineas RDSI: propuestas como estandar de PYMES, RDSI es para ellos el transporte mas econémico y
facilmente administrable del mercado, brindando velocidades desde 64 Kbps a 128 Kbps en modo digital
En contraste con las lineas analdgicas, con una RDSI podemos tener mas de un canal de datos
simultdneamente.

 Lineas T-1: Una linea T-1 es el estandar americano de comunicaciones, proporcionando velocidades de
hasta 1.5 Gbps siendo, por tanto, la recomendacién para empresas de mas de 1.500 usuarios. La Unica

46



desventaja es el coste de este tipo de lineas, tanto de la linea en si como de su implantacion.
Conexiones de Hardware:

» M6édem analdgico, desde 14,4 hasta 56 K de velocidad es adecuado para una conexion de un solo usuar
sirviendo también de Gateway hacia Internet.

* Linea RDSI, desde 64 a 128 K de velocidad es adecuado para empresas pequefias de no mas de 25 pue
siendo compatible con la mayoria de los sistemas operativos del mercado.

» Router: Un router es un dispositivo que conecta dos redes y encamina trafico de una a otra, siendo el ide
para crear Virtual Private Networks (VPN) o Redes Privadas Virtuales que encaminen trafico entre nuestr
sedes utilizando el canal de Internet de una manera segura.

» Conexiones de Software: una maquina cliente con cualquier sistema operativo Windows necesita softwar
de conexidn para poder comunicarse con Internet, siendo los mas usuales Serial Line Interface Protocol
(SLIP) y Point-to—Point Protocol (PPP), por lo que es aconsejable la documentacion y experimentacion
sobre ellos.

Andlisis de costes:

» Ancho de banda: este elemento es el mas importante dentro de nuestra conexion a Internet por determin
velocidad de transferencia de datos o paquetes entre las distintas sedes. Este elemento deberia depende
los picos de utilizacion de nuestra red, facilmente monitorizables desde el monitor de sistema.

« La eleccién entre una conexién bajo demanda y una conexion permanente dependera de las necesidade
nuestra empresa y los requerimientos de nuestros clientes, siempre teniendo en cuenta el riesgo que sug
una conexion 24 horas al dia a Internet frente a ataques no deseados desde fuera de nuestra LAN.

Preparacion de la organizacion:

Antes de la implementacion del servidor proxy necesitamos preparar nuestra organizacion determinando qt
tipo de clientes vamos a usar, configurandolo adecuadamente y formando a los usuarios y administradores
nuestra empresa sobre las nuevas tecnologias que vamos a implantar.

Situaciones empresariales:

* Red de pequefia empresa, configurada normalmente con un solo segmento LAN, TCP/IP, menos de 200
clientes, servicios basicos Web (FTP, HTTP y Mail), con una linea RDSI como base. En este escenario e
necesaria solo una maquina con Microsoft Proxy Server 2.0 con una tarjeta de red (preferiblemente a 10(
Mbps) y una tarjeta adaptadora RDSI. La LAT sélo contiene direcciones del espacio IP interno, con la
caché minimizada y optimizada hacia las sesiones de usuario.

Froxy Server

..............................................

;i;Jiiimii"”“”l”l‘!ﬂiii ..
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* Red de mediana empresa, configurada normalmente por una oficina central y varias sucursales con varic
segmentos LAN, TCP/IP, conexion bajo demanda a Internet mediante un ISP, con una media de entre 2(
2.000 clientes, en la cual se recomienda una matriz de hasta 3 proxys instalado el principal en una maqui

con Microsoft Windows NT Server 4.0 con el servicio RAS instalado en ella. La resolucidon de nombres se
hara normalmente por DNS.

Proxy Server IE

---------------------------- TS

ele;:

inagfinea | Proxy Array

»

» Red de gran empresa, configurada normalmente con varios segmentos LAN, mas de un protocolo, conex
dedicada, hasta 10.000 clientes y normalmente con Extranet corporativa donde se instala la pagina web
la empresa. La resolucién de nombres puede hacerse por DNS, WINS o por cualquier otro tipo de

resolucion de nombres. Las extranet deben constar de dominios aparte con maquinas dedicadas exclusi\
IIS y Microsoft Proxy Server 2.0.

S g A reamy
. - . Hraocyy 2
Mail Server Web Server TOXY AlNTay

Tema 11.— Monitorizacién y optimizacion de
Microsoft Proxy Server 2.0

Determinacion de factores:

La CPU no es uno de los factores determinantes en el
desarrollo del servidor proxy, pero si el numero d
clientes pasa de unos 500, podemos considerar |
posibilidad de implementar placas duales con do
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CPU

La memoria RAM es quiza el factor mas importante
en el desarrollo del servidor proxy, en especial la
paginacion, la cual, si se convierte en excesiva,

ralentiza de una manera espectacular el rendimiento
del servidor proxy

El disco duro, y su velocidad de transmisién, son
factores importantes también a la hora de implemgntar
la caché, pudiéndose incluso plantear la posibilidad de
usar discos duros separados del sistema en siy
especificos para la caché

La red no es un factor tan importante como pueds
parecer, ya que todas las transacciones de paginas se
realizan por ella, pero si es aconsejable su
monitorizacién para su correcto uso

Determinacion de la caché:

I
cache

e

La caché debe ser optimizada basandose en el uso del servidor proxy, determinando claramente el ancho ¢
banda y el uso esperado por los clientes de nuestra red.

"
o7 <t
.

o

Debemos chequear habitualmente el espacio en disco duro para asegurar el optimo crecimiento de la cach
nuestro servidor proxy.

Chequear especialmente el TTL de los objetos de HTTP y FTP, por ser los mas peligrosos de ocupar sitio ¢
una manera enorme.

Limitar el tamafio de los objetos en la caché para maximizar el numero de objetos en la misma.

Distribuir, siempre que sea posible, la caché en diferentes discos duros para optimizar el rendimiento de la
misma.

Cada vez que el servidor proxy inicia, los objetos en la caché son objeto de diferentes tests para determinal
estado y arreglar determinados errores que puedan ralentizar el rendimiento de la misma.
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Web Proxy Service Properties For extranet E3

Sewicel Pemissions Caching IHouting] Publishingl Loggingl
|

[V Enable caching Advanced Cache Policy [X]

— Cache expiration policy

I~ Limit size of cached objects toZ | KB Cache Filters... |
" Updates are more importal —

[v Retum expired objects forupto: |50 A Reset Defaults
of original TTL if source Web site
cannot be contacted.

— Object Time To Live (TTL)
V¥ HTTP

" TTL = 0 for all objects unless source specifies expiration.

¢ Egual importance

" Fewer network accesses .

¥ Enable active caching——

" Faster user response is me
(¢ TTL= IZU % of object's age if source provides time last-modified.

Minimum TTL: |1 5 min. M agimum TTL: |1440 min.

V ETP

TTL = |144U min.

¢ Equal importance

" Fewer network accesses .

Los contadores del monitor de desarrollo nos serviran para desarrollar una linea de base que nos permita
monitorizar correctamente los estados de nuestro servidor proxy

f!!!!]']l!'ll S

n Lomputer ll JDERT 201

i “wm"""""m o
I I e prrdd bimERIENHEL LTI
e e gton:  Hels
g s X [ TR H =31 =T ST =
I . m.u '
| Oihject Processo 2ol nstances [T

-------------------- Processor Lal
F% edrzcbar $558
rl\ (1]
Server Work Busues
:-5,5'; r
Telzphory
Thicad

Zounjesr

WWeb Pruy Seiver Cache
..... Whelh Pros .

Cols: [Tiiig) msa;x;x_,;1.;t.,;m':x:;mnnmnugg;gpL'EZ i [ %]

Contadores por defecto que instala Microsoft Proxy Server 2.0:
» Tiempo de procesador (%ProcessorTime), que revela el tiempo de CPU usado por un determinado servic

» Sesiones activas (Active Sessions), o cuanta gente esta usando el servidor al mismo tiempo
» Caché Hit ratio (%), que indica el porcentaje de peticiones que esta sirviendo el servidor proxy
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* Peticiones por segundo (Requests/sec.), gue da informacion de las peticiones que han sido hechas algur
vez al servidor proxy

« Current Average Miliseconds/request, o tiempo en milisegundos que tarda el servidor proxy en atender ul
peticion

« Sites denied, que ofrece informacion de los sitios de los sitios visitados en que nuestros clientes han sido
rechazados

* Sites granted, que ofrece informacion de los sitios de los sitios visitados en que nuestros clientes han sid
aceptados

« Total users, o contador acumulativo que expone datos sobre el total del numero de usuarios que alguna \
han hecho uso de Microsoft Proxy Server 2.0 para acceder a la red

« Current users, o usuarios soportados actualmente por el servidor proxy

» Maximum users, o nimero de usuarios maximo conectados simultaneamente al servidor proxy

« Inet bytes total/sec., o cantidad de datos procesados entre el servidor proxy e Internet

» Bytes in caché, o cantidad de datos almacenados actualmente en la caché

» Max bytes caché, o numero maximo de datos que alguna vez han sido guardados en la caché

« Active refresh bytes rate, que determina la necesidad o no de ampliar la caché activa.

i alleati L OO

File F:dil' Wiz Clptions Help

’5).[] .........................................................................................................................
67.5
sl HHH Y Y Y YL
52.5 \
45.0 |
ar.s .

30.0 L]

595 ‘ |

15.0 HHH P N

LN Aasrerancps 0.000  klin 0,001 kax 0.(
Scale IDaounter Instance: 1P & e rult Dbje

1000 Connections/sec HTTF
1000 2 Pr ssor Time inetirfo F’roc €

1000 2 Pr sgor Time WY
IIllllllllllllﬂll-I-I-lIl IEHIHE l‘!‘!sB‘hﬂ'IlllllIllllllIlIlllIIIlllllIlIlIlIllllIlllllllllllllllli!!ﬁﬂ:ﬂi
1.000 Cache Hit Ratio [3) - "Web
D.0000700 Available Bytes Mz

Data: Current Activiy, Save File: MSP.PREC

Uso y configuracion de los archivos *.log
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Web Proxy Service Properties For extranet E3

Servicel Permissionsl Caching I Houtingl Publishing Logaing I
¥ Enable logging using: |Hegular LI format
—{* Logtofile " Logto SAL/ODBC database — |
V' Automatically open nevs log: PBEData Sourcelame (DEN]
IDaily Z| I
L jable
[ Limit number of old logs to: I
I [Username
[V Stop service if disk full I
Eassword:
Loaq file directory: I
IC:\WINNT\Syslem32'\msplogs
Browse...
Log file name: "W 3yymmdd. log
Cancel Apply Help

Los archivos log pueden ser almacenados en archivos de texto con las siguientes opciones de configuracio

« Abrir periédicamente un archivo *.log nuevo, pudiendo especificar si lo queremos diario, semanal o
mensual

« Limita el numero de archivos *.log en nuestro sistema

« Para los servicios si el disco duro estd lleno, debiéndose liberar espacio en él para poder reiniciar los
servicios

» Permite especificar el directorio y el nombre de los archivos *.log de nuestro sistema, siendo el formato
predeterminado WSWyymmw.log

» Hay dos modos de crear un archivo *.log: regular, 0 modo de ahorro de espacio en disco duro, y verbose
modo de detalle completo

Modos de configuracidn de los archivos *.log:

Campos del archivo *.log Regular Verbose
Authentication status
Bytes received
Bytes sent

Client agent

Client machine name X
Client platform
Client user name X
Destination address
Destination name X

XX XXX X [X[|X]|X
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Destination port X X
Log date X X
Log time X X
Object MIME X
Object name X X
Objetc source X X
Operation X
Processing time X
Protocol name X
Proxy name X X
Referring server name X
Result code X X
Service name X X
Transport X

Web Proxy Service Properties For student204 E3

Sewicel Permissionsl Cachingl Houtingl Publishing Logaing I

¥ Enable logging using: |Fiegular ﬂ format
— Logtofile —{* Logto SOL/ODBC database — |
I ¥ tiomtieall) eper revion ODBC Data Source Name [DSN]:
I[‘-a\\}g j ||
Table:
I | Limit numben of oldlegs to I
I User name:
[V | Stop serwice it disk full I
Password:
LLog file directeny I
I[ YWWINNT40.SRVASpstern32Ymsplo

BIowse

oK I Cancel Apply Help

Los archivos log pueden ser también almacenados en una base de datos, tanto por el canal ODBC como e
una base nativa como Microsoft SQL 7.0 u Oracle.

Este modo incrementa los recursos que Microsoft Proxy Server 2.0 tiene que dedicar a la tarea, restandose
al propio sistema o al rendimiento del propio proxy.

Los datos a aportar para su configuracién son escasos: canal ODBC, nombre de la tabla donde se van a
almacenar los datos, y el nombre de usuario y so contrasefia para las posteriores modificaciones de la pror
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tabla.
Estrategias para reducir conexiones a Internet:

« Incrementar el tamafio de la caché para incrementar la posibilidad de que la pagina pedida por el
usuario se encuentre en la misma.

* Habilitar la caché activa

* Incrementar los TTL para permitir que los objetos estén mas tiempo en la caché

* Minimizar el uso de aplicaciones WinSock y Socks

Tema 12.- Resolucién de Problemas
Recursos para la resolucién de problemas:

* Microsoft TechNet

* Internet (www.microsoft.com)

« Servicios On-Line (MSN, The Microsoft Network)
« Librerias descargables de Microsoft (MSDL)

Herramientas de resolucién de problemas:

« Editor del registro

« Monitor de sistema (tanto en NT Server 4.0 como en Windows 2000)
« Visor de sucesos (con visor dedicado en Windows 2000)

« Archivos *.log, tanto de texto como en bases de datos

» Herramientas de andlisis de red

- Command Prompt

C:\)ipeconf iy
Yindows NT IP Configuration
Ethernet adapter [EEPROL:

IP fddreas. - « « & & o « . * 167.56.157.183
Subnet Maszk : 255.255.248.8
Pefault

Ethernet adapter
C:\>nbtstat -a extranet

NetBIOS Remote Machine Name Table
Pefault

Nawme
<88> UNIQUE Registered
<28> UNIQUE Ragistered

STUDENT

STUDENT

STUDENT

EXTRANET C:\Jnetstat -e

INet™“Services Interface Statistics

STUDENT

IS“EXTRANET.... Received

STUDENT 4

-+ NSBROWSE __.<@By 336159086
18082

Unicast packets

MAC Address = BB-JNon-unicast packets 98338
Discards 8

Errors 8
\), Unknown protocols 1969126

C:\>

Comandos de configuracién y resolucion de problemas:

* TCP/IP
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« Arp (Address Resolution Protocol)

* Hosthame (nombre del host o maquina cliente)

« Ipconfig (configuracién de entorno de TCP/IP)

* Nbtstat (conexiones NetBios sobre TCP/IP)

* Ping (comando espejo de comprobacion de conexién con hosts)
* Route (tabla de enrutamiento de TCP/IP)

« Tracert (ruta a sistemas remotos)

* IPX/SPX

« Ipxroute config (configuracién de enlaces IPX)
« Ipxroute servers (tabla SAP de servidores)

« Comandos de Microsoft Proxy Server 2.0

» CHKWS16, que identifica la configuracion del cliente proxy, solo para clientes Windows 3.11
» CHKWS32, que identifica la configuracion del cliente proxy, para clientes 95, 98 NT y 2000.

Entradas del registro:

&' Registry Editor
Registry Edit View Help

=& My Computer | | Name | Data
{1 HKEY_CLASSES_ROOT (ab] (Default) [value not set)
{_] HKEY_CURRENT_USER
=-{_] HKEY_LOCAL_MACHINE
(] H&RDWARE
(] SaM
{1 SECURITY
(1 SOFTWARE
=] SYSTEM
{1 Clone
{_ ControlSet001
{_] ControlSet003
=-{_] CurrentControlSet
#-{_] Contral
{Z1 Enum
{Z1 Hardware Profiles
SR G ervices
] Abiosdsk
(1 Afd
(] Ahal54x
7] Ahal74x >
J [ il |

[M y ComputeryHKEY _LOCAL_MACHINEASYSTEMACurrentControlSethServices

N2

Las entradas del registro que queramos buscar y que se refieran al servidor proxy se encuentran en
HKEY_LOCAL_MACHINE/System/CurrentControlSet/Services

Errores mas comunes de un servidor proxy:

* Errores del servidor, localizados en un archivo de texto en C:\MPSSETUP.LOG
« Errores de tarjeta de red, localizados en el mismo archivo
« Instalacién de la caché en FAT (donde no es posible)
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« Errores Web Proxy,o errores del propio servicio tipificados en pantallas HTTP en el explorador, con error:
como:

HTTP/1.0 500 Server Error (—number)

» Errores de la caché Web Proxy, o errores normalmente de configuracién de la caché o de disco duro
(fragmentacion, sistema de archivos)

 Errores WinSock Proxy, o errores de protocolos, conectividad, nombres de servidores o de resolucion de
nombres y de aplicaciones TCP/IP de otros fabricantes

* Errores Socks, o errores del canal de configuracion y manejo de datos del servidor proxy

« Errores de identificacién y enrutado de paquetes

« Errores de las matrices de proxies, por intentos de administracion de mas de un servidor simultaneament
rendimiento muy pobre de la matriz

« Errores de clientes (ya sabeis, esos que dicen que trabajan), por defectos de instalacion, protocolos 0 me
configuracion de los clientes de correo o los exploradores

Qué hacer ante un error de los clientes:

» Chequear que el servidor proxy y la conexién con el ISP estan configurados correctamente y que funcion
bien

» Determinar si otro administrador no ha parado o pausado algun servicio del proxy

» Revisar la LAT, asegurandonos de que contiene la maquina que da problemas

» Entrar como Administradores en el servidor proxy e intentar la conexion a Internet

« Revisar los registros de los archivos *.log y del visor de sucesos por si alli hubiera algun rastro de
problemas

» Entrar como el cliente desde su estacion de trabajo o desde el servidor para intentar desde alli acceder a
Internet o delimitar la causa del problema

« Verificar la configuracion de red del cliente

» Chequear el cliente proxy en la maquina cliente

» Hacer Ping desde el cliente hacia el servidor

» Usar comandos de configuracién para intentar dar con el problema

« Reinstalar el cliente proxy en la maquina cliente

3

Las pantallas que aparecen en esta seccion corresponden a IS 2.0, pudiendo cambiar de apariencia
dependiendo de la versién de IIS que estemos utilizando

56



Las pantallas que aparecen en esta seccion corresponden a IS 2.0, pudiendo cambiar de apariencia
dependiendo de la version de IIS que estemos utilizando

Las pantallas que aparecen en esta seccion corresponden a IS 2.0, pudiendo cambiar de apariencia
dependiendo de la version de IIS que estemos utilizando

Para mas informacién sobre los socks acceder a:
www.socks.nec.com/index.htm

www.socks.nec.com/socks4.protocol

Las pantallas que aparecen en esta seccion corresponden a IS 2.0, pudiendo cambiar de apariencia
dependiendo de la version de IIS que estemos utilizando
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