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1.—Introduccion

Se presenta un problema que podriamos considerar grabe, y que, aunque tenga una sencilla solucion, pres
un tedioso proceso de administracién en la creacion normal de cuentas de usuario.

También encontraremos algunos conflictos y relaciones dificiles entre los permisos NTFS que ofrece NT, y
los del sistema, como la comparticion de recursos.

Segun lo que vamos a ver podremos seguramente concluir con la sospecha de la poca seguridad de NT si
comparamos con sistemas distribuidos parecidos como UNIX.

2.—Presentacién del problema

El problema se basa en las opciones por defecto que se crean y que suelen ser las que se utilizan, pero qu
como veremos, al no ser muy restrictivas podran crear situaciones poco seguras en el sistema .

Estudiemos las opciones que se dan por defecto cuando vamos crear nuevos usuarios:

* Primeramente crearemos un directorio en el disco del Controlador Principal de Dominio para que
albergue los directorios personales de los usuarios.(Por ejemplo el directorio C:\Usuarios).

« Para que los usuarios puedan acceder a estos y trabajar en ellos, debemos compartir esta carpeta;
Inicio | Programas | Explorador | Seleccionar c:\usuarios|Boton Dcho. | Compartir.

» Agui aparecen los primeros permisos. Al compartir la carpeta se dan sobre ella unos derechos por
defecto:

*Segun el sistema :( Selecionando la carpeta c:\usuarios |[Compartir|Permisos)



Permisos de Acceso a través de recurso compartido E3

Acceso a través de recurso compartido: Usuarios
Propietario:
Nombre:
Tipo de acceso: |Conlro| total LI
Cancelar | Agreqar... I Quitar Ayuda |

Fig. 1

*Segun NTFS (Seleccionar c:\usuarios| bton dcho | Propiedades|Permisos).

Permisos de Directorio

Directorio: C:\Usuarios
Propigtario:  Administradores

[ Reemplazar permisos en subdirectorios

[V Reemplazar permisos en archivos existentes

Nombre:
é-fi‘ Administradores Control total [Todos) [Todos)
™\ CREATOR OWNER Control total [Todos) [Todos)
AR Opers. de servidores Cambio [RWwWXD] (REXD]
@& SYSTEM Control total (Todos) (Todos)
@ Todos Cambio [RwXD) [REXD)

Tipo de acceso: |Control tatal zl

Cancelar | Agreqar... | Quitar | Ayuda |

Fig 2.
3.—Creacidon de Usuarios

Ahora se trata de que creemos el/los usuario/s. Para esto en Inicio | Programas | Herramientas Administrati

| Gestor de Usuarios y Grupos | Archivo | Nuevo . Creamos un nuevo usuario con su Nombre(por €j. Luis),
Username y Password.

No lo asignaremos a ningun grupo , (por defecto pertenece a Usuarios del Dominio).

En la opcion Perfiles , elegiremos que se cree un directorio personal en una unidad virtual asignada al



Controlador Principal de Dominjo W\soft000\usuarios\L uis.

Cuando vamos al Explorador de NT nos damos cuenta de que al intentar entrar en la hueva carpeta que se
creado para el usuario.....:

Explorando - luis E3

° MNo se puede tener acceso a C:\Usuarioshluis.

Acceso denegado.

Cancelar

Fig. 3

Estos son otros permisos, son los asignados al crearse el directorio personal para este usuario,
(C:\usuarios\Luis), y si vemos los permisos NTFS de este nuevo directorio nos encontramos con la primera
cuestion extrana :

—Sobre el directorio solo tiene permisos el propio usuario, ademas con Control Total, y sin embargo el grup
Administradores no aparece, con lo que inicialmente el Administrador no tiene ningin permiso sobre el
directorio no pudiendo incluso, ni acceder a él.

Permisos de Directorio E3

Directorio: C:\Usuarioshluis
Propietario:  Administradores
" Reemplazar permisos en subdirectorios
[V Reemplazar permisos en archivos existentes
Nombre:
# |uis (luis sanchez) Control total [T odos] [Todos)

Tipo de acceso: IControI total j

Cancelar | Agregar... | Quitar | Ayuda |

Fig. 4

Luego aqui tenemos que, si el Administrador quiere tener control para acceder a los directorios, asi como
permisos para modificar, borrarlos, etc...jjTiene que darse permisos explicitamente sobre cada directorio de
cada usuario!!.

Este podria ser el primer problema tomando las opciones por defecto, y luego el Administrador, podria
volverse loco buscando el punto donde fallé, puesto que no puede acceder a ningun directorio de los usuar
Afortunadamente si conoce esta pequefia accion y ayudandose de una herramienta de automatizacion corr
ADDUSERS, podra subsanar esto.



4.— Permisos cedidos al Usuario por defecto

¢, Qué puede hacer ahora nuestro usuario Luis?:
* Puede manejar su directorio, crear, borrar,..., lo cual es normal.
* No puede ponerse como propietario de la carpeta, puesto que el Administrador es el prop. Normal.

» Pero también puede crear carpetas fuera de su directorio personal, en C:\Usuarios, saliendo asi de
‘territorios' y creando espacio no deseado en el disco del CPD, lo cual no esta nada bien.

» Lo peor de todo es que el usuario Luis puede volver a quitar los derechos al Administrador, y este st
guedara de nuevo sin poder acceder a la carpeta del usuario Luis, aunque el Administrador puede
volver a ponerse los permisos que desee, y luego el usuario para volvérselos a quitar... de esta form
habria un 'toma y daca' de permisos.

Este ultimo problema es quiza el mas importante, pero que tiene su solucién en los permisos NTFS. Se trat
de acceder a los permisos de la carpeta c:\usuarios\luis y limitar los accesos del usuario, y dejarselos en
CAMBIO ( esto permite todas las acciones menos modificar los permisos) .

Esta accién deja a cada uno en sus sitio, al Administrador como tal, con control total sobre los recursos de |
usuarios y a estos ultimos como propietarios de sus carpetas, de modo que puedan escribir, leer, y todas la
demas acciones excepto las acciones que entrafien cambio de los permisos por parte del usuario.

**Pero aun podriamos pensar algo mas...:

Si antes de gue el Administrador establezca los permisos del usuario Luis dejandolos en ' CAMBIO', el
usuario (aun con Control Total) dejase al Administrador con los permisos de '‘Cambio’:

¢,Quedaria el Administrador sin posibilidad alguna de poder retomar permisos en esa carpeta al no poder
modificarlos??

Afortunadamente, NO, jjHemos encontrado algo bueno en esto!!, el Administrador aunque se quede con

'‘Cambio’, podra modificar sus permisos y volver a dejarlos en 'Control Total', y al usuario de nuevo con lo q
debe tener, 'Cambio'.

Gestion del Recurso Compartido.

Pero queda el inconveniente de que el usuario aun puede crear directorios fuera de su carpeta personal. P
limitar esto deberemos acceder ahora a los permisos de la comparticion de recursos de la carpeta contenec
(c:\usuarios).

Como vimos al principio (fig.1), todos tienen 'Control Total', pero si limitamos estos derechos sobre el recus
compartido, y los dejamos en 'Solo Lectura’, lo que ocurre es que esto afecta a los directorios por debajo de
C:\Usuarios con lo que los usuarios no pueden hacer nada en sus propios directorios.

El recurso compartido no es la solucion, debemos dejar control maximo en el recurso e ir limitando los
permisos NTFS en las carpetas que nos interesen.

Una vez mas debemos actuar sobre los permisos NTFS en

C:\usuarios |Bton Dcho | Propiedades | Seguridad | Permisos



y agui vemos la fig. 2 donde el grupo Todos tiene los permisos 'Cambio’, pues modificamos esto dejandolo
Lectura, esto permite que en esta carpeta C:\Usuarios ningun usuario pueda escribir, pero cuando el usuari
entre en su carpeta personal, (en la que tiene 'Cambio’), pueda hacer todo lo que quiera.

5.—Pasos para Definir Bien los Permisos

Con esto quedarian configurados todos los permisos para un funcionamiento normal, hagamos un pequefic
repaso por orden de lo que deberiamos hacer:

*Crear el usuario con su carpeta en el CPD, etc....

*Dar de alta al Administrador con permiso '‘Control Total' en la carpeta del usuario para que pueda acceder
hacer lo que quiera (ejerciendo de Administrador).

*Limitar los permisos del usuario en su carpeta y dejarlos en '‘Cambio’ para que no pueda restringir permiso
al Administrador.

*Limitar los permisos del grupo en la carpeta compartida modificando los NTFS dejandolos en Solo Lectura
para que no puedan hacer nada fuera de sus carpetas personales.

Conclusiones

Con todo esto podemos concluir gue mientras otros sistemas como UNIX tiene bastante solucionados este
de problemas, NT parece ser mas lioso, e incluso algunas veces contradictorio.

Una cosa se observa claramente si nos ponemos a comparar a los dos sistemas, mientras en uno (UNIX),
contamos con que las opciones por defecto son las mas restrictivas para el usuario, (proporcionando mas
seguridad al sistema), en Windows NT las opciones por defecto no son nada restrictivas en cuanto al tema
los permisos, implicando luego al Administrador en tareas de blsqueda en el sistema de 'huecos' para
remendar.

Podriamos decir que en temas de sistemas distribuidos con accesos de usuarios, mas aun si se permite
movilidad, el sistema debe ser siempre mal pensado de forma que no deje al usuario hacer demasiadas co
(por lo menos inicialmente) de modo que mas adelante si el Administrador lo cree conveniente, y en casos
puntuales, pueda dar algunos accesos especiales.

Administracion de Sistemas Informéticos.

5° Ingenieria Informatica.
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