INTRODUCCION A LOS ROUTERS
Operacion del software Cisco 10S
Funciones del software Cisco IOS

Al igual que un computador, un router o switch no puede funcionar sin un sistema operativo. Cisco ha
denominado a su sistema operativo el Sistema operativo de internetworking Cisco, o Cisco I0S. Es la
arquitectura de software incorporada en todos los routers Cisco y también es el sistema operativo de los
switches Catalyst. Sin un sistema operativo, el hardware no puede hacer ninguna funcién. El Cisco I0S brir
los siguientes servicios de red:

» Funciones basicas de enrutamiento y conmutacion
« Acceso confiable y seguro a los recursos de la red
 Escalabilidad de la red

Interfaz de usuario del router

El software Cisco 10S usa una interfaz de linea de comando (CLI) como entorno de consola tradicional. El
IOS es tecnologia medular de Cisco, y esta presente en casi todos sus productos. Sus detalles de operaci6
pueden variar segun los distintos dispositivos de red. Se puede acceder a este entorno a través de varios
métodos. Una de las formas de acceder a la CLI es a través de una sesion de consola. La consola usa una
conexion serial directa, de baja velocidad, desde un computador o terminal a la conexién de consola del
router. Otra manera de iniciar una sesién de CLI es mediante una conexién de acceso telefénico, con un
modem o mdédem nulo conectado al puerto AUX del router. Ninguno de estos métodos requiere que el route
tenga configurado algun servicio de red. Otro de los métodos para iniciar una sesion de CLI es establecer u
conexion Telnet con el router. Para establecer una sesion Telnet al router, se debe configurar por lo menos
interfaz con una direccion IP, y configurar las conexiones y contrasefias de las sesiones de terminal virtual.

Modos de interfaz de usuario

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica. Esta estructura requiere el
ingreso a distintos modos para realizar tareas particulares. Por ejemplo, para configurar una interfaz del rou
el usuario debe ingresar al modo de configuracién de interfaces. Desde el modo de configuracién de
interfaces, todo cambio de configuracién que se realice, tendra efecto Unicamente en esa interfaz en partict
Al ingresar a cada uno de estos modos especificos, la peticion de entrada del router cambia para sefialar e
modo de configuracion en uso y s6lo acepta los comandos que son adecuados para ese modo.

El 10OS suministra un servicio de intérprete de comandos, denominado comando ejecutivo (EXEC). Luego d
ingresar un comando, el EXEC lo valida y ejecuta.

Como caracteristica de seguridad, el software Cisco I0S divide las sesiones EXEC en dos niveles de acces
Estos niveles son el modo EXEC usuario y el modo EXEC privilegiado. El modo EXEC privilegiado también
se denomina el modo enable. Las siguientes son las caracteristicas resaltantes del modo EXEC usuario y ¢
modo EXEC privilegiado:

» El modo EXEC usuario permite sélo una cantidad limitada de comandos de monitoreo basicos. A
menudo se le describe como un modo "de visualizacion solamente". El nivel EXEC usuario no
permite ningn comando que pueda cambiar la configuracion del router. El modo EXEC usuario se
puede reconocer por la peticion de entrada: ",



« El modo EXEC privilegiado da acceso a todos los comandos del router. Se puede configurar este
modo para que solicite una contrasefa del usuario antes de dar acceso. Para mayor proteccion,
también se puede configurar para que solicite una ID de usuario. Esto permite que sélo los usuarios
autorizados puedan ingresar al router. Los comandos de configuracion y administracioén requieren q
el administrador de red se encuentre en el nivel EXEC privilegiado. Para ingresar al modo de
configuracion global y a todos los demas modos especificos, es necesario encontrarse en el modo
EXEC privilegiado. EI modo EXEC privilegiado se puede reconocer por la peticién de entrada "#".

Para ingresar al nivel EXEC privilegiado desde el nivel EXEC usuario, ejecute el comando enable con la
peticion de entrada ">" en pantalla. Si se ha configurado una contrasefia, el router solicitara la contrasena. |
razones de seguridad, los dispositivos de red de Cisco no muestran la contrasefia al ser introducida. Una v
gue se ha introducido la contrasefia correcta, la peticién de entrada del router cambia a "#", o que indica qt
el usuario se encuentra ahora en el nivel EXEC privilegiado. Si se introduce un signo de interrogacion (?) el
el nivel EXEC privilegiado, se mostraran muchas opciones de comando, adicionales a las disponibles en el
nivel EXEC usuario.

MODOS DE USO DEL ROUTER
INTERCAMBIO ENTRE USUARIO Y PRIVILEGIADO
Caracteristicas resaltantes del software Cisco I0S

Cisco suministra imagenes de su |IOS para muchos dispositivos, que abarcan una amplia gama de plataforr
de productos de red.

El esquema de denominacion de las distintas versiones del software Cisco |OS consta de tres partes:

 La plataforma en la que se ejecuta la imagen.
» Las caracteristicas especiales que permite la imagen.
« El lugar donde se ejecuta la imagen y si la imagen ha sido comprimida en formato zip.

Una de las consideraciones principales al momento de seleccionar una nueva imagen del IOS, es la
compatibilidad con las memorias flash y RAM del router. En general, cuanto mas reciente sea la version y
cuantas mas caracteristicas brinde, mayor sera la cantidad de memoria que se requiera. Utilice el comando
show version del dispositivo de Cisco para verificar cual es la imagen en uso y la memoria flash disponible.

Antes de instalar una nueva imagen del software Cisco 10S en el router, verifique si el router cumple con lo
requisitos de memoria de dicha imagen. Para ver la cantidad de memoria RAM, ejecute el comando show
version:

...<resultado omitido>... cisco 1721 (68380) processor (revision C) with 3584K/512K bytes of memory.

Para conocer la cantidad de memoria flash, ejecute el comando show flash:

GAD#show flash

...<resultado omitido>...

15998976 bytes total (10889728 bytes free)

Operacion del software Cisco 10S

Los dispositivos que usan el Cisco IOS tienen tres entornos o modos de operacion distintos: Monitor de la
ROM ROM de arrangue Cisco 10S Los comandos de inicio del router generalmente se cargan en la RAM y



ellos activan uno de estos entornos de operacion. El registro de configuracion puede ser utilizado por el
administrador del sistema para controlar el modo de inicio por defecto del router.

El monitor de la ROM ejecuta el proceso de bootstrap y provee funcionalidad y diagndsticos de bajo nivel. €
usa para la reactivacion luego de una falla del sistema y para recuperar una contrasefia perdida. No es pos
ingresar al monitor de la ROM mediante alguna de las interfaces de red. Sélo se puede ingresar a él media
una conexion fisica directa en el puerto de la consola.

Cuando el router opera en modo ROM de arranque, sélo esta disponible un subconjunto limitado de la
funcionalidad del Cisco I0S. La ROM de arranque permite las operaciones de escritura en la memoria flash
se usa principalmente para reemplazar la imagen del software Cisco IOS que se guarda en la memoria flas
La imagen del software Cisco 10S se puede modificar en la ROM de arranque mediante el comando copy ti
flash, el cual copia una imagen del Cisco I0S almacenada en un servidor TFTP, en la memoria flash del
router.

El funcionamiento normal de un router requiere el uso de la imagen completa del software Cisco 10S tal cor
se guarda en la memoria flash. En algunos dispositivos, el I0S se ejecuta directamente desde la memoria
flash. Sin embargo, la mayoria de los routers Cisco requieren que se cargue una copia del I0S en la RAM,
también se ejecuta desde la RAM. Algunas imagenes del IOS se guardan en la memoria flash en un format
comprimido y se deben expandir al cargarse en la RAM.

Para ver la imagen y la version del I0S en uso, use el comando show version, el cual muestra también el
registro de configuracion. El comando show flash se usa para verificar si el sistema tiene la memoria
suficiente para cargar una nueva imagen del software Cisco 10S.

Activacion de un router
Puesta en marcha inicial de los routers Cisco

Un router se activa con la ejecucion de tres elementos: el bootstrap, el sistema operativo y un archivo de
configuracion. Si el router no puede encontrar un archivo de configuracion, entra en el modo de configuraci
inicial (setup). Una vez que el modo de configuracién inicial se ha completado, se puede guardar una copia
respaldo del archivo de configuracién en la RAM no volatil (NVRAM).

El objetivo de las rutinas de inicio del software Cisco |0OS es iniciar la operacion del router. Para ello, las
rutinas de inicio deben:

» Asegurarse de gue el hardware del router esté en perfectas condiciones y funcional.

« Encontrar y cargar el software Cisco I0S.

» Encontrar y aplicar el archivo de configuracion inicial o entrar al modo de configuracion inicial
(setup).

Cuando se activa un router Cisco, éste realiza una autocomprobacién de encendido (POST). Durante esta
comprobacion, el router ejecuta diagnésticos desde la ROM a todos los médulos de hardware. Estos
diagnésticos verifican la operacion basica de la CPU, la memoria y los puertos de interfaz de red. Después
verificar las funciones de hardware, el router procede a inicializar el software.

Establecimiento de una sesion de HyperTerminal
Todos los routers Cisco incluyen un puerto de consola serial asincrono TIA/EIA-232 (RJ-45). Se requiere

cables y adaptadores para conectar una terminal de consola al puerto de consola. Una terminal de consola
una terminal ASCII o un PC que ejecuta un software de emulacion de terminal como, por ejemplo,



HyperTerminal. Para conectar un PC que ejecuta un software de emulacion de terminal al puerto de consol
use un cable transpuesto RJ-45 a RJ-45 con un adaptador hembra RJ-45 a DB-9.

Los parametros por defecto para el puerto de consola son 9600 baudios, 8 bits de datos, sin paridad, 1 bit
parada, y sin control de flujo en hardware. El puerto de consola no permite control de flujo en hardware.

Siga los pasos a continuacion para conectar una terminal al puerto de consola del router:

Paso 1 Conecte la terminal mediante un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 ¢
RJ-45 a DB-25.

Paso 2 Configure la terminal o el software de emulacion de terminal del PC para 9600 baudios, 8 bits de
datos, sin paridad, 1 bit de parada, y sin control de flujo en hardware.

Inicio de sesidn en el router

Para configurar los routers Cisco, se debe ingresar a la interfaz de usuario del router mediante una terminal
un acceso remoto. Al ingresar a un router, el usuario debe iniciar una sesién antes de ejecutar cualquier otr
comando.

Por razones de seguridad, el router tiene dos niveles de acceso a los comandos:

» Modo EXEC usuario: Las tareas tipicas incluyen la verificacion del estado del router. En este modo
no se permiten cambios en la configuracion del router.
» Modo EXEC privilegiado: Las tareas tipicas incluyen cambios a la configuracién del router.

La peticion de entrada de modo EXEC usuario se muestra al iniciar la sesion con elrouter.

Los comandos disponibles en este nivel de usuario son un subconjunto de los comandos disponibles en el
nivel EXEC privilegiado. En su mayor parte, estos comandos permiten que el usuario vea la informacion, si
cambiar la configuracion del router.

Para acceder al conjunto completo de comandos, se debe ingresar al modo EXEC privilegiado. En la peticic
de entrada ">" escriba enable (Habilitar). En la peticién de entrada password: (contrasefia), escriba la
contrasefia que se ha establecido con el comando enable secret. Se puede usar dos comandos para establ
una contrasefia de acceso al modo EXEC privilegiado: enable password y enable secret. Si se usan ambos
comandos, el comando enable secret tiene precedencia. Una vez que se han completado los pasos para in
la sesidn, la peticion de entrada cambia a "#", para sefialar que se ha ingresado al modo EXEC privilegiado
Soélo se puede ingresar al modo de configuraciéon global desde el modo EXEC privilegiado. Los siguientes s
modos especificos a los que también se puede ingresar desde el modo de configuraciéon global:

« Interfaces Subinterfaces Linea Router Mapas de enrutamiento

Para regresar al modo EXEC usuario desde el modo EXEC privilegiado, se pueden ejecutar los comandos
disable o exit. Para regresar al modo EXEC privilegiado desde el modo de configuracién global, ejecute exi
o Control-Z. Control-Z también se puede usar para regresar directamente al modo EXEC privilegiado desd
cualquier modo de configuracion global secundario.

Ayuda mediante el teclado en la interfaz de linea de comando
Al escribir un signo de interrogacion (?) en la peticion de entrada del modo usuario o del modo privilegiado,

aparece una (til lista de los comandos disponiBles.
Observe el "-—More—-" (Mas) que aparece en la parte inferior de la pantalla de muestra. La pantalla muest



varias lineas a la vez. La peticién de entrada "-—More——" que aparece en la parte inferior de la pantalla
indica que hay mas pantallas disponibles. Siempre que aparezca una peticién de entrada "-—More—-", la
siguiente pantalla disponible se puede visualizar presionando la barra espaciadora. Para visualizar solo la
siguiente linea, presione la tecla Return o Intro. Presione cualquier tecla para regresar a la peticién de
entrada.

Para ingresar al modo EXEC privilegiado, escriba enable o su abreviatura ena. Esto puede hacer que el rot
pida al usuario una contrasefia, que se haya fijado con anterioridad. Si se escribe un "?" (signo de
interrogacién) cuando se muestra la peticion de entrada del modo EXEC privilegiado, la pantalla mostrara u
lista de comandos mas larga que la se obtiene cuando se muestra la peticién de entrada del modo EXEC
usuario. El resultado que aparece en pantalla varia, segun el nivel del software Cisco 10S y la configuraciér
del router.

Comandos ampliados de edicion La interfaz de usuario incluye un modo de edicién ampliado que suministr:
un conjunto de funciones de teclas de edicion que permiten que el usuario edite una linea de comando a
medida que se la escribe. Las secuencias clave que se indican en l&-Figura

se pueden usar para mover el cursor sobre la linea de comando a efectos de realizar correcciones o cambi
Aunqgue el modo de edicién ampliado se habilita automaticamente en la versién actual del software, se pue
desactivar si interfiere con la interaccion de guiones escritos. Para desactivar el modo de edicién ampliado,
escriba terminal no editing en la peticién de entrada del modo EXEC privilegiado.

El conjunto de comandos de edicion incluye una funcién de desplazamiento horizontal para comandos que
ocupen mas de una linea en la pantalla. Cuando el cursor alcanza el margen derecho, la linea de comando
desplaza diez espacios hacia la izquierda. Los primeros diez caracteres de la linea se ocultan, pero el usua
puede desplazar la linea hacia atras para verificar la sintaxis al principio del comando. Para desplazarse ha
atras, presione Control-B o la tecla flecha—izquierda reiteradamente hasta llegar al principio del comando.
Control-A hara que el usuario vuelva directamente al principio de la linea.

Control-Z es un comando que se usa para salir del modo de configuracion. Hace que el usuario regrese a |
peticion de entrada del modo EXEC privilegiado.

Historial de comandos del router

La interfaz de usuario proporciona un historial o registro de los comandos que se han introducido. Esta
funcién es particularmente til para reintroducir comandos largos o complejos. Mediante la funcién de
historial de comandos, se puede completar las siguientes tareas:

» Establecer el tamafio del buffer de historial de comandos
* Reintroducir comandos
» Desactivar la funcién de historial de comandos

El historial de comandos se activa por defecto y el sistema recuerda diez lineas de comandos en el buffer ¢
historial. Para cambiar la cantidad de lineas de comando que el sistema recuerda durante una sesién de
terminal, utilice el comando terminal history size (tamafio del historial de terminal) o el comando history
size. La cantidad maxima de comandos es 256.

Para reintroducir comandos que se encuentran en el buffer del historial, a partir del comando mas reciente,
presione Control-P o la tecla flecha—arriba repetidas veces para reintroducir comandos sucesivamente mas
antiguos. Para regresar a los comandos mas recientes en el buffer del historial, luego de introducir nuevam
los comandos con Control-P o la tecla flecha-arriba, presione Control-N o la tecla flecha—abajo repetidas
veces para reintroducir comandos sucesivamente mas recientes.



Para mayor rapidez al escribir comandos, se puede escribir los caracteres exclusivos del comando. Presior
tecla Tab, y la interfaz completara la entrada. Si las letras distintivas identifican el comando, la tecla Tab
simplemente sefala que el router ha comprendido el comando especifico que se desea introducir.

En la mayoria de los computadores hay funciones adicionales de seleccion y copia disponibles. Se puede
copiar y luego pegar o insertar una cadena anterior de comandos como el comando actual.

Diagndstico de fallas de los errores de linea de comandos

Los errores de linea de comandos se producen principalmente debido a errores de tecleado. Si un comand
escrito de forma incorrecta, la interfaz del usuario muestra el error mediante un indicador de error (»). El
simbolo "aparece en el punto de la cadena del comando donde se introdujo el comando, palabra clave o
argumento incorrecto. El indicador de ubicacion del error y el sistema de ayuda interactiva permiten al usua
localizar y corregir facilmente los errores de sintaxis.

Router#clock set 13:32:00 23 February 99

AN

Invalid input detected at "" marker.

El acento circunflejo (*) y la respuesta de ayuda indican que se ha producido un error en 99. Para que se
muestre la sintaxis correcta, escriba el comando hasta el punto donde se ha producido el error y luego escr
un signo de interrogacion (?):

Router#clock set 13:32:00 23 February ?
<1993-2035> Year
Router#clock set 13:32:00 23 February

El comando show version

El comando show version muestra informacién acerca de la version del software Cisco I0S en uso en el
router. Esto incluye el registro de configuracion y el registro de arranque.

show version, muestra la siguiente informacion:

* Versién e informacion descriptiva del 10S

* Versién de la ROM de bootstrap

* Versién de la ROM de arranque

« Tiempo de actividad del router

+ Ultimo método de reinicio

» Ubicacion y nombre del archivo de imagen del sistema
* Plataforma del router

« Valores del registro de configuracion



