PROLOGO

El presente trabajo trata sobre la Arquitectura de Windows NT. La investigacion se ha llevado a cabo desde
cuatro puntos de vista que son los componentes sefalados por Andrew Tanenbaum para el enfoque del es
de un Sistema Operativo, es decir: procesos, administracion de la memoria, ficheros y entrada/salida. Se h:
comenzado con un capitulo dedicado a conceptos basicos y otro a la arquitectura global del sistema, para
seguidamente estudiar en detalle cada uno de los cuatro puntos antes citados.

Se puede decir que Windows NT representa la primera propuesta de la empresa Microsoft por construir un
Sistema Operativo serio, capaz de competir con los dinosaurios clasicos como UNIX o VMS (o al menos
intentarlo). Para ello se ha elegido un enfoque cliente—servidor, con la intencién de alcanzar el suefio de los
Sistemas Distribuidos.

Windows NT no se puede considerar todavia un sistema operativo de caracter doméstico. Pero el objetivo (
sus disefiadores parece ser que lo sea dentro de muy pocos afios, y de hecho, para que los programadore:
vayan entreteniéndose en el uso de las llamadas al sistema (el llamado Win32), han construido un Sistema
Operativo de poco confiable. Hablamos, cémo no, de Windows 95.

La arquitectura de Windows 95/98 no tiene absolutamente nada que ver con la de Windows NT. No es que
un mal trabajo pero deja bastante que desear.

Durante la elaboracién de este trabajo nos hemaos encontrado con varias dificultades principalmente por la
falta de fuentes bibliograficas que trataran el disefio con la suficiente profundidad como para satisfacer el
nivel gue se buscaba. Los libros que se encontraron, la mayoria se refieren a la Administracion del Sistema
alto nivel, o bien de la programacién bajo Windows NT en lenguaje C++, por lo que he tenido que recurrir a
diversos articulos de la Internet, principalmente al nodo de Microsoft en Internet. Por ello, pedimos disculpa
por las posibles erratas que puedan existir.

Para tratar ciertos temas dentro de cada capitulo se ha creido conveniente apoyarnos en la descripcion de
llamadas al sistema, ya que, a nuestro entender, de esta manera todo resulta mucho mas facil de explicar y
comprender.
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ARQUITECTURADELSISTEMAOPERATIVOWINDONSNT
I. INTRODUCCION Y CONCEPTOS BASICOS
» Eventos A Través Del Tiempo

A finales de los afios 40's y a principios de los afios 50's las computadoras masivas, eran controladas por tt
al vacio inestables. Todo la programacion se hacia directamente en lenguaje de maquina porque la industri
no habia avanzado lo suficiente para necesitar Sistemas Operativos. Con la aparicién del transistor a medic
de los 50's, las computadoras se fueron haciendo mas y mas confiables.

Lenguajes crudos como Ensamblador y Fortran aparecieron, pero un Sistema Operativo (S.0.), tal como lo
conocemas ahora, aun no. Para accesar a la programacion de la maquinaria se manejaron tarjetas perforac

1960's. Cuando IBM introdujo la computadora System/360 intenté tomar el mercado cientifico y el comercia
Cuando en este proyecto surgieron problemas de conflictos por la arquitectura, se inicié el desarrollo de un
software gque resolviera todos aquellos conflictos, el resultado fue un muy complejo sistema operativo. Lueg
AT&T tratd de desarrollar a Multics, un Sistema Operativo que soportara cientos de usuarios de tiempo
compartido, pero fall6. Mas adelante cientificos de la computacion desarrollaron Unics, que seria
monousuario. Ello marca el nacimiento de Unix (1969), el primero de los sistemas operativos modernos.

1980's. En este tiempo la arquitectura de las computadoras, circuitos LSI (Large Scale Integration) abrieron
paso para una nueva generacion de computadoras. DOS de Microsoft aparece en 1981 dominando este
mercado de las PCs inmediatamente, aunque el sistema UNIX, predomina en las estaciones de trabajo.

1990's. Aumenta el uso de conexiones en redes, equipos de trabajo y aplicaciones distribuidas, los cuales
surgen en la década anterior, con ello los Sistemas Operativos como Unix, Windows NT, etc., soportan
muchos clientes, dando asi el nacimiento de la Computacion en Red.

 Sistema Operativo
* Introduccién

Software basico que controla y administra los recursos de una computadora. El sistema operativo tiene tres
grandes funciones: coordina y manipula el hardware de la computadora, como la memoria, las impresoras,
unidades de disco, el teclado o el mouse; organiza los archivos en diversos dispositivos de almacenamientt
como discos flexibles, discos duros, discos compactos o cintas magnéticas, y gestiona los errores de hardw
y la pérdida de datos.

¢, CAmo funciona un sistema operativo?

Los Sistemas Operativos controlan diferentes procesos de la computadora. Un proceso importante es la
interpretacion de los comandos que permiten al usuario comunicarse con el ordenador. Algunos intérpretes



instrucciones estan basados en texto y exigen que las instrucciones sean tecleadas. Otros estan basados €
gréficos, y permiten al usuario comunicarse sefialando y haciendo clic en un icono.

Los Sistemas Operativos pueden ser de tarea Unica o multitarea. Los sistemas operativos de tarea Unica, n
primitivos, sélo pueden manejar un proceso en cada momento. Por ejemplo, cuando la computadora esta
imprimiendo un documento, no puede iniciar otro proceso ni responder a nuevas instrucciones hasta que se
termine la impresion.

Todos los Sistemas Operativos modernos son multitarea y pueden ejecutar varios procesos simultaneamer
En la mayoria de los ordenadores solo hay una UCP; un Sistema Operativo multitarea crea la ilusién de qu
varios procesos se ejecutan simultdneamente en la UCP. El mecanismo que se emplea mas a menudo par
lograr esta ilusién es la multitarea por segmentacion de tiempos, en la que cada proceso se ejecuta
individualmente durante un periodo de tiempo determinado. Si el proceso no finaliza en el tiempo asignado,
suspende y se ejecuta otro proceso. Este intercambio de procesos se denomina conmutacién de contexto.
sistema operativo se encarga de controlar el estado de los procesos suspendidos. También cuenta con un
mecanismo llamado planificador que determina el siguiente proceso que debe ejecutarse. El planificador
ejecuta los procesos basandose en su prioridad para minimizar el retraso percibido por el usuario. Los
procesos parecen efectuarse simultaneamente por la alta velocidad del cambio de contexto.

Los Sistemas Operativos pueden emplear memoria virtual para ejecutar procesos que exigen mas memorie
principal de la realmente disponible. Con esta técnica se emplea espacio en el disco duro para simular la
memoria adicional necesaria.

 Sistemas Operativos actuales

Los sistemas operativos empleados normalmente son UNIX, Macintosh OS, MS-DOS, 0OS/2 y
Windows—NT. El UNIX y sus clones permiten multiples tareas y multiples usuarios. Su sistema de archivos
proporciona un método sencillo de organizar archivos y permite la proteccién de archivos. Sin embargo, las
instrucciones del UNIX no son intuitivas. Otros sistemas operativos multiusuario y multitarea son OS/2,
desarrollado inicialmente por Microsoft Corporation e International Business Machines (IBM) y
Windows—NT, desarrollado por Microsoft. El sistema operativo multitarea de las computadoras Apple se
denomina Macintosh OS. El DOS y su sucesor, el MS-DOS, son sistemas operativos populares entre los
usuarios de computadoras personales. S6lo permiten un usuario y una tarea.

« Sistema Operativo de Red

A un Sistema Operativo de Red se le conoce como NOS. Es el software necesario para integrar los muchos
componentes de una red en un sistema particular, al cual el usuario final puede tener acceso.

Otra definicién es la siguiente; es un software que rige y administra los recursos, archivos, periféricos,
usuarios, etc., en una red y lleva el control de seguridad de los mismos.

Un NOS maneja los servicios necesarios para asegurar que el usuario final tenga o esté libre de error al
accesar a la red. Un NOS normalmente provee una interfaz de usuario que es para reducir la complejidad y
conflictos al momento de usar la red.

Dentro del contexto del Sistema Operativo de Red, se pueden escribir aplicaciones tales como un sistema ¢
correo electrénico pueden ser escritas para que permitan "conexiones virtuales" entre entidades de red, sin
intervencion humana directa.

« Diferencia entre un S.O. Distribuido, un S.0. de Red y un S.O. Centralizado.



En un Sistema Operativo de Red, los usuarios saben de la existencia de varias computadoras y pueden
conectarse con maquinas remotas y copiar archivos de una maquina a otra, cada maquina ejecuta su propi
sistema operativo local y tiene su propio usuario o grupo de usuarios.

Por el contrario, un Sistema Operativo Distribuido es aguel que aparece ante sus usuarios CoOmo un sisteme
tradicional de un solo procesador, aun cuando esté compuesto por varios procesadores. En un sistema

distribuido verd adero, los usuarios no deben saber del lugar donde su programa se ejecute o del lugar don
se encuentran sus archivos; eso debe ser manejado en forma automatica y eficaz por el Sistema Operativo

Ademas son sistemas autbnomos capaces de comunicarse y cooperar entre si para resolver tareas globale
indispensable el uso de redes para intercambiar datos. Ademas de los servicios tipicos de un Sistema
Operativo, un Sistema Distribuido debe gestionar la distribucion de tareas entre los diferentes nodos
conectados. También, debe proporcionar los mecanismos necesarios para compartir globalmente los recur:
del sistema.

Sistemas Operativos Centralizados, de un solo procesador, de un solo CPU o incluso tradicionales; en todc
caso, lo que esto quiere decir es que un sistema operativo controla una sola computadora.

Il. DISENO DE WINDOWS NT

Windows NT presenta una arquitectura del tipo cliente—servidor. Los programas de aplicacién son
contemplados por el sistema operativo como si fueran clientes a los que hay que servir, y para lo cual viene
equipado con distintas entidades servidoras.

Uno de los objetivos fundamentales de disefio fue el tener un nucleo tan pequefio como fuera posible, en €
gue estuvieran integrados moédulos que dieran respuesta a aquellas llamadas al sistema que necesariamen
tuvieran que ejecutar en modo privilegiado (también llamado modo kernel, modo nucleo y modo supervisor)
El resto de las llamadas se expulsarian del ndcleo hacia otras entidades que se ejecutarian en modo no
privilegiado (modo usuario), y de esta manera el ndcleo resultaria una base compacta, robusta y estable. P
eso se dice que Windows NT es un sistema operativo basado en micro—kernel.

Es por ello que en un primer acercamiento a la arquitectura distinguimos un nicleo que se ejecuta en modc
privilegiado, y se denomina Executive, y unos modulos que se ejecutan en modo no privilegiado, llamados
subsistemas protegidos.

Los programas de usuario (también llamados programas de aplicacién) interaccionan con cualquier sistems
operativo (SO) a través de un juego de llamadas al sistema, que es particular de cada SO. En el mundo
Windows en general, las llamadas al sistema se denominan API (Application Programming Interfaces,
interfaces para la programacién de aplicaciones). En Windows NT y en Windows 95 se usa una version del
API llamada API Win32. Un programa escrito para Windows NT o Windows 95, y que por consiguiente hace
uso del APl Win32, se denomina genéricamente "programa Win32", y de hecho esta denominacion es
bastante frecuente en articulos y libros al respecto. Desgraciadamente, y conviene dejarlo claro cuanto ante
el término "Win32" tiene tres acepciones (al menos hasta ahora) totalmente distintas. Una es el API, otra es
nombre de uno de los subsistemas protegidos de Windows NT del que hablaremos mas adelante, y por ulti
se denomina Win32s a una plataforma desarrollada por Microsoft, similar a Windows 3.1, pero que usa el A
Win32 en vez del API Win16 del Windows 3.1.

Hechas estas aclaraciones, podemos continuar adelante. Algunas de las llamadas al sistema, debido a su
naturaleza, son atendidas directamente por el Executive, mientras que otras son desviadas hacia algun
subsistema. Esto lo veremos con detalle en breve.

El hecho de disponer de un nucleo rodeado de subsistemas que se ejecutan en modo usuario nos permite



ademas afadir nuevos subsistemas sin producir ningtn tipo de confrontacion.

En el disefio de Windows NT han confluido aportaciones de tres modelos: el modelo cliente-servidor, el
modelo de objetos, y el modelo de multiprocesamiento simétrico.

Modelo cliente—servidor. En la teoria de este modelo se establece un kernel que basicamente se
encarga de recibir peticiones de procesos clientes y pasarselas a otros procesos servidores, ambos
clientes y servidores ejecutandose en modo usuario. Windows NT pone el modelo en practica pero |
contempla el nicleo como un mero transportador de mensajes, sino que introduce en él aquellos
servicios que soélo pueden ser ejecutados en modo kernel. El resto de servicios los asciende hacia
subsistemas servidores que se ejecutan en modo usuario, independientes entre si, y que por tanto
pueden repartirse entre maquinas distintas, dando asi soporte a un sistema distribuido (de hecho, e
soportar los sistemas distribuidos fue otra de las grandes directivas de disefio de este SO).

Modelo de objetos. Decir que no implementa puramente la teoria de este modelo, sino que mas bier
lo que hace es simplemente contemplar los recursos (tanto internos como externos) como objetos.
Mas adelante daremos una lista de los objetos de Windows NT. Brevemente, sefialar que todo objet
ha de poseer identidad propia (es Unico y distinguible de todos los demas), y una serie de atributos
(variables) y métodos (funciones) que modifican sus atributos. Los objetos interaccionan entre si a
través del envio de mensajes. No s6lo existen en Windows NT objetos software (l6gicos), sino que |
dispositivos hardware (fisicos) también son tratados como objetos (a diferencia de UNIX, que
recordemos trataba a los dispositivos como ficheros).

Modelo de multiprocesamiento simétrico. Un SO multiproceso (0 sea, aquel que cuenta con varias
CPU y cada una puede estar ejecutando un proceso) puede ser simétrico (SMP) o asimétrico (ASM|
En los sistemas operativos SMP (entre los que se encuentran Windows NT y muchas versiones de
UNIX) cualquier CPU puede ejecutar cualquier proceso, ya sea del SO o no, mientras que en los
ASMP se elige una CPU para uso exclusivo del SO y el resto de CPU quedan para ejecutar progran
de usuario. Los sistemas SMP son mas complejos que los ASMP, contemplan un mejor balance de
carga y son mas tolerantes a fallos (de manera que si un subproceso del SO falla, el SO no se caer:
pues podra ejecutarse sobre otra CPU, cosa que en los ASMP no seria posible, con lo que se
bloguearia el sistema entero).

Comencemos describiendo los subsistemas protegidos, para seguidamente estudiar la estructura del Exect
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Figura 1. El nacleo se ejecuta en modo privilegiado (Executive) y en modo no privilegiado (subsistemas
protegidos)

» Los Subsistemas Protegidos
Son una serie de procesos servidores que se ejecutan en modo usuario como cualquier proceso de usuaric
pero que tienen algunas caracteristicas propias que los hacen distintos. Al decir subsistemas protegidos no

referiremos, pues, a estos procesos. Se inician al arrancar el SO. Los hay de dos tipos: integrales y de entc

» Un Subsistema Integral: es aquel servidor que ejecuta una funcién critica del SO (como por ejemplo el
gue gestiona la seguridad). Tenemos los siguientes:

« El Subsistema Proceso de Inicio (Logon Process)

El proceso de inicio (Logon Process) recibe las peticiones de conexidn por parte de los usuarios. En realide
son dos procesos, cada uno encargandose de un tipo distinto de conexioén:

« El proceso de inicio local: gestiona la conexion de usuarios locales directamente a una maquina

Windows NT.
« El proceso de inicio remoto: gestiona la conexién de usuarios remotos a procesos servidores de
Windows NT.
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Figura 2. Diagrama de Flujo del Proceso de Inicio de Windows NT.
« El Subsistema de Seguridad

Este subsistema interacciona con el proceso de inicio y el llamado monitor de referencias de seguridad (se
tratara en el Executive), y de esta forma se construye el modelo de seguridad en Windows NT.

El subsistema de seguridad interacciona con el proceso de inicio, atendiendo las peticiones de acceso al
sistema. Consta de dos subcomponentes:

« La autoridad de seguridad local: es el corazon del subsistema. En general gestiona la politica de
seguridad local; asi, se encarga de generar los permisos de acceso, de comprobar que el usuario qt
solicita conexion tiene acceso al sistema, de verificar todos los accesos sobre los objetos (para lo cu



se ayuda del monitor de referencias a seguridad) y de controlar la politica de auditorias, llevando la
cuenta de los mensajes de auditoria generados por el monitor de referencias. Las auditorias son un
facilidad que proporciona Windows NT para monitorizar diversos acontecimientos del sistema por
parte del Administrador.

« El administrador de cuentas: mantiene una base de datos con las cuentas de todos los usuarios (loc
claves, identificaciones, etc.). Proporciona los servicios de validacion de usuarios requeridos por el
subcomponente anterior.

» Un Subsistema de Entorno: da soporte a aplicaciones procedentes de SO distintos, adaptandolas para st
ejecucion bajo Windows NT. Existen tres de este tipo:

* El Subsistema Win32

Es el mas importante, ya que atiende no sélo a las aplicaciones nativas de Windows NT, sino que para
aquellos programas no Win32, reconoce su tipo y los lanza hacia el subsistema correspondiente. En el cas
gue la aplicacién sea MS-DOS o Windows de 16 bits (Windows 3.11 e inferiores), lo que hace es crear un
nuevo subsistema protegido pero no servidor. Asi, la aplicacion DOS o Winl6 se ejecutaria en el contexto ¢
un proceso llamado VDM (Virtual DOS Machine, maquina virtual DOS), que no es mas que un simulador de
un ordenador funcionando bajo MS-DOS. Las llamadas al APl Winl16 serian correspondidas con las
homonimas en APl Win32. Microsoft llama a esto WOW (Windows On Win32).

El subsistema soporta una buena parte del APl Win32. Asi, se encarga de todo lo relacionado con la interfe
gréfica con el usuario (GUI), controlando las entradas del usuario y salidas de la aplicacién. Por ejemplo, ur
buen nimero de funciones de las bibliotecas USER32 y GDI32 son atendidas por Win32, ayudandose del
Executive cuando es necesario.

El funcionamiento como servidor de Win32 lo veremos un poco mas adelante, en el apartado de llamadas ¢
procedimientos locales.

* El Subsistema POSIX

La norma POSIX (Portable Operating System Interface for Unix) fue elaborada por IEEE para conseguir la
portabilidad de las aplicaciones entre distintos entornos UNIX. La norma se ha implementado no sélo en
muchas versiones de UNIX, sino también en otros SO como Windows NT, VMS, etc. Se trata de un conjunt
de 23 normas, identificadas como IEEE 1003.0 a IEEE 1003.22, o también POSIX.0 a POSIX.22, de las
cuales el subsistema POSIX soporta la POSIX.1, que define un conjunto de llamadas al sistema en lenguaj

El subsistema sirve las llamadas interaccionando con el Executive. Se encarga también de definir aspectos
especificos del SO UNIX, como pueden ser las relaciones jerarquicas entre procesos padres e hijos (las cu
no existen en el subsistema Win32, por ejemplo, y que por consiguiente no aparecen implementadas
directamente en el Executive).

 El Subsistema 0S/2
Igual que el subsistema POSIX proporciona un entorno para aplicaciones UNIX, este subsistema da soport
las aplicaciones OS/2. Proporciona la interfaz grafica y las llamadas al sistema; las llamadas son servidas ¢
ayuda del Executive.

« El Executive

No se debe confundir el Executive con el nicleo de Windows NT, aungue muchas veces se usan



(incorrectamente) como sinénimos. El Executive consta de una serie de componentes software, que se
ejecutan en modo privilegiado, y uno de los cuales es el ndcleo. Dichos componentes son totalmente
independientes entre si, y se comunican a través de interfaces bien definidas. Recordemos que en el disef
procuré dejar el nacleo tan pequefio como fuera posible, y, como veremos, la funcionalidad del nicleo es
minima. Pasemos a comentar cada modulo.

1. El Administrador de Objetos (Object Manager)

Se encarga de crear, destruir y gestionar todos los objetos del Executive. Tenemos infinidad de objetos:
procesos, subprocesos, ficheros, segmentos de memoria compartida, semaforos, mutex, sucesos, etc. Los
subsistemas de entorno (Win32, OS/2 y POSIX) también tienen sus propios objetos. Por ejemplo, un objetc
ventana es creado (con ayuda del administrador de objetos) y gestionado por el subsistema Win32. La raz¢
de no incluir la gestién de ese objeto en el Executive es que una ventana sélo es innata de las aplicaciones
Windows, y no de las aplicaciones UNIX o OS/2. Por tanto, el Executive no se encarga de administrar los
objetos relacionados con el entorno de cada SO concreto, sino de los objetos comunes a los tres.

2. El Administrador de Procesos (Process Manager)

Se encarga (en colaboracion con el administrador e objetos) de crear, destruir y gestionar los procesos y
subprocesos. Una de sus funciones es la de repartir el tiempo de CPU entre los distintos subprocesos (ver
capitulo de los procesos). Suministra sélo las relaciones mas basicas entre procesos y subprocesos, dejan
resto de las interrelaciones entre ellos a cada subsistema protegido concreto. Por ejemplo, en el entorno
POSIX existe una relacion filial entre los procesos que no existe en Win32, de manera que se constituye ur
jerarquia de procesos. Como esto so6lo es especifico de ese subsistema, el administrador de objetos no se
entromete en ese trabajo y lo deja en manos del subsistema.

3. El Administrador de Memoria Virtual (Virtual Memory Manager)

Windows NT y UNIX implementan un direccionamiento lineal de 32 bits y memoria virtual paginada bajo
demanda. El VMM se encarga de todo lo relacionado con la politica de gestion de la memoria: determina lo
conjuntos de trabajo de cada proceso, mantiene un conjunto de paginas libres, elige paginas victima, sube
baja paginas entre la memoria RAM y el archivo de intercambio en disco, etc. Una explicacion detallada la
dejaremos para el capitulo de la memoria.

4. Facilidad de Llamada a Procedimiento Local (LPC Facility)

Este mddulo se encarga de recibir y enviar las llamadas a procedimiento local entre las aplicaciones cliente
los subsistemas servidores.

5. Administrador de Entrada/Salida (I/O Manager)
Consiste en una serie de subcomponentes, que son:

» El administrador del sistema de ficheros
« El servidor y el redirector de red

« Los drivers de dispositivo del sistema

» El administrador de caches

Buena parte de su trabajo es la gestion de la comunicacién entre los distintos drivers de dispositivo, para lo
cual implementa una interfaz bien definida que permite el tratamiento de todos los drivers de una manera
homogénea, sin que intervenga el como funciona especificamente cada uno.



Trabaja en conjuncién con otros componentes del Executive, sobre todo con el VMM. Le proporciona la E/S
sincrona y asincrona, la E/S a archivos asignados en memoria y las caches de los ficheros.

El administrador de caches no se limita a gestionar unos cuantos buffers de tamafio fijo para cada fichero
abierto, sino que es capaz de estudiar las estadisticas sobre la carga del sistema y variar dinAmicamente e:
tamarfios de acuerdo con la carga. EI VMM realiza algo parecido en su trabajo, como veremos en su momel

6. Monitor de Referencias a Seguridad

Este componente da soporte en modo privilegiado al subsistema de seguridad, con el que interacciona. Su
mision es actuar de alguna manera como supervisor de accesos, ya que comprueba si un proceso determir
tiene permisos para acceder a un objeto determinado, y monitoriza sus acciones sobre dicho objeto.

De esta manera es capaz de generar los mensajes de auditorias. Soporta las validaciones de acceso que r
el subsistema de seguridad local.

En UNIX, de la seguridad se encargaba un médulo llamado el Kerberos (Cancerbero), desarrollado por el
MIT como parte del Proyecto Atenas. Kerberos se ha convertido en una norma de facto, y se incorporara a
Windows NT en su version 5.0.

7. El Nucleo (Kernel)

Situado en el corazén de Windows NT, se trata de un micro—kernel que se encarga de las funciones mas
bésicas de todo el SO:

» Ejecucion de subprocesos

* Sincronizacion multiprocesador

« Manejo de las interrupciones hardware
8. Nivel de Abstraccién de Hardware (HAL)
Es una capa de software incluida en el Executive que sirve de interfaz entre los distintos drivers de dispositi
y el resto del sistema operativo. Con HAL, los dispositivos se presentan al SO como un conjunto homogéne
a través de un conjunto de funciones bien definidas. Estas funciones son llamadas tanto desde el SO como
desde los propios drivers. Permite a los drivers de dispositivo adaptarse a distintas arquitecturas de E/S sin
tener que ser maodificados en gran medida. Ademas oculta los detalles hardware que conlleva el
multiprocesamiento simétrico de los niveles superiores del SO.
 Llamadas a Procedimientos Locales y Remotos
Windows NT, al tener una arquitectura cliente—servidor, implementa el mecanismo de llamada a
procedimiento remoto (RPC) como medio de comunicacion entre procesos clientes y servidores, situados
ambos en maquinas distintas de la misma red. Para clientes y servidores dentro de la misma maquina, la R
toma la forma de llamada a procedimiento local (LPC). Vamos a estudiar en detalle ambos mecanismos pu
constituyen un aspecto fundamental del disefio de Windows NT.

1. RPC (Remote Procedure Call)

Se puede decir que el suefio de los disefiadores de Windows NT es que algun dia se convierta en un sister
distribuido puro, es decir, que cualquiera de sus componentes pueda residir en maquinas distintas, siendo ¢
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kernel en cada maquina el coordinador general de mensajes entre los distintos componentes. En la Ultima
version de Windows NT esto no es aln posible.

No obstante, el mecanismo de RPC permite a un proceso cliente acceder a una funcién situada en el espac
virtual de direcciones de otro proceso servidor situado en otra maquina de una manera totalmente
transparente.

Vamos a explicar el proceso en conjunto. Supongamos que se tiene un proceso cliente ejecutandose bajo
maquina A, y un proceso servidor bajo una maquina B. El cliente llama a una funcién f de una biblioteca
determinada. El c6digo de f en su biblioteca es una versién especial del codigo real; el codigo real reside er
espacio de direcciones del servidor. Esa version especial de la funciéon f que posee el cliente se denomina
proxy. El cadigo proxy lo Unico que hace es recoger los parametros de la llamada a f, construye con ellos ui
mensaje, y pasa dicho mensaje al Executive. El Executive analiza el mensaje, determina que va destinado
maquina B, y se lo envia a través del interfaz de transporte. El Executive de la maquina B recibe el mensaje
determina a qué servidor va dirigido, y llama a un cddigo especial de dicho servidor, denominado stub, al ct
le pasa el mensaje. El stub desempaqueta el mensaje y llama a la funcién f con los parametros adecuados,
en el contexto del proceso servidor. Cuando f retorna, devuelve el control al c6digo stub, que empaqueta to
los parametros de salida (si los hay), forma asi un mensaje y se lo pasa al Executive.

Ahora se repite el proceso inverso; el Executive de B envia el mensaje al Executive de A, y este reenvia el
mensaje al proxy. El proxy desempaqueta el mensaje y devuelve al cliente los parametros de retorno de f. [
tanto, para el cliente todo el mecanismo ha sido transparente. Ha hecho una llamada a f, y ha obtenido uno
resultados; ni siquiera tiene que saber si el codigo real de f estd en su biblioteca o se encuentra en una
maquina situada tres plantas mas abajo.

2. LPC (Local Procedure Call)

Las LPC se pueden considerar una versién descafeinada de las RPC. Se usan cuando un proceso necesite
servicios de algun subsistema protegido, tipicamente Win32. Se intentara descubrir su funcionamiento.

El proceso cliente tiene un espacio virtual de 4 Gb. Los 2 Gb inferiores son para su uso (excepto 128 Kb). L
2 Gb superiores son para uso del sistema.

Vamos a suponer gue el cliente realiza una llamada a la funcién CreateWindow. Dicha funcién crea un obje
ventana y devuelve un descriptor al mismo. No es gestionada directamente por el Executive, sino por el
subsistema Win32 (con algo de colaboracion por parte del Executive, por supuesto; por ejemplo, para creat
objeto). El subsistema Win32 va guardando en su propio espacio de direcciones una lista con todos los obj
ventana que le van pidiendo los procesos. Por consiguiente, los procesos no tienen acceso a la memoria dc
estan los objetos; simplemente obtienen un descriptor para trabajar con ellos. Cuando el cliente llama a
CreateWindow, se salta al codigo de esa funcién que reside en la biblioteca USER32.DLL asignada en el
espacio de direcciones del cliente.

Por supuesto, ese no es el cédigo real, sino el proxy. El proxy empaqueta los parametros de la llamada, los
coloca en una zona de memoria compartida entre el cliente y Win32, pone al cliente a dormir y ejecuta una
LPC. La facilidad de llamada a procedimiento local del Executive captura esa llamada, y en el subsistema
Win32 se crea un subproceso que va a atender a la peticion del cliente. Ese subproceso es entonces
despertado, y comienza a ejecutar el correspondiente cddigo de stub. Los cédigos de stub de los subsisten
se encuentran en los 2 Gb superiores (los reservados) del espacio virtual del proceso cliente. Aunque no he
encontrado mas documentacién al respecto, es muy probable que dichos 2 Gb sean los mismos que se ver
desde el espacio virtual de Win32. Sea como sea, el caso es que el stub correspondiente desempaqueta lo
parametros del area de memoria compartida y se los pasa a la funcion CreateWindow situada en el espacic
Win32. Ese si es el cadigo real de la funcion. Cuando la funcién retorna, el stub continta, coloca el descript
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a la ventana en la memoria compartida, y devuelve el control de la LPC al Executive. El subproceso del
Win32 es puesto a dormir. ElI Executive despierta al subproceso cliente, que estaba ejecutando c6digo prox
El resto de ese codigo lo que hace es simplemente tomar el descriptor y devolverlo como resultado de la
funcién CreateWindow.

Ill. PROCESOS
* Definiciéon de Proceso y Sub Proceso

Debemos tener cuidado con no confundir el proceso en Windows NT con el proceso en los SO mas clasico
como UNIX. Vamos a intentar dar una definicion general de lo que entiende Windows NT por proceso y
subproceso, aungque después iremos perfilando poco a poco ambos conceptos.

Un proceso es una entidad no ejecutable que posee un espacio de direcciones propio y aislado, una serie ¢
recursos y una serie de subprocesos. En el espacio de direcciones hay colocado algin cédigo ejecutable (e
otras cosas). Bien, hemos dicho que un proceso es una entidad "no—ejecutable”. En efecto, no puede ejecu
el codigo de su propio espacio de direcciones, sino que para esto le hace falta al menos un subproceso. Pc
consiguiente, un subproceso es la unidad de ejecucién de cédigo. Un subproceso esta asociado con una se
de instrucciones, unos registros, una pila y una cola de entrada de mensajes (enviados por otros procesos
el SO).

Cuando se crea un proceso, automaticamente se crea un subproceso asociado (llamado subproceso
primario). Los subprocesos también se llaman "hebras de ejecucion” (threads of execution). Debe quedarnc
muy claro, pues, que lo que se ejecutan son subprocesos, no procesos. Los procesos son como el soporte
el que corren los subprocesos. Y entre los subprocesos se reparte el tiempo de CPU.

Podemos pensar en los subprocesos de Windows NT como los procesos de los SO clasicos (aunque existe
matices, como sabemos). A veces, por comodidad y por costumbre, usaremos ambos términos como
sinénimos, y diremos que "el proceso A llama a CreateWindow", aunque se debe entender que "un subproc
del proceso A llama a CreateWindow".

Un proceso tiene un espacio de direcciones virtuales de 4 Gb. En algin lugar de ese espacio se halla un c¢
ejecutable (que quizas es la imagen de un programa en disco). Un proceso puede crear subprocesos, estat
su namero fijado por el sistema. Se dice que muere cuando todos sus subprocesos han muerto (incluso aul
el subproceso primario haya muerto, si aun existe algin subproceso propiedad del proceso, el proceso seg
Vivo).

* Planificacién del Tiempo de la CPU por Round Robin con Prioridades

Windows NT utiliza la planificacion del anillo circular o round robin. Esta técnica consiste en que los
subprocesos que pueden ser ejecutados se organizan formando un anillo, y la CPU va dedicandose a cada
durante un tiempo. El tiempo maximo que la CPU va a estar dedicada a cada uno se denomina quantum, y
fijado por el Administrador del Sistema.

Si el subproceso esta esperando por alguna entrada—salida o por algin suceso, la CPU lo pondra a dormir,
pondréa en ejecucion al siguiente del anillo. Si un subproceso que la CPU esta ejecutando consume su
guantum, la CPU también lo pondra a dormir, pasando al siguiente.

En Windows NT, existe un rango de prioridades que va del 1 al 31, siendo 31 la mas alta. Todo proceso y
subproceso tienen un valor de prioridad asociado.

Existe un anillo o cola circular por cada uno de los niveles de prioridad. En cada anillo estan los subprocesc
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de la misma prioridad. ElI Executive comienza a repartir el tiempo de CPU en el primer anillo de mayor
prioridad no vacio. A cada uno de esos subprocesos se les asigna secuencialmente la CPU durante el tiem
de un quantum, como ya indicamos antes. Cuando todos los subprocesos de nivel de prioridad n estan
dormidos, el Executive comienza a ejecutar los del nivel -(n—1), siguiendo el mismo mecanismo.

Analogamente, si un subproceso se esta ejecutando, y llegara uno nuevo de prioridad superior, el Executiv
suspenderia al primero (aunque no haya agotado su quantum), y comenzaria a ejecutar el segundo
(asignandole un quantum completo).

1. Prioridad de proceso y subproceso
Un proceso se dice que pertenece a una clase de prioridad. Existen cuatro clases de prioridad, que son:
» Desocupado. Corresponde a un valor de prioridad 4.
» Normal. Corresponde a un valor de prioridad 7 6 9.
« Alta. Corresponde a un valor de prioridad 13.
« Tiempo Real. Corresponde a un valor de prioridad 24.
La clase "Normal" es la que el Executive asocia a los procesos por defecto. Los procesos en esta clase se
gue tienen una prioridad dinamica: el Executive les asigna un valor de 7 si se estan ejecutando en segundo

plano, mientras que si pasan a primer plano, la prioridad se les aumenta a un valor de 9.

La clase "Desocupado" va bien para procesos que se ejecuten periddicamente y que por ejemplo realicen
alguna funcién de monitorizacion.

La clase "Alta" la tienen procesos tales como el Administrador de Tareas (Task Manager). Dicho proceso e
la mayor parte del tiempo durmiendo, y s6lo se activa si el usuario pulsa Control-Esc. Entonces, el SO
inmediatamente pone a dormir al subproceso en ejecucion (aunque no haya agotado su quantum) y ejecute
subproceso correspondiente del proceso Administrador de Tareas, que visualizara el cuadro de dialogo
caracteristico, mostrandonos las tareas actuales.

La clase "Tiempo Real" no es recomendable que la tenga ningin proceso normal. Es una prioridad mas al:
incluso que muchos procesos del sistema, como los que controlan el ratén, el teclado, el almacenamiento e
disco en segundo plano, etc. Es evidente que usar esta prioridad sin un control extremo puede causar
consecuencias nefastas.

Asi como un proceso tiene una prioridad oscilando entre cuatro clases, un subproceso puede tener cualqui
valor en el rango [1,31]. En principio, cuando el subproceso es creado, su prioridad es la correspondiente a
de la clase de su proceso padre. Pero este valor puede ser modificado si el subproceso llama a la funcién
BOOL SetThreadPriority (HANDLE hThread, int nPriority);

Donde:

hThread es el descriptor del subproceso

nPriority puede ser:

« THREAD_PRIORITY_LOWEST : resta 2 a la prioridad del padre

« THREAD_PRIORITY_BELOW_NORMAL: resta 1 a la prioridad del padre
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« THREAD_PRIORITY_NORMAL: mantiene la prioridad del padre
« THREAD_PRIORITY_ABOVE_NORMAL: suma 1 a la prioridad del padre
« THREAD_PRIORITY_HIGHEST: suma 2 a la prioridad del padre

« THREAD_PRIORITY_IDLE: hace la prioridad igual a 1, independientemente de la prioridad del
padre

« THREAD_ PRIORITY_TIME_CRITICAL: hace la prioridad igual a 15 si la clase de prioridad del
padre es desocupada, normal o alta; si es tiempo real, entonces hace la prioridad igual a 31

De esta manera es como calcula el Executive la prioridad de un subproceso. Por tanto, la prioridad de un
subproceso es relativa a la de su padre (excepto en IDLE y TIME_CRITICAL). Mediante suma y resta de la
prioridad del padre obtenemos todo el rango de prioridades:

Clase proceso
Clase normal |Clase normal ,
padre Clase : Clase tiempo
en primer en segundo Clase alta
de-socupado lano lano real
Prior. Subproceso P P
Critico en tiempo |15,00 15,00 15,00 15,00 31,00
Mas alta 6,00 9,00 11,00 15,00 26,00
Mas que normal |5,00 8,00 10,00 14,00 25,00
Normal 4,00 7,00 9,00 13,00 24,00
Menos que normal|3,00 6,00 8,00 12,00 23,00
Mas baja 2,00 5,00 7,00 11,00 22,00
Desocupado 1,00 1,00 1,00 1,00 16,00

La ventaja de este sistema de las prioridades relativas es que si un proceso cambia su clase de prioridad
durante su vida, sus subprocesos hijos tendrian sus prioridades automaticamente actualizadas.

2. Creacion y destruccion de procesos

La llamada al sistema que crea un proceso es una de las mas complejas de todo el APl Win32. Vamos a
comentarla para comprender mejor la forma en la que el Executive trabaja.

Un proceso se crea cuando un subproceso de otro proceso hace una llamada a:

BOOL CreateProcess (LPCTSTR IpszlmageName, LPCTSTR IpszCommandLine,
LPSECURITY_ATTRIBUTES IpsaProcess, LPSECURITY_ATTRIBUTES IpsaThread, BOOL
finheritHandles, DWORD fdwCreate, LPVOID IpvEnvironment, LPTSTR IpszCurDir, LPSTARTUPINFO
IpsiStartinfo, LPROCESS_INFORMATION IppiProcinfo);

El Executive crea un espacio virtual de 4 Gb para el proceso, y también crea el subproceso primario. Veam
el significado de los parametros:

IpszimageName: es el nombre del archivo que contiene el codigo ejecutable que el Executive asignara en €
espacio virtual del proceso. Si es NULL, entonces se entendera que viene dado en el siguiente parametro.

IpszCommandLine: argumentos para el nombre del archivo
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IpsaProcess, IpsaThread y flnheritHandles: los dos primeros son punteros con los que podemos dar unos
atributos de seguridad para el proceso y su subproceso primario. Si pasamos NULL, el sistema pondra los
valores por defecto. Los parametros son punteros a una estructura del tipo:

typedef struct  SECURITY_ATTRIBUTES {
DWORD nLength;

LPVOID IpSecurityDescriptor;

BOOL binheritHandle;

} SECURITY_ATTRIBUTES;

El campo IpSecurityDescriptor se refiere a permisos sobre el objeto proceso, pero no he encontrado mas
informacion al respecto.

De esta estructura vamos a destacar el campo binheritHandle, que se refiere a la herencia. En Windows N1
cualquier objeto que creemos va a tener asociada una estructura de este tipo en donde se indicard, con el
parametro binheritHandle, si dicho objeto es heredable o no. El objeto es propiedad de un proceso. Ese
proceso puede crear procesos hijos; dichos procesos, por defecto, no heredaran ninguno de los objetos de
padre. Los procesos hijos que tengan la capacidad de heredar, heredaran aquellos objetos de su padre que
tengan el campo binheritHandle a TRUE.

Ahora bien, un proceso y un subproceso son también objetos. Por tanto, ambos objetos podran ser heredal
por otros procesos. Si el campo binheritHandle es TRUE en la estructura apuntada por IpsaProcess, entonc
el proceso que estamos creando serd heredable por otros procesos hijos de su mismo padre.

Si el campo binheritHandle es TRUE en la estructura apuntada por IpsaThread, entonces e subproceso
primario del proceso que estamos creando sera igualmente heredable.

Resta explicar el parametro fInheritHandles. Si vale TRUE, entonces el proceso que estamos creando podr
heredar todos los objetos heredables de su padre (es decir, aquellos objetos cuyo campo binheritHandle se
TRUE).

No se debe confundir todo esto con herencia entre procesos y subprocesos hijos. Un subproceso siempre
podréa tener acceso a los objetos creados por el proceso al que pertenece (0 mejor dicho, creados por algur
subproceso del proceso al que pertenece).

fdwCreate: es una mascara donde se pueden especificar (mediante OR légica) muchos indicadores para el
proceso a crear. Los mas importantes son:

la clase de prioridad del proceso: IDLE_PRIORITY_CLASS (desocupado), NORMAL_PRIORITY_CLASS
(normal), HIGH_PRIORITY_CLASS (alta), REALTIME_PRIORITY_CLASS (tiempo real)

si el proceso va a ser dormido al crearse, usando CREATE_SUSPENDED
IpvEnvironment: apunta a un bloque de memoria que contiene cadenas de entorno. Si vale NULL, usard las
mismas cadenas que su proceso padre. Las cadenas de entorno no son mas que variables con algun valor

usaran los procesos con algun fin, (por ejemplo, el directorio home, el path). Tiene un significado similar al
concepto de entorno de UNIX.
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IpszCurDir: cadena con directorio y unidad de trabajo para el nuevo proceso.

IpsiStartinfo: apunta a una estructura bastante grande que no vamos a escribir. Los campos de dicha estruc
dan informaciones al subsistema Win32 como por ejemplo si el proceso va a estar basado en GUI 0 en
consola (GUI es con ventanas; consola es simulando el modo texto), el tamafio de la ventana inicial del
proceso, las coordenadas de dicha ventana, su tamafio, su titulo ...

IppiProcinfo: apunta a una estructura que rellena la llamada antes de devolver el control, y es de suma
importancia:

typedef struct _PROCESS_INFORMATION{

HANDLE hProcess;

HANDLE hThread;

DWORD dwProcesslid;

DWORD dwThreadlId;

} PROCESS_INFORMATION;

En hprocess y hThread el Executive devuelve un par de descriptores a los objetos proceso y subproceso
primario recién creados, y que serviran para hacer referencias a los mismos. Cada vez que el Executive cre
cualquier objeto, asocia con dicho objeto un contador de uso. Cada vez que un proceso distinto usa un misi
objeto, incrementa el contador en 1. Cada vez que un proceso libera un objeto, decrementa el contador en
Cuando el contador de uso de un objeto es 0, el Executive destruye el objeto. Pues bien, cuando CreatePrc
devuelve el control, los objetos proceso y subproceso primario tienen sus respectivos contadores con valor
De este modo, para que el Executive pueda destruirlos, habran de ser liberados dos veces: una, cuando ell
mismos terminen (el contador pasaria a valer 1), y otra, cuando el proceso padre los libere (o sea, cuando
cierre los descriptores; asi, sus contadores valdrian 0 y 0, y el Executive los destruiria). De aqui es infiere g
es vital que el proceso padre cierre esos descriptores (si no, no se destruirian los objetos y podria desbordz
la memoria). La llamada para cerrar descriptores es

BOOL CloseHandle (HANDLE hobject);

dwProcessld y dwThreadld son unos identificadores Unicos que el Executive asocia al proceso y subproces
primario, respectivamente, analogos al PID en UNIX.

Hasta aqui la llamada al sistema que nos permite crear procesos. La llamada para finalizar el proceso es,
afortunadamente, mucho mas simple:

VOID ExitProcess (UINT fuExitCode);

gue devuelve el entero fuExitCode, que es un cddigo de salida que el proceso envia antes de finalizar (que
diga si ha finalizado con éxito, si no, etc). Cuando un proceso termina, se realizan las siguientes acciones:

» Todos los subprocesos del proceso finalizan
« Se cierran todos los descriptores de objetos del Executive y de Win32 abiertos por el proceso

 El estado del objeto proceso para a estar sefialado
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« El estado de terminacién del proceso se pone al cédigo de salida adecuado

Hemos dicho que el objeto proceso se pone a estado sefialado. Un objeto puede tener dos estados: sefiala
no sefalado, estados que utiliza el sistema y los propios procesos para varias funciones. El curioso lector
puede consultar el apartado de "Comunicacion entre procesos".

3. Creacion y destruccion de subprocesos

Analogamente a como nos hemos auxiliado de la llamada al sistema CreateProcess para comprender el
mecanismo de creacion de procesos, vamos a hacer lo propio para la creacién de subprocesos. Un subpro
se crea cuando otro subproceso hace una llamada a:

HANDLE CreateThread (LPSECURITY_ATTRIBUTES Ipsa, DWORD cbStack,
LPTHREAD_START_ROUTINE IpStartAddr, LPVOID IpvThreadParm, DWORD fdwCreate, LPDWORD
IpIDThread);

Ipsa: tiene el mismo significado que en CreateProcess, es decir, un puntero a una estructura
SECURITY_ATTRIBUTES, donde se especifican permisos del subproceso y si es heredable o no.

cbStack: vamos a aprovechar este parametro para explicar la pila de un subproceso. Todo subproceso tien
una pila asociada situada en el espacio virtual del proceso al que pertenece. Virtualmente, la pila tiene un
tamafio por defecto de 1 Mb (y ademas es el maximo; tamafios inferiores pueden ser indicados al enlazar I
aplicacion). De esa pila virtual el subproceso puede tener asignada en memoria un trocito. El tamafio de es
trocito viene dado por el parametro cbStack, y por defecto es 1 pagina (4 Kb). Técnicamente, se dice que Iz
pila tiene reservado un espacio de 1 Mb, y asignado un espacio de cbStack bytes. (el significado de ambos
términos lo veremos detenidamente en el capitulo de administracién de la memoria). Si el subproceso
desborda su trocito de pila asignado en memoria se eleva una excepcion; el Executive captura la excepcior
asigna otros cbhStack bytes en memoria fisica para la pila del subproceso. Por tanto, la pila crece
dindmicamente en trozos de chStack bytes. Lo mas eficiente es que chStack sea multiplo del tamafio de la
pagina.

IpStartAddr, IpThreadParm: ya dijimos que todo subproceso ejecuta una porcion de cédigo del proceso al
gue pertenece. Este parametro apunta a la funcion que contiene el cédigo a ejecutar por nuestro subproces
Es posible hacer que varios subprocesos tengan la misma funcién asociada. El perfil de la funcién es fijo:
DWORD WINAPI NombreFuncionSubproceso (LPVOID IpvThreadParm)

{

DWORD dwresult =0;

return (dwresult);

}

El parametro IpvThreadParm de la funcidn es justamente el mismo que se le pasa a CreateThread; de hect
sistema se limita a pasar dicho parametro a la funcién asociada al subproceso cuando éste comienza su
ejecucion.

El pardmetro puede ser un valor de 32 bits 0 un puntero de 32 bits. Puede servir para dar algun tipo de
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inicializacién al subproceso.

El parametro dwresult de la anterior funcién es un codigo de salida que el subproceso devuelve cuando acs
de ejecutar codigo. Es similar al codigo que devuelven los procesos al acabar.

fdwCreate: si vale 0, entonces el subproceso comienza a ejecutarse en cuanto esté creado. Si vale
CREATE_SUSPENDED, entonces se creard, pero automaticamente sera suspendido.

IpIDThread: debe ser un puntero a una estructura DWORD, donde el Executive pondra el identificador que
le ha asignado al subproceso. Es obligatorio pasar una direccién valida.

El subproceso recién creado iniciara su ejecucién inmediatamente antes del retorno de CreateThread (a me
gue hayamos especificado el indicador CREATE_SUSPENDED).

Un subproceso se puede autodestruir llamando a:
VOID ExitThread (DWORD fdwEXxitCode);
Cualquier cédigo situado a continuacién de esa llamada no seréa ejecutado.
fdwExitCode es el codigo de salida del subproceso.
Un subproceso puede destruir a otro llamando a:
BOOL TerminateThread (HANDLE hThread, DWORD dwEXxitCode);
gue mata al subproceso cuyo descriptor es hThread, y devuelve su cddigo de salida en dwExitCode.
Si un subproceso termina por él mismo, el Executive destruye su pila asociada, pero si termina porque algu
otro lo ha matado, entonces no la destruye hasta que no finalice su padre (pues otros subprocesos pueden
haciendo uso de objetos alojados en dicha pila). Podemos resumir las acciones relacionadas con la muerte
un subproceso:

« Se cierran todos los descriptores de objetos del subsistema Win32 que el subproceso ha estado

usando.

« El estado del objeto subproceso pasa a sefialado.

» Su estado de terminacion toma el codigo de salida.

* Si es el dltimo subproceso vivo del proceso padre, éste también muere.
» Comunicacion y Sincronizacion de Procesos Mediante Objetos
En Windows NT, los mecanismos clasicos de sincronizacion entre procesos (como los semaforos, las regio
criticas, los sucesos, etc.) son tratados como objetos. Es mas, existen objetos no especificos de sincroniza
pero que también pueden ser usados con estos fines. Por tanto, vamos en primer lugar a enumerar todos Ic
objetos de sincronizacién y a dar algunas caracteristicas globales, para posteriormente adentrarnos a estuc
los mas importantes.
Podemos sincronizar subprocesos mediante alguno de los siguientes objetos:

» Semaforos

* Mutexes
e Sucesos
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* Archivos

* Procesos

e Subprocesos

* Entrada del terminal

+» Notificacion de cambio de archivo

Antes hemos mencionado las regiones criticas. Aunque Windows NT las incluye como mecanismo de
sincronizacioén, no las trata explicitamente como objeto. No obstante también las estudiaremos en este
apartado por mantener la homogeneidad.

Como ya esbozamos en el capitulo de los procesos, en cualquier instante un objeto estd en uno de dos est
sefialado (1) y no sefialado (0). Cada estado tiene un significado dependiendo de la clase del objeto.

Por ejemplo, en el apartado anterior vimos que durante la vida de un proceso o0 un subproceso su estado el
sefalado, pero que al morir pasaban al estado sefialado. De aqui que ambos tipos de objetos sirvan para Iz
sincronizacion. Por ejemplo, un subproceso A puede querer dormir hasta que otro proceso/subproceso B
acabe; por tanto, A dormira mientras el objeto asociado al B esté no sefialado. En cuanto B pase a sefialad
despertara.

Igualmente, un subproceso se puede sincronizar con el fin de una lectura/escritura en un archivo. En gener
cuando alguna de estas operaciones finalizan, el objeto archivo en cuestién pasa a estado sefalado.

El objeto asociado a la entrada de teclado se pone sefialado cuando existe algo en el buffer de entrada. La
aplicacion de este hecho para sincronizacion es evidente. Un subproceso puede asi estar durmiendo mient
el buffer esté vacio.

El resto de objetos los veremos con mas detalle a lo largo de este capitulo. Pero antes vamos a dar las
llamadas al sistema que se utilizan para la sincronizacion con objetos.

Se trata de:
DWORD WaitForSingleObject (HANDLE hObject, DWORD dwTimeout);

Esta llamada simplemente mantiene al subproceso que la realiza dormido hasta que el objeto identificado p
hObiject pase al estado sefialado. El parametro dwTimeout indica el tiempo (en ms) que el subproceso quie
esperar por el objeto. Si vale 0, entonces la llamada s6lo hace una comprobacidn del estado y retorna
inmediatamente; si devuelve WAIT_OBJECT 0, el objeto estaba sefialado; si devuelve WAIT_TIMEOUT, e
objeto estaba no sefialado. Si como tiempo metemos INFINITE, el subproceso dormira hasta que el objeto
pase a sefialado. Hay un par de cddigos de salida mas que comentaremos en su momento (cuando
expliguemos los mutex).

DWORD WaitForMultipleObjects (DWORD cObjects, LPHANDLE IpHandles, BOOL bWaitAll, DWORD
dwTimeout);

Es parecida a la anterior pero da la posibilidad de esperar por varios objetos o bien por alguno de una lista
objetos. cObjects indica el nimero de objetos a comprobar. IpHandles apunta a una matriz que contiene
descriptores a los objetos. El booleano bWaitAll indica si queremos esperar a que todos l0os objetos pasen ¢
estado sefalado o tan s6lo uno, y dwTimeout es el tiempo a esperar. Si hay varios objetos que han pasado
estado sefalado, la llamada coge sus descriptores, toma el menor y devuelve su posicion dentro de la matr
(sumada a un cddigo de retorno analogo a los de WaitForSingleObject).

El tema de sincronizacién esta intimamente relacionado con el de interbloqueos. Supongamos gue tenemo.
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dos subprocesos Ay B compitiendo por dos objetos 1y 2, esperando a que ambos estén sefalados, para |
cual han hecho sendas llamadas a WaitForMultipleObjects. Supongamos que 1 pasa a estado sefalado. Y
supongamos que el Executive decidiera otorgar ese hecho al proceso A, colocando a 1 de nuevo a no
sefalado. Mientras tanto, 2 pasa también a sefialado, y el Executive otorga este hecho a B, y también pone
a no sefialado. En esta situacion, ninguno de los dos subprocesos podria terminar nunca, pues cada uno e:
esperando a que el objeto del otro pasara a sefialado. Entonces A y B estan interbloqueados. Para evitar e
situacion, el Executive no entrega los objetos hasta que ambos estén sefialados; en ese momento desperte
uno de los subprocesos. El otro seguiria dormido hasta que el primer subproceso terminara de trabajar con
objetos.

A continuacion se estudia cada uno de los objetos especificos de sincronizacién de Windows NT.
1. Secciones Criticas

Las secciones criticas son un mecanismo para sincronizar subprocesos pertenecientes a un mismo proces
pero, como ya hemos indicado, no son objetos.

Una seccidn o regidn critica (SC) es un trozo de codigo ejecutable tal que para que un subproceso pueda
ejecutarlo se requiere que tenga acceso a una estructura de datos especial y compartida.

Dicha estructura es del tipo CRITICAL_SECTION, cuyos campos no son interesantes, y ademas no son
accesibles directamente, sino a través de una llamada al subsistema Win32:

VOID InitializeCriticalSection (LPCRITICAL_SECTION IpCriticalSection);
Veamos algunas llamadas para manejar las SC:

VOID EnterCriticalSection (LPCRITICAL_SECTION IpCriticalSection);
VOID LeaveCriticalSection (LPCRITICAL_SECTION IpCriticalSection);

La primera sirve para que un subproceso solicite entrar en una SC. La segunda permite salir de la SC a un
subproceso que esté dentro de la misma.

La funcién de entrar opera asi: la primera vez que es llamada, se registra en la estructura
CRITICAL_SECTION un identificador del subproceso que la posee.

Si antes de que el subproceso la abandone, el SO entrega la CPU a otro (el caso mas frecuente), y entonce
otro subproceso hace la llamada para entrar en la SC, entonces la funcién ve que la estructura ya esta en L
con lo que el segundo subproceso seria puesto a dormir.

Cuando la CPU vuelva al primero y éste haga una llamada para salir, la estructura sera asignada al segund
subproceso.

Si un subproceso vuelve a llamar a la funcién de entrar estando ya dentro de la SC, simplemente se
incrementara un contador de uso asociado con el objeto SC. Mas tarde, debera hacer tantas otras llamadax
funcién de salir para poner el contador a 0; en caso contrario, ningun otro subproceso podria ocupar la SC.

La estructura CRITICAL_SECTION y todos los recursos que el SO le hubiera asignado se pueden eliminar
haciendo una llamada a

VOID DeleteCriticalSection (LPCRITICAL_SECTION IpCriticalSection);
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Seria catastrofico usar esta funcién estando un subproceso dentro.
2. Exclusién Mutua (Mutex)

Los objetos exclusion mutua (abreviadamente mutex, de mutual exclusién) son muy parecidos a las SC, pe
permiten sincronizar subprocesos pertenecientes a procesos distintos.

Se crean con la llamada:

HANDLE CreateMutex (LPSECURITY_ATTRIBUTES Ipsa, BOOL flnitialOwner, LPTSRT
IpszMutexName);

fInitialOwner: dice si el subproceso que crea el mutex ha de ser su propietario inicial o no. Si vale TRUE,
entonces el estado inicial del objeto mutex seria no sefialado, por lo que todo subproceso que espere por é
seria inmediatamente puesto a dormir. Si vale FALSE, el mutex se crea con estado sefialado, por lo que al
primer proceso que estuviera esperando le seria asignado y podria continuar ejecutandose.

IpszMutexName: apunta a una cadena con el nombre que le hemos querido dar al objeto (o NULL si no se
pone un nombre).

La llamada devuelve un descriptor al objeto creado.

Si otro subproceso llamara a la funcién pasandole el mismo nombre de mutex, el SO comprobaria que ya e
creado y devolveria otro descriptor al mismo objeto.

HANDLE OpenMutex (DWORD fwdAccess, BOOL flnherit, LPTSTR IpszMutexName);

Esta funcion comprobaria si existe algin objeto mutex con nombre IpszMutexName. Si es asi, devolveria u
descriptor al mismo. Si no, devolveria NULL. El booleano flnherit permite que el mutex sea heredado por lo
subprocesos hijos.

Si el mutex no tuviera nombre, un subproceso podria obtener un descriptor al mismo llamando a
DuplicateHandle.

Otra diferencia de los mutex con las SC (y en general con cualquier objeto de sincronizacion en Windows N
es que un subproceso mantiene la propiedad de un mutex hasta que quiera liberarlo, pero hasta el punto de
gue, si el subproceso muere y no ha liberado al mutex, éste seguiria siendo de su propiedad.

Asi, si un mutex esta libre (sefialado) y es tomado por un subproceso (pasa a no sefialado), y dicho subpro
finaliza antes de liberarlo, el estado del mutex pasaria a sefialado; los subprocesos que estuvieran esperan
por el mutex serian despertados pero no se les asignaria el objeto a ninguno, sino que con el valor
WAIT_ABANDONED de retorno de las llamadas WaitFor...Object(s) se les informaria de lo que ha sucedid
de que el mutex no ha sido liberado sino abandonado. Esto se considera como una situacién de fallo en un
programa.

Para liberar un mutex usaremos la llamada

BOOL ReleaseMutex (HANDLE hMutex);

Donde:

hMutex: es un descriptor al objeto. La funcién decrementa el contador de uso que el subproceso tiene sobrt
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mutex. Cuando sea 0, el objeto podra ser asignado al primer subproceso que por él esté esperando, igual ¢
con las SC.

3. Seméforos

Un semaforo es un objeto distinto de las SC y los mutex. A diferencia de ambos, el objeto semaforo puede
poseido a la vez por varios subprocesos, y no posee dentro ningun identificador del subproceso/s que lo es
usando. Lo que tiene es un contador de recursos, que indica el nUmero de subprocesos que pueden acced
semaforo. Cuando un subproceso toma el objeto semaforo, el SO mira si el contador de recursos del mism
0. De ser asi, pone al subproceso a dormir. Si no es 0, asigna el semaforo al subproceso y decrementa el
contador. Cada vez que un subproceso libera el seméforo, se incrementa el contador.

Un semaforo esta sefialado cuando su contador es mayor que 0, y no sefialado cuando su contador vale O.

Un seméaforo se crea con la llamada:

HANDLE CreateSemaphore (LPSECURITY_ATTIBUTES Ipsa, LONG cSeminitial, LONG cSemMax,
LPTSTR IpszSemName);

cSemilnitial es el valor inicial no negativo del contador de recursos.

cSemMax es el valor maximo que puede alcanzar dicho contador (por tanto 0 <= cSeminitial <= cSemMax)
IpszSem-Name es el nombre que le damos al objeto.

HANDLE OpenSemaphore (DWORD fdwAccess, BOOL flnherit, LPTSTR IpszName);

La semantica de esta llamada es analoga a la de OpenMutex.

Para incrementar el contador de referencia del seméforo se usa:

HANDLE ReleaseSemaphore (HANDLE hSemaphore, LONG cRelease, LPLONG IplPrevious);

Donde:

cRelease indica el nimero de veces que queremos incrementar el contador (el nimero de veces que libera
el semaforo). A la vuelta de la funcién, tendremos en IplPrevious un puntero al valor anterior del contador.
Por tanto, si queremos averiguar el valor del contador tenemos que modificarlo. Ni siquiera llamando a la
funcién con cRelease igual a 0 podriamos saber el valor anterior sin modificar el seméaforo, pues entonces |
funcién devuelve 0 como dato apuntado por IplPrevious.

4, Sucesos.

Los sucesos son objetos utilizados para indicar a los subprocesos que ha ocurrido algo en el entorno. Se pt
distinguir dos tipos de objetos suceso:

» Sucesos con inicializacion manual.
» Sucesos con autoinicializacion.

Cualquier objeto suceso podra estar en estado sefialado 0 no sefialado. No sefialado significa que la situac
asociada con el objeto aiin no ha ocurrido. Sefialado indica que si se ha producido.
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Ambos tipos de objeto se crean con la misma llamada:

HANDLE CreateEvent (LPSECURITY_ATTIBUTES Ipsa, VOOL fManualReset, BOOL flnitialState,
LPTSTR IpszEventName);

fManualReset a TRUE le indicara al SO que queremas crear un suceso de inicializacién manual, y a FALSE
un suceso de autoinicializacion.

fInitialState indica el estado inicial del objeto; un valor TRUE significa que el suceso se creara como obejto
sefialado, y a FALSE como no sefalado.

Como vimos con los otros tipos de objetos de sincronizacion, otros procesos pueden acceder al mismo obije
usando CreateEvent y el mismo nombre, o usando la herencia, o con DuplicateHandle, o con:

HANDLE OpenEvent (DWORD fdwAccess, BOOL flnherit, LPTSTR IpszName);
a. Sucesos con inicializacién manual (manual reset)

Este tipo de objetos se usan para que, cuando el suceso ocurra, es decir, se ponga a sefialado, todos los
subprocesos que esperaban por ese suceso se despierten a la vez y todos puedan seguir ejecutandose. P
tanto, ahora las funciones WaitFor...Objext(s) no van a tocar el estado del objeto, sino que debe hacerlo el
propio subproceso que cred el objeto. Dicho subproceso puede usar las llamadas:

BOOL SetEvent (HANDLE hEvent);

BOOL ResetEvent (HANDLE hEvent);

gue ponen, respectivamente, el suceso identificado por hEvent en estado sefialado y no sefialado. O sea, C
SetEvent indicaremos que la situacion asociada al obejto se ha producido, y con ResetEvent indicaremos Ic
contrario.

Existe una llamada muy Util con este tipo de objetos:

BOOL PulseEvent (HANDLE hEvent);

que le da un "pulso" al suceso hEvent: lo pone en estado sefialado, con lo que se libera a todos los subproc
en espera (que se seguiran ejecutando), y entonces lo pone a no sefalado, con lo que los subprocesos que
partir de ese momento esperen por el suceso seran dormidos. Por tanto, equivale a SetEvent + liberacién +
ResetEvent.

b. Sucesos con autoinicializacién (auto—reset)

Con estos objetos las funciones WaitFor...Object(s) van a funcionar como con cualquier otro tipo de objeto.
Por tanto, cuando la situacién asociada con el suceso ocurra y éste se ponga a sefialado (con SetEvent), s
uno de los subprocesos que estaban esperando podra continuar, y su funciéon Wait-For...Object(s)
correspondiente pondra el estado del objeto a no sefialado. La funcién ResetEvent no tendria efecto aqui. 1
funcién PulseEvent pondria el suceso a sefialado, liberaria un sélo subproceso de los que estan esperandc
pondria el suceso a no sefialado.

IV. ADMINISTRACION DE LA MEMORIA

La parte de Windows NT que soporta la gestién de la memoria se denomina Gestor de Maquina Virtual
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(VMM), y reside en el Executive, por encima del nlcleo pero ejecutandose en modo supervisor, Como Vvimo:
en la introduccion.

En Windows NT se utiliza memoria virtual paginada. En algunas maguinas, como las CPU Intel 386 en
adelante, combina paginacién con segmentacion. El tamafio de la pagina depende de la maquina. En la CF
anterior es de 4 Kb.

A. Espacio de Direcciones de un Proceso

Todo proceso que se crea en Windows NT posee un espacio de direcciones virtuales de 4 Gb exclusivos di
Ningun otro podra acceder a esas direcciones, sencillamente porgue jno las ve!. Para un proceso, todo lo ¢
ve es suyo, y ve virtualmente 4 Gb. Los 2 Gb superiores estan reservados al SO, asi como los 64 Kb prime
y los 64 Kb ultimos de los 2 Gb inferiores. El resto de los 2 Gb inferiores son para uso del proceso.
Distinguimos varias zonas:

Direcciones para las DLL del sistema (NTDLL, KERNEL32, USER32, GDI32 ...).
Direcciones para las DLL propias de la aplicacion.
Bloques y pilas de los subprocesos.

Imagen del archivo ejecutable: cédigo, datos, cabecera, informacion del depurador y tabla de activacién
imagen.

Ademas, cada proceso posee su propia tabla de implantacién de paginas (TIP), a dos niveles. El objetivo d
esa tabla (también llamada tabla de traduccién) es, dada una direccion virtual, devolver su direccion fisica
asociada. A veces la direccion virtual no tiene correspondencia en memoria fisica. Entonces se dice que se
producido un fallo o defecto de pagina (page fault). En el siguiente apartado vamos a describir cdmo funcio
el VMM y gué hace cuando se dan los fallos de pagina.

B. Funcionamiento del VMM

Cada proceso tiene asignado un numero gue indica el maximo de paginas fisicas que se le pueden conced
Dicho nimero es ajustado por el llamado gestor del conjunto de trabajo, del que luego hablaremos. Adema
cada proceso lleva asociada una lista que contiene referencias a las paginas fisicas a las que se ha accedi
menos Ultimamente.

Cuando el proceso accede a una direccién que no tiene direccion fisica asociada en la TIP, se produce un
de pagina. Entonces, el VMM consulta el nimero de paginas que el proceso tiene asignadas. Si no ha llegz
al limite, se le concede una nueva pagina fisica y se escribe con la correspondiente desde el disco. Esto se
denomina paginacion bajo demanda. Si por el contrario ya habia llegado al limite, entonces hay que descar
una pagina fisica al disco para subir a memoria la que ocasioné el fallo. EIl VMM elige la pagina victima de |
lista de menos recientemente usadas del proceso.

Nétese que aunque existan paginas libres en la memoria, si el proceso agota su nimero de paginas asigna
se producira el swapping, y ademas de una de sus propias paginas. Este mecanismo puede parecer ildgico
pero presenta tanto ventajas como inconvenientes. Como problema puede nombrar por ejemplo, que si un
proceso estuviera gran parte del tiempo dormido (en espera de un suceso o de una E/S), dicho proceso est
ocupando paginas fisicas que de otro modo podrian ser descargadas. Como ventaja tenemos que, con este
esquema, procesos que requieran muchos recursos no dejaran fuera de juego a aquellos cuya demanda de
memoria sea escasa. No obstante, el problema planteado es paliado (al menos en gran medida) por una pe
del VMM llamada gestor del conjunto de trabajo. Realiza dos funciones fundamentales:
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 Por un lado, periddicamente revisa las estadisticas sobre el uso de la CPU por cada proceso. Siguiendo
criterio, procede a ajustar el nimero que indica el maximo de paginas fisicas asociadas a cada uno. A
aguellos procesos con poca actividad se les bajara el numero (lo que acarreard un descargue de sus pag
fisicas, si las tiene, cuando sean necesarias), y a aquellos con mucha carga se les subira el nimero.

2. Por otro lado, y también de forma periddica, roba a los procesos paginas fisicas, elegidas de entre las m
recientemente usadas por cada uno. Este procedimiento se reliza a la frecuencia necesaria para que los
procesos no se ralenticen demasiado por los fallos de pagina. El objetivo de esto es mantener una reserva
paginas para que una repentina demanda no ocasione una caida en prestaciones del sistema completo. Pc
ejemplo, cuando se inicia un proceso nuevo se suele requerir una cantidad considerable de paginas.

Para llevar a cabo estas tareas, las paginas fisicas se clasifican en una de cuatro listas que son mantenido:
el gestor del conjunto de trabajo:

« lista de paginas modificadas
« lista de paginas no activas

« lista de paginas liberadas

« lista de paginas a cero

Cada péagina que el gestor roba a un proceso es borrada su lista de menos recientemente usadas e incluide
lista de modificadas (y las entradas correspondientes de la TIP marcadas como no validas, de forma que se
produzca fallo de pagina al acceder el proceso a dichas direcciones). Dicha lista contiene paginas robadas
aun estan en memoria RAM pero que no han sido escritas a disco (al archivo de paginacion). Cuando se
produzca un fallo de pagina, si la direccion fisica correspondiente estuviera en una de estas paginas,
simplemente se volveria a insertar en la lista del proceso y se ajustaria su TIP.

Cuando la lista de modificadas se hace suficientemente grande, otra parte del VMM (el escritor de paginas)
copia algunas paginas de la lista al archivo de paginacion, las borra de la lista de modificadas y las afiade ¢
lista de inactivas. Ahi estan las paginas que han sido robadas, que estan en RAM y ademas en el archivo d
paginacion. El tratamiento de un fallo de pagina aqui también seria muy rapido y simple.

Cuando un proceso libera memoria, sus paginas fisicas asociadas se afladen a la lista de liberadas. Son, p
tanto, potencialmente utilizables sin necesidad de escribirlas en el fichero de swapping pero su contenido n
ha sido borrado (estan tal y como las dej6 el proceso propietario). Peribdicamente, estas paginas van siend
inicializadas con ceros,y afiadidas a la lista de paginas a cero. El mecanismo de inicializacién es para prote
la intimidad del antiguo proceso propietario. Cualquier pagina que se entrega a un proceso ha de haber sidq
convenientemente inicializada.

Cuando un proceso requiere memoria fisica, el VMM comienza cogiendo paginas de la lista de inicializadas
Cuando esta vacia, toma de la lista de liberadas, y las inicializa. Cuando ésta se vacia, toma de la lista de
inactivas, y las inicializa. S6lo como ultima opcién recurre a las modificadas. Estas Ultimas requieren escritL
en el archivo de paginacioén junto con inicializacién, lo cual es un proceso lento.

En ambientes en los que la memoria es escasa, el gestor del conjunto de trabajo se centra en mantener un
conjunto aceptable de paginas disponibles, mas que en revisar las estadisticas de uso de la CPU.

Como valores aproximativos, podemos sefialar que si el nimero de paginas a cero mas las liberadas mas |
inactivas suman menos de 20, el gestor robara paginas a procesos que comparten la CPU. Si el nimero de
modificadas supera las 30, procedera a descargar algunas a disco, pasandolas a inactivas.

C. Archivos Asignados en Memoria
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Estudiemos ahora como el SO utiliza esta facilidad para cargar el cédigo de un ejecutable y sus bibliotecas
DLL asociadas.

Un archivo asignado en memoria es todo aquel archivo para el que se ha reservado una region del espacio
direcciones virtuales de un proceso. Puede estar asignado el archivo completo o sélo una porcién del mism
(Ilamada vista).

En principio, el VMM no asigna ninguna pagina fisica para el archivo asignado en memoria. El proceso
simplemente supone que en ciertas direcciones de su espacio tiene cargado el fichero, asi que cuando acc
alguna se producira un fallo de pagina. Es entonces cuando el VMM le asigna algunas paginas fisicas y las
copia desde el disco (paginacién bajo demanda, como comentdbamos antes).

La gestién del VMM de los archivos asignados en memoria es como cualquier otra region del espacio
direccionable del proceso, excepto que el swapping se hace directamente sobre el archivo (o sea, el archiv
intercambio es el propio archivo asignado en memoria).

Cuando se arranca un proceso con su cédigo grabado en un fichero, el VMM asigna automaticamente dich
fichero en el espacio de direcciones del proceso. También asigna todas las bibliotecas incluidas explicitame
y todas aquellas a las que se hace referencia en el cddigo. Dentro del ejecutable existe una tabla llamada t:
de activacion imagen, incluida por el enlazador, cuyas entradas contienen las funciones de biblioteca que s
llaman durante el c6digo. Una vez que se cargan las DLL (bibliotecas) en el espacio, el VMM completa la
tabla escribiendo para cada entrada la direccion que ocupa la correspondiente funcion en el espacio del
proceso. Por tanto, cada llamada a funcion implica una busqueda en la tabla.

Supongamos ahora que se arranca una segunda instancia del mismo proceso. Entonces el VMM pagina er
espacio de direcciones del nuevo proceso el fichero y las DLL, pero no vuelve a asignar paginas fisicas, sin
gue ambas instancias comparten todo, al menos en principio. La ventaja de esto es ahorrar memoria, pero
inconveniente mas claro es que si uno de los procesos madificara, por ejemplo, alguna variable global de s
segmento de datos, el otro la tendria igualmente modificada. Esto ocurre evidentemente también él la pila €
incluso en el mismo codigo (por ejemplo al ejecutar un depurador sobre una de las instancias para meter
puntos de ruptura, se modificaria el cédigo, lo cual implicaria que en la otra también).

Para solucionar el problema, Windows NT (y también UNIX) tiene una propiedad denominada "copiar antes
de escribir". EI VMM intercepta cualquier instruccion de escritura en el archivo mapeado en memoria por
parte de las instancias. Cuando ocurre, asigna una o varias paginas fisicas para la instancia escritora, y coy
los contenidos de las paginas originales en las nuevas. A partir de ahora, esa instancia posee su propia reg
del archivo para madificar a su antojo. Anadlogamente para datos y pila.

UNIX también trabaja asi, aunque duplica las zonas de datos y pila por defecto, de forma que mdultiples
instancias comparten, en principio, sélo el cédigo.

Con respecto a la tabla de activacion imagen, decir que el VMM asigna las DLL por defecto en direcciones
fijas dentro del espacio de direcciones del proceso. Asi, multiples instancias del mismo pueden compartir la
misma tabla. No obstante, un proceso puede especificar la direccién base de cada DLL; en ese caso, el
proceso tendria su propia tabla en memoria, con lo que resulta mas eficiente que todos los procesos tengar
DLL asignadas en las mismas direcciones.

Desde el punto de vista del programador, se pueden asignar en memoria archivos de hasta 264 bytes usan
vistas del archivo.

El archivo se abre con CreateFile. Los primero es crear un objeto de asignacion de archivo para él, con la
funcién CreateFileMapping indicando el tamafio real del archivo. Después podemos definir diferentes vistas
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con CreateViewOfFile. La vista se abandona con UnmapViewOfFile (y fueza al VMM a escribir las
modificaciones en disco).

Los archivos asignados en memoria son el inico mecanismo de comparticion de datos entre procesos. Exi
un archivo que crea el objeto de asignacion, y el resto de los procesos usaran el mismo objeto referenciado
la funcion OpenFileMapping. Si como descriptor de archivo se pasa a las funciones OxFFFFFFFF, entonces
VMM usard el archivo de paginacion como medio de comparticion de datos.

En una red no es posible usar este mecanismo de comparticién de datos, pues el SO no garantiza la coher
de los mismos. Por ejemplo, una CPU en un ordenador podria modificar el archivo en disco y otra en otro
distinto tenerlo en memoria, con lo cual no se percataria de la actualizacion.

D. Uso de Memoria Virtual por parte del Programador

Vamos a ofrecer unas pinceladas sobre como el programador puede hacer uso explicito del mecanismo de
memoaria virtual, y asi hacer aplicaciones mas eficientes. Se trata sin duda de una forma elegante de
programar, ya que permite situar objetos de grandes dimensiones en el espacio de direcciones del proceso
cuyo tamanio real se desconoce al tiempo de compilacion. Por ejemplo, una hoja de calculo.

Consiste en dos etapas: la reserva y la asignacion.

La reserva no es mas que indicar al SO que una region del espacio de direcciones del proceso se va a des
a un determinado objeto u objetos. Por tanto no hay ninguna correspondencia con memoria fisica. El VMM
toma nota en un VAD (Virtual Address Descriptor) de la direccién de inicio, nimero de bytes reservados, y
proteccion de la zona (en efecto, las paginas pueden tener permisos de lectura, lectura/escritura, 0 ningung
el proceso accede a una de estas direcciones, se elevara una excepcion. La reserva se hace siempre por ti
de 64 Kb.

La asignacidn consiste en hacer corresponder toda o parte de la memoria antes reservada con memoria fis
No obstante, el VMM no va a asignar memoria fisica inmediatamente, sino que simplemente actualizara el
VAD para permitir que esa memoria sea ahora accesible, y se asegurara que en el archivo de paginacion h
espacio suficiente. Cuando el proceso haga un acceso, se producira un fallo de pagina, y es en ese momer
cuando el VMM asignaré paginas fisicas (para la pagina que produzca el fallo y las vecinas) y actualizara Iz
TIP del proceso.

El problema de usar memoria virtual explicitamente es que el programador debe llevar una lista de la memc
gue ha asignado de entre la que ha reservado. Otra solucién es instalar un manejador de excepciones, de
manera que al acceder a una direccién reservada pero no asignada se eleve una excepciéon. El manejador
esa excepcion hard la asignaciéon y se continuara la ejecucion.

Para reservar memoria se llama a la funcién VirtualAlloc pasandole el indicador MEM_RESERVE, y para
asignar, pasandole MEM_COMMIT.

La memoria reservada o asignada se puede liberar con VirtualFree, pero entonces ha de liberarse por
completo.

Con VirtualLock indicamos al VMM que no descargue una determinada pagina a disco cuando el proceso e
ejecutandose (aunque cuando no se ejecute perdamos el control).

Por ultimo sefialar que existen funciones del API Win32 que permiten verificar si una direccion virtual tiene
correspondencia fisica o no.
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E. Blogues (heaps)

Los bloques de memaria son muy utiles cuando el programador no necesita usar memoria virtual
explicitamente. Podemos tener estructuras de datos distintas en bloques distintos de memoria, de manera (
un fallo en la manipulacién de estructuras de un tipo no repercuta en las demas.

Ademas, de este modo se gestionaria mas eficientemente la memoria, ya que al borrar estructuras y escrib
otras no se provocaria fragmentacion interna dentro del bloque (al ser todas las de un tipo del mismo tamar
Una ultima razén seria él poder minimizar los fallos de pagina. Estructuras en un mismo bloque son probab
gue compartan la misma pagina, luego podriamos acceder a todas las de un mismo bloque con sélo un fall
pagina.

V. SISTEMA DE ARCHIVOS

Windows NT soporta cuatro tipos de sistemas de ficheros (SF) disintos, y puede trabajar con los cuatro a la
vez (un disco con varias particiones, en cada una un SF distinto). Son los siguientes:

Sistema de Archivos Sistemas Operativos Soportados
FAT DOS, Windows NT, y OS/2
HPFS 0S/2 y Windows NT

NTFS Windows NT

CDFS Windows NT

NTFS (New-Technology File System): Es el sistema de ficheros nativo de Windows—NT. Como
caracteristicas podemos sefalar:

» Permite nombres de archivo de hasta 255 caracteres, sensibles al tipo de letra.
» Permite la gestidon de medios de almacenamiento extraordinariamente grandes.
* Incorpora mecanismos para garantizar la seguridad.

» Soporta el concepto de enlace (por compatibilidad con el estandar POSIX).

» Es capaz de recomponerse rapidamente después de una caida del sistema.
 Soporta el estandar Unicode.

FAT (File Allocation Table): El que usa MS-DOS y Windows 16 bits. Es el SF mas pobre, y es se mantiene
para dar soporte a las aplicaciones DOS.

Figura 3. Propiedades de los Sistemas de Archivos FaT y NTFS
HPFS (High—Performance File System): Es el que usa el sistema operativo OS/2. Se ha incluido para dar
soporte a las aplicaciones OS/2 y complementar asi al subsistema del mismo nombre. No es capaz de

recomponerse del todo bien después de una caida del sistema ni de asegurar la no corrupcion de los datos

CDFS (CD-ROM File System): Es un SF que Microsoft ha desarrollado exclusivamente para montarse
sobre los CD-ROM.

Vamos a centrarnos en el mas importante de los cuatro: NTFS. Este sistema de ficheros lleva incorporados
muchos conceptos de teoria de bases de datos relacionales.

Proporciona la seguridad, recuperacion y tolerancia a fallos en base a la redundancia de datos. De hecho,

implementa los cinco primeros niveles del pseudo—estandar RAID. RAID significa Redundant Arrays of
Inexpensive Disks, algo asi como "vectores redundantes de discos baratos". Actualmente, el coste de los
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almacenamientos masivos o0 secundarios es infimo, y ya se pueden encontrar discos de varios Gb por men

de S/.500.00.

A eso se refieren, a mi entender, las siglas. RAID es una "norma" de facto que se basa fundamentalmente ¢
conseguir la integridad de los datos a base de dividirlos en pedazos y repatrtir los pedazos entre varios disc
junto con informaciones redundantes de comprobacién de errores. Cada nivel ofrece una estrategia distinta
para conseguir la integridad. Los niveles son:

« Nivel 0: los datos de cada fichero se dividen en porciones, las cuales se reparten en un orden fijo er
los distintos discos con los que cuente el sistema. Realmente aqui no se usan cddigos de
comprobacion de errores.

* Nivel 1: de cada disco se realiza una copia o0 espejo. Es la estrategia que da mayor fiabilidad (pero
también, evidentemente, la mas costosa).

« Nivel 2: como el 0, pero un algortimo va construyendo una serie de cédigos correctores de errores.
Esos codigos son igualmente distribuidos entre unos discos destinados especialmente a ese uso.

« Nivel 3: como el 2, pero no se usan cédigos correctores sino un simple cédigo de paridad, que pued
ser guardado en un mismo disco para todos los ficheros.

« Nivel 4: como el 3, pero dividiendo los ficheros en segmentos de datos mas grandes.

« Nivel 5: es el nivel mas usual; es igual que el4, pero no usa un disco separado para almacenar los
cédigos de paridad, sino que divide igualmente esos cAdigos y los distribuye por los disco, intentanc
gue no coincidan en la misma zona de disco datos de un fichero con sus cédigos de paridad
correspondientes.

 Nivel 6: igual que el 5 pero se auxilia de elementos hardware, tales como controladoras de disco
especiales, fuentes de alimentacion.

En NTFS, al igual que en los SF de UNIX, existe una serie de permisos sobre ficheros y directorios, que sol
los siguientes: lectura (R), escritura (W), ejecucion (X), borrado (D), cambio de permisos (P) y ser el nuevo
propietario (O). Todo fichero y directorio tienen un propietario, que puede conceder permisos sobre ellos. E
Administrador del sistema puede tomar la propiedad de cualquier fichero o directorio sobre NTFS, pero no
transferirla de nuevo a ningun otro usuario, a diferencia de UNIX, ni siquiera a su duefio original.

Sistemas de
Archivos

Ventajas

Desventajas

FAT

Poco consumo de sistema. El mejor para
discos y/o particiones de menos de 200MB

El rendimiento decrece con
particiones de mas 200MB. No se
pueden aplicar permisos sobre
archivos y directorios.

HPFS

El mejor para discos y/o particiones entre 2
y 400 MB. Elimina la fragmentacion
almacenando en un solo bloque el archivo
completo.

RO es eficiente para menos de
200MB.No soporta hot fixing. No sg
pueden aplicar permisos sobre
archivos y directorios.

NTFS

El mejor para volimenes de 400MB o mas
Recuperable (registro de transacciones),
disefiado para no ejecutarle utilerias de
reparacion. Es posible establecer permisos

registro de auditoria sobre archivos y

No recomendable para volimenes
menos de 400MB. Consume de 1 3
MB de acuerdo al tamario de la
particion.
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directorios.

Ventajas y Desventajas de los Sistemas de Archivos

A continuacién vamos a comentar las llamadas al sistema mas usuales para crear ficheros, leer de ellos,
escribir en ellos, etc.

A. Creacion/Apertura de Ficheros

Para crear/abrir un fichero se usa la llamada al sistema

HANDLE CreateFile (LPTSTR IpszName, DWORD fdwAccess, DWORD fdwShareNode,
LPSECURITY_ATTRIBUTES Ipsa, DWORD fdwCreate, DWORD fdwAttrsAndFlags, HANDLE
hTemplateFile);

IpszName: nombre del archivo a crear o abrir.

fdwAccess: especifica el modo de acceso al archivo: lectura (GENERIC_READ), escritura
(GENERIC_WRITE), o ambos.

fdwShareMode: permisos que tendra la comparticién del archivo a abrir: O (ningln proceso podra abrirlo
hasta que nosotros lo cerremos), FILE_ SHARE_READ (otros procesos pueden abrirlo pero sélo para leer),
FILE_SHARE_WRITE (s6lo para escribir; no se suele usar), o una combinacién de ambos.

Ipsa: la tipica estructura de seguridad de todo objeto en Windows NT. Sélo tendra sentido si el archivo se ci
en un SF que soporte seguridad, como NTFS.

fdwCreate: una serie de indicadores que especifican una accion:
CREATE_NEW: crea un archivo nuevo, y da error si ya existe
CREATE_ALWAYS: crea un archio nuevo,y si existe lo machaca
OPEN_EXISTING: abre un archivo, y da error si no existe
OPEN_ALWAYS: abre un archivo y si no existe lo crea

TRUNCATE_EXISTING: si el archivo exisye, lo abre pero truncando su tamafio a 0 bytes; si no existe, da
una error.

fdwAttrsAndFlags: sirve para dar atributos al fichero (s6lo si lo estamos creando) y activar ciertas banderas
Veamos algunos.

Atributos:

FILE_ATTRIBUTE_HIDDEN: archivo oculto
FILE_ATTRIBUTE_NORMAL: archivo sin atributos especiales
FILE_ATTRIBUTE_READONLY: archivo de solo lectura

FILE_ATTRIBUTE_SYSTEM: archivo del sistema
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FILE_ATTRIBUTE_TEMPORARY: archivo temporal; el Executive intentard mantenerlo en RAM tanto
como le sea posible

FILE_ATTRIBUTE_ATOMIC_WRITE: para indicar que los datos de este archivo son criticos; eso hara que
el Executive aumente la frecuencia con que escribe estos datos de RAM a disco.

A propésito de los dos ultimos indicadores, comentar que el Executive no escribe a disco inmediatamente I
cambios realizados a un archivo en RAM, pues degradaria las prestaciones del sistema. Usa un mecanism
escritura diferida, de manera que se escribe a disco cuando se cierra el archivo, o cuando el sistema esta
desocupado, o cuando es necesario hacer swapping. Para los ficheros cuyos datos son criticos, necesitam
gue las madificaciones sean escritas rapidamente a un soporte no volatil, por si el sistema se cayera.
Banderas:

FILE_FLAG_NO_BUFFERING: con esta bandera le indicamos al Executive que no gestione buffers de
memaria con relacion a la entrada/salida de este archivo, sino que lea y escriba directamente a disco.

FILE_ FLAG_RANDOM_ACCESS: queremos acceso directo al archivo.
FILE_ FLAG_SEQUENTIAL_SCAN: acceso secuencial.

FILE_FLAG_WRITE_THROUGH: con este indicador, el SO enviara a disco los datos que hayan sido
modificados en memoria, pero los mantendra en memoria para acelerar las lecturas

FILE_FLAG_POSIX_SEMANTICS: acceso al archivo segun el estandar POSIX (por ejemplo, sensible al
tipo de letra)

FILE_ FLAG_BACKUP_SEMANTICS: cuando un proceso solicita abrir un archivo, el SO normalmente
realiza ciertos tests de seguridad para comprobar si el proceso tiene o0 no los permisos necesarios. Con est
indicador se anulan ciertos tests, de manera que el SO comprueba si el proceso tiene permiso para accede
archivo, y si es asi, le permite el acceso pero sélo para realizar una copia de seguridad. Aunque tenga pern
de escritura, le serd anulado.

FILE_FLAG_OVERLAPPED: los accesos a los archivos suelen hacerse de manera sincrona (el subprocest
duerme hasta que se consuma el acceso). Con este indicador se permite realizar E/S asincrona, con lo que
subproceso seguira ejecutandose y el SO le informara cuando la E/S finalice.

hTemplate: el descriptor de un archivo ya abierto; si no es NULL, los atributos y banderas de dicho archivo
seran asignados a los de nuestro archivo.

La llamada retorna el descriptor al objeto archivo, o —1 si hubo algun error.
B. Cierre de Ficheros

Se usa la misma llamada que para cerrar un descriptor a cualquier objeto. El Sistema Operativo decrement
el contador de uso del archivo, y si es 0 lo cerrara definitivamente.

BOOL CloseHandle (HANDLE hObject);
C. Lectura/escritura a ficheros

Windows NT permite que los subprocesos hagan E/S a ficheros de manera sincrona o asincrona. EL modo
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sincrono es el habitual: un subproceso inicia una operacion de E/S sobre un fichero; el Executive lo pondra
dormir hasta que esa E/S de complete. En cambio, en el modo asincrono, el subproceso que inicia la opera
puede seguir ejecutandose, y cuando necesite los datos de la E/S se pondra voluntariamente a esperar, de
manera que si para ese tiempo la E/S se ha completado, obtendra los resultados inmediatamente.

Se usan las mismas llamadas al sistema para ambos tipos de acceso. En dichas llamadas existira un parar
de entrada (IpOverlapped) que, si es NULL, indicara que la llamada es acceso sincrono; si no, indicara acct
asincrono, dando la direccion de una estructura OVERLAPPED que tiene el siguiente formato:

typedef struct  OVERLAPPED{

DWORD Internal;

DWORD InternalHigh;

DWORD Offset;

DWORD OffsetHigh;

DWORD hEvent;

} OVERLAPPED;

Internal: cuando la E/S se completa, el sistema guarda en esa palabra un estado interno.

InternalHigh: cuando la E/S se completa, el sistema guarda ahi el nimero de bytes transferidos.
Offset,OffsetHigh: indican la posicion del byte del archivo donde queremos comenzar el acceso.

hEvent: el descriptor (opcional) de un objeto suceso.

Vamos a suponer gue un subproceso A desea realizar E/S asincrona sobre un fichero, y para ello inicializa
parametro IpOverlapped de la llamada con la direccién correspondiente a una estructura OVERLAPPED.
Entonces sigue ejecutandose. Cuando al Executive le llega la peticion de E/S sobre el fichero, pone el esta
de este objeto a no sefialado. Cuando la E/S finaliza, lo pone a sefialado (esto ya lo vimos en el capitulo de
procesos). En algun momento, A necesita los datos de la E/S que inici6, con lo que se pone a esperar a qu
objeto archivo se ponga a estado sefialado (para lo cual usara una llamada tipo WaitFor...Object(s), como y
explicamos). Si, en el momento de hacer la llamada a E/S, el subproceso A hubiera especificado en hEvent
descriptor a un suceso, el Executive pondria a sefalados tanto el objeto fichero como dicho objeto suceso,
lo cual el subproceso A tendria la facilidad de esperar por cualquiera de los dos.

La utilidad de esto es en la situacién de que el fichero es compartido, y varios subprocesos pueden estar
haciendo E/S sobre él y, por consiguiente, poniéndose a estado sefialado/no sefialado multiples veces.
Especificando un objeto suceso propiedad de A, dicho subproceso sabra que cuando el suceso esté sefiale

seguro que se ha completado su operacién de E/S y no la de otro.

Una vez explicados estos matices, pasamos sin mas a describir el perfil de las llamadas de lectura/escriture
que son muy parecidas a las que usa UNIX:

BOOL ReadFile (HANDLE hFile, LPVOID IpBuffer, DIWORD nNumberOfBytesToRead, LPWORD
IpPNumberOfBytesRead, LPOVERLAPPED IpOverlapped);
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hFile: es el descriptor al archivo.

IpBuffer: apunta a un area de memoria donde la llamada colocara los datos leidos
nNumberOfBytesToRead: es el nimero de bytes a leer.

nNumberOfBytesRead: es un parametro de salida que indica el nimero de bytes que se leyeron en realidac
IpOverlapped: elige modo sincrono/asincrono; ya comentado

BOOL WriteFile(HANDLE hFile, CONST VOID * IpBuffer, DWORD nNumberOfBytesToWrite,
LPDWORD IpNumberOfBytesWritten, LPOVERLAPPED IpOverlapped);

hFile: es el descriptor al archivo.

IpBuffer: apunta a un area de memoria donde se encuentran los datos a escribir.
nNumberOfBytesToWrite: nimero de bytes a escribir.

nNumberOfBytesWritten: nimero de bytes escritos en realidad.

IpOverlapped: elige modo sincrono/asincrono; ya comentado.

Nos gustaria sefialar que en los accesos sincronos existe un puntero de lectura/escritura sobre un archivo |
cada subproceso que esté accediendo al mismo. Ese puntero lo asigna el SO en el momento de apertura d
archivo cuando un subproceso lo abre para accesos sincronos (0 sea, sin especificar el indicador
FILE_FLAG_OVERLAPED). El puntero se modifica al leer y al escribir. En el caso de que el acceso
sincrono sea también acceso directo, entonces es posible cambiar el puntero usando la llamada SetFilePoi
gue no merece la pena comentar.

Nétese que en los accesos asincronos no existe el puntero, por lo que hemos de indicar la direcciéon de inic
de cada acceso (recordemos gue se indica en la estructura OVERLAPPED).

Existen unas llamadas de lectura/escritura extendidas (ReadFileEx y WriteFileEx), que son muy Utiles a la
hora de realizar una E/S asincrona. Permiten que se les pase la direccion de una funcién de forma que, cuc
la E/S asincrona se complete, se salte a la ejecucién de esa funcién. Para ello, el subproceso ha de estar
esperando por el fin de la E/S con una funcién WaitFor...Object(s) extendida (WaitForSingleObjectEx o
WaitForSingleObjectsEx). De hecho, WaitForSingleObject esta construida internamente como una llamada
WaitForSingleObjectEx pasandole un parametro que indica que no queremos uso extendido.

D. Atributos de Ficheros

Los atributos que se indican al crear un fichero en el parametro fwdAttrsAndFlags pueden ser consultados
una llamada a:

BOOL GetFilelnformationByHandle (HANDLE hFile, LPBY_HANDLE_FILE_INFORMATION
IpFilelnformation);

Esta llamada devuelve en la estructura apuntada por IpFileInformation toda la informacion relativa al ficherc
cuyo descriptor es hFile. La estructura tiene los siguientes campos:

typedef struct_BY_HANDLE_FILE_INFORMATION {
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DWORD dwkFileAtributes;
FILETIME ftCreationTime;
FILETIME ftLastAccessTime;
FILETIME ftLastWriteTime;
DWORD dwVolumeSerialNumber;
DWORD nFileSizeHigh;

DWORD nFileSizeLow;

DWORD nNumberOfLinks;
DWORD nFilelndexHigh;
DOWRD nFilelndexLow;

} BY_HANDLE_FILE_INFORMATION;

dwFileAttributes: los atributos del fichero que se pasaron en el parametro fdwAttrsAndFlags en el momento
de su creacion (ver CreateFile)

ftCreationTime: fecha de creacion del fichero

ftLastAccessTime: fecha del ultimo acceso al fichero

ftLastWriteTime: fecha de la Gltima escritura al fichero

dwVolumeSerialNumber: nimero de serie del volumen donde se encuentra el fichero

nFileSizeHigh, nFileSizeLow: 64 bits que indican el tamafio del fichero; por tanto, Windows NT permite
ficheros de hasta 264 bytes

nNumberOFLinks: nimero de enlaces del fichero; este parAmetro asegura la compatibilidad con el estanda
POSIX. Recordemos que en UNIX cada fichero tiene un nimero de enlaces que indican los distintos nombi
gue referencian al mismo fichero dentro del sistema de ficheros. Asi se evita la redundancia de datos.

nFilelIndexHigh, nFileIndexLow: es un identificador Gnico que el Executive asocia a un fichero en el
momento de que algin subproceso lo abre. Si el sistema se apaga y se enciende, el identificador puede no
el mismo. Sin embargo, en la misma sesién, procesos distintos leeran el mismo identificador. Esto es Util pe
determinar si dos descriptores distintos referencian en realidad al mismo fichero dentro de un volumen (bas
hacer sendas llamadas a GetFileInformationByHandle y ver si el identificador y nimero de volumen
coinciden en las estructuras devueltas por cada una).

E. Blogueo de Archivos

Otra llamada muy importante es la que permite el bloqueo de todo o parte de un fichero, de manera que
ningln otro subproceso pueda acceder a la regién bloqueada.
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La llamada para bloquear es:

BOOL LockFile (HANDLE hFile, DWORD dwFileOffsetLow, DWORD dwFlleOffsetHigh, DWORD
cbLockLow, DWORD cbLockHigh);

hFile: descriptor al archivo a bloquear.

dwFileOffsetLow, dwFileOffsetHigh: direccion de comienzo de la regién a bloguear.
cbLockLow, cbLockHigh: tamafio de la region a bloguear.

La llamada para desbloguear es:

BOOL UnlockFile (HANDLE hFile, DWORD dwFileOffsetLow, DWORD dwFlleOffsetHigh, DWORD
cbUnlockLow, DWORD cbUnlockHigh);

Los parametros son analogos a los anteriores. Es necesario que un subproceso desbloquee un area que
previamente bloqued antes de que finalice. En caso contrario, estara impidiendo el acceso al fichero a todo
los demas subprocesos.

Existen versiones extendidas de ambas llamadas (LockFileEx y UnlockFileEx) que permiten establaces
bloqueos pero sélo de escritura (otros subprocesos podran leer el area blogueada, pero no escribir en ella).

VI. ENTRADA'Y SALIDA

A lo largo de los capitulos precedentes hemos hablado de los distintos aspectos de la E/S: gestion de las
caches, E/S sincrona y asincrona, drivers de dispositivo, nivel de abstraccion de hardware, ficheros y sister
de ficheros, por citar algunos. Cuando describiamos el administrador de E/S del Executive, hablamos tambi
de que se encargaba de gestionar los mecanismos relacionados con la red. Me parece conveniente dedical
parte de este Ultimo capitulo al tema de las comunicaciones en Windows NT, por tratarse de uno de los
aspectos donde mas fuertemente brilla este SO.

Windows NT soporta trabajo en red con varios protocolos de comunicaciones. Lo mas importante es que la
facilidades de red estan integradas en el SO, lo que lo distingue de DOS y de la mayoria de las versiones d
UNIX, en los que las interfaces con la red eran un afiadido al SO, y frecuentemente no se adaptaban del to
bien al mismo.

Vamos a describir brevemente qué ocurre en cada uno de los niveles de implementacién del modelo OSI:

« En el nivel 0 aparece un dispositivo que es la tarjeta de interfaz a la red (Network Interface Card,
NIC). El NIC conecta el bus interno de la maquina con la red, sirviendo de interfaz entre el nivel 0 y
el 1 (nivel fisico). Es contemplado por el SO como un periférico mas, controlado a través de su drive
correspondiente.

« En el nivel 2 (nivel de enlace de datos) aparece un software llamado NDIS (Network Device Interfac
Specification), que es una interfaz entre los drivers de dispositivo del NIC y los protocolos de
transporte.

» En los niveles 3 (nivel de red) y 4 (nivel de transporte) Windows NT sitia el software de los
protocolos de transporte. Soporta TCP/IP, NBF, NWLink, DLC y AppleTalk.

» En el nivel 5 (de sesién) aparecen dos interfaces con los protocolos de transporte, que son los
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Windows Sockets (WinSock) y la NetBIOS.

Un socket es un mecanismo para establecer una conexion entre dos maquinas. Actla como una especie dk
tuberia bidireccional para los datos. Fueron introducidos por primera vez por el UNIX de Berkeley, y
Windows NT incorpora una versién especial llamada WinSock. Se utilizan cuando se quiere una
comunicacion a través del protocolo TPC/IP, IPX/SPX.

La interfaz NetBIOS es usada por aquellas aplicaciones que deseen usar protocolos que se adapten a NetE
(como el NBF). Establece conexiones entre distintas maquinas de la red y se encarga de que la transmisior
fiable una vez establecida la conexion.

En la misma capa de sesién estan dos subsistemas integrales gestionados por el administrador de la E/S,
denominados el redireccionador y el servidor. El redireccionador es el responsable de enviar peticiones de
a lo largo de la red, cuando el fichero o dispositivo solicitados son remotos. Al servidor le llegan peticiones
desde los redireccionadores clientes, y las gestiona de modo que alcancen su destino. Tanto servidores col
redireccionadores son implementados como drivers del sistema de ficheros. Asi, cuando un proceso quiere
realizar una E/S, usarda las mismas llamadas al sistema para acceso local o remoto, con lo que no necesita
conocer la ubicacién del recurso (fichero o dispositivo). Pueden existir multiples parejas de
redireccionadores—servidores ejecutandose concurrentemente.

» En el nivel 6 (capa de presentacién) define como se presenta la red a si misma ante la maquina y st
programas y/o aplicaciones.

» En el nivel 7 (capa de aplicaciéon) existe un proceso llamado suministrador por cada redireccionador
de la capa 5. Cuando una aplicacién hace una llamada de E/S, un software llamado enrutador de
suministradores (multiple provider router) determina el suministrador adecuado, y le envia la peticior
El suministrador, a su vez, se la pasara al correspondiente redireccionador. Por ejemplo, el gestor d
ficheros (del administrador de E/S) es una aplicacién que usa los servicios de los suministradores.

El dltimo tema sobre E/S que vamos a tratar es la gestion de entradas del usuario (mediante teclado o ratér
Cuando el sistema se arranca y se crea el proceso subsistema Win32, este proceso crea a su vez un subpt
llamado subproceso de entrada inicial (Raw Input Thread, RIT), que por lo general esta inactivo. Cada vez
gue un usuario pulsa una tecla, o mueve o pulsa el raton, el driver de dispositivo correspondiente afiade un
suceso hardware a la cola de mensajes del RIT. Entonces, el RIT despierta, examina el mensaje, determin:
gué tipo de suceso es (WM_KEY*, WM_?BUTTON*, WM_MOUSEMOVE) y a qué subproceso va dirigido,
y lo envia a la cola de mensajes de dicho subproceso. Para determinar el subproceso destino, el RIT exam
sobre qué ventana se encontraba el raton cuando se produjo el suceso, y determina qué subproceso es el
propietario de ese objeto ventana. Si es una secuencia de teclas, el RIT busca qué subproceso esta actualr
en primer plano, y a él le mandara el mensaje.

No obstante, el RIT también monitoriza qué tipo de entrada es, para que de esta manera se pueda cambiar

contexto (Alt-Tab), o llamar al proceso Administrador de Tareas (si Ctrl-Esc) o visualizar la ventana de
didlogo de la seguridad (si Ctrl-Alt—Del), etc.
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Figura 4. Windows NT y el Modelo OSI
VII. WINDOWS NT 5
En la version 4.0, Microsoft nos dio una alegria al cambiar la interfaz grafica de Windows NT y sustituirla pc
Indy, la bonita GUI de Windows 95. Desgraciadamente, NT 4.0 no incluia muchas de las cosas que se veni
anunciando desde hacia tiempo, lo que nos dej6é un sabor agridulce.
En Windows NT 5.0, Microsoft da un paso de gigante, incluyendo las siguientes novedades importantes:

* Servicios de Directorio al estilo de X.500.

» Modelo de Objetos de Componentes Distribuidos (DCOM).

« Sistema de seguridad Kerberos.

A. Servicios de Directorio: Active Directory

NT 5.0 incluye un servicio de directorio llamado Active Directory, basado en DNS (Domain Name Server) y
LDAP (Lightweight Directoy Access Protocol).

El protocolo DNS da una manera de nombrar maquinas situadas en cualquier parte del planeta y nos permi
conocer sus correspondientes direcciones IP, gracias a que estructura los nombres de las maquinas
jerarquicamente por dominios, y cada dominio conoce potencialmente las direcciones IP de las maquinas q
pertenecen a él. Si quiero conocer la direccién de la maguina mi_servidor.doml.edu, preguntaré a algin
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servidor del dominio edu, el cual, o la sabe directamente, o preguntara a algun servidor de doml, y asi.

Con Active Directory vamos a poder localizar cualquier objeto llamandolo por su nhombre, y acceder a
informacién sobre él. Un objeto sera algo heterogéneo: una maguina en Internet, un fichero, o un proceso €
ejecucion. La informacién sobre ese objeto dependera de la clase a la que pertenezca dicho objeto (por tan
sera también algo heterogéneo). El pegamento que aglutina todo esto se llama Active Directory.

La idea no es nueva: el sistema de directorios X-500 permite algo parecido, pero su complejidad ha hecho
gue no esté muy difundido entre los sistemas operativos. Por ello se desarrollé LDAP, una versién
simplificada de X-500.

En Active Directory va a tener, para cada dominio de nuestra LAN, un nombre de dominio al estilo DNS, y
uno o varios servidores de dominio (llamados controladores de dominio). Cuando LDAP sea, al igual que
DNS, un estandar, podremos acceder a la base de datos de directorios del servidor Active Directory usandc
cliente UNIX, OS/2 o Macintosh.

Tener varios controladores de dominio asociados al mismo dominio interesa cuando necesitemos alto
rendimiento y baja tasa de errores. Cada controlador va a almacenar la misma base de datos del dominio d
directorio. Active Directory asegura la integridad de esas BD, de manera que actualizar una implique la
actualizacién de cada una de sus copias. Para ello se usa un protocolo de comunicacién entre controladore
La actualizacion de las copias se realiza s6lo sobre los datos modificados.

La replicacidn se realiza via RPCs cuando estamos en un ambito local, con alta fiabilidad y baja tasa de
errores. Para redes a través de lineas telefénicas, se ha incluido la opcion del correo electrénico como métt
para que los controladores se intercambien informacién de replicacion.

En una LAN, la replicacion se produce cada 5 minutos. En una WAN, el administrador puede ampliar el
intervalo para aumentar asi las prestaciones.

Existen varias alternativas a la hora de elegir una API para los clientes Active Directory, destacando ADSI
(Active Directory Sservice Interface).

B. Modelo de Objetos de Componentes Distribuidos (DCOM)

DCOM es una extension natural a COM. COM es un estandar para la comunicacién entre objetos
independientemente del lenguaje en el que hayan sido escritos (por ejemplo, objetos Java con obejtos C++
El objeto cliente accedera a los métodos del objeto servidor a través de interfaces COM normalizados. Quiz
nos suene mas el nombre de componentes ActiveX.

DCOM extiende lo anterior a un ambito de red; los objetos a comunicarse no tienen porgué compartir la
misma maquina.

Pero esto no es nuevo: lo podiamos hacer desde hacia tiempo con las RPC. De hecho, DCOM esta constrt
sobre las RPC; se trata de un estandar de mas alto nivel, con el que podremos escribir aplicaciones
distribuidas en un entorno de red sin necesidad de conocer todos los entresijos de las RPC, y ademas con
enfoque orientado a objetos. De hecho, Microsoft también se refiere a DCOM como Object RPC (ORPC).

DCOM se incluyé a Windows NT en su version 4.0 (también salié en 1.996 una version para Windows 95),
actualmente la empresa Sofware AG prevé lanzar versiones para Solaris, Linux y otros sistemas a finales d
este afio. Con esto tenemos que DCOM se esta convirtiendo en un estandar importante en la industria, y se
podré utilizar para comunicacidn entre objetos corriendo en sistemas operativos distintos.
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Entonces, ¢ qué aporta NT 5.0?

Supongamos que tengo un objeto servidor subsumido en un proceso en mi maquina servidora, y que un
cliente quiere acceder a alguno de los métodos que mi objeto exporta como publicos. Entonces, el compon
DCOM localiza él solito al objeto servidor en la red, y le manda una RPC. DCOM encuentra el objeto
servidor en la red de dos posibles maneras:

En Windows NT 4.0, el cliente ha de conocer donde esta el servidor (lo tiene escrito en el Registro) y se lo
dice a DCOM (trivial).

En Windows NT 5.0, DCOM usa Active Directory para hallar la direccion del objeto. Esta es la gran ventaja
sobre el caso anterior. Ademas de la direccidn, puede encontrar mas informacion sobre el objeto servidor.

C. Servicios de Seguridad: el estandar Kerberos

En UNIX, de la seguridad se encarga un médulo llamado Kerberos, desarrollado por el MIT como parte del
Proyecto Atenas. Kerberos es actualmente un estandar en la industria, y Microsoft ha implementado la vers
5 de la norma en NT 5.0.

Como sabemos, NT soporta varios protocolos de seguridad. Existe, no obstante, una interfaz comuin que lo
aglutina (la SSPI, Security Service Provider Interface), y que proporciona una APl comun a los niveles
superiores. En NT 4.0, la API cubre los protocolos SSL (Secure Sockets Layer, junto con su version PCT) y
NTLM (NT Lan Manager). En NT 5.0, Kerberos se une al grupo. Los usuarios del nivel de seguridad son
otros protocolos, que, usando la APl SSPI, acceden a los servicios que ofrece ese nivel, eligiendo el protoc
gue deseen de entre los de la lista. Ejemplos de protocolos clientes son HTTP, LDAP, CIFS (usado por el
Sistema de Ficheros Distribuido) y RPC.

En entornos de red, las aplicaciones usan primordialmente el protocolo NTLM, que da autentificacion,
integridad de datos y privacidad. Esto va a cambiar con la introduccién del estandar Kerberos.

Kerberos, al igual que NTLM, proporciona autentificacion, integridad de datos y privacidad. Entre las mejore
gue hace a NTLM se encuentra la autentificacién mutua, es decir, que tanto el cliente ha de probar su
identidad al servidor como el servidor al cliente. Cada dominio de la red va a tener su servidor Kerberos, qu
utiliza la base de datos de Active Directory, con lo que se habra de ejecutar sobre la misma maquina que el
controlador de dominio. También puede estar replicado dentro del mismo dominio.

De manera muy general, podemos decir que un usuario que desee acceder a servicios de una magquina rer
debe primero hacer logon sobre el servidor Kerberos del dominio correspondiente (o sobre alguna de sus
copias, si cabe).

Si los procesos de identificacién y declaracion de privilegios son correctos, Kerberos entrega al cliente un
"ticket que concede tickets" llamado TGT (ticket—granting ticket) de acuerdo a los privilegios del cliente.
Usando ese ticket, el cliente podra de nuevo solicitar a Kerberos otros tickets para acceder a determinados
servidores del dominio. Kerberos examinara el TGT del cliente y el servicio que desea; si el TGT es valido
para acceder al servicio solicitado, Kerberos entregara al cliente un ticket nuevo para acceder al servicio
concreto. El cliente envia ese nuevo ticket a la maquina donde se encuentra el servicio al que desea acced
servidor posiblemente lo examinara para comprobar la identificacién del usuario (autentificacion). Los ticket
estan todos encriptados.

El estandar Kerberos version 5 no especifica el contenido de los mensajes que se intercambian para identif

al cliente. Por ello, los mensajes de cada implementacion de la norma seran distintos, con lo que podriamo:
tener problemas al interactuar con Kerberos de otros sistemas operativos.
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GLOSARIO
APPC: (Advanced Program to Program Communications). Comunicacién Avanzada Programa a Programa.

Arpanet: (Advanced Research Projects Agency NETwork). Red Avanzada de Agencias para Proyectos de
Investigacion. Red de Investigacién fundada por DARPA (Originalmente ARPA) y construida por BBN, Inc.,
en 1969. Fue pi onera en tecnologia de conmutacién de paquetes y fue la piedra angular original y la base
la ahora gigantesca Internet. En 1983, la parte militar de comunicaciones se dividi6 como MILNET.

AT&T: (American Telephone and Telegraph Corporation). Corporacién Americana de Telefonia y
Telegrafia.

ATM: (Asynchronous Transfer Mode). Modo de Transferencia Asincrona. Red estandar para transmitir a alt
velocidad por medio de fibras épticas. Utiliza un paquete de 53 bytes de longitud fija para datos.

Bus: Ducto, colector. Es un canal o ruta comun entre dispositivos del hardware, ya sea internamente entre
componentes de la computadora o externamente entre estaciones de una red de comunicaciones.

Cuando la arquitectura de bus es utilizada en una computadora, el procesador o procesadores, los bancos
memoaria y las unidades de control periféricas estan todos interconectados mediante el bus. El bus esta
dividido en dos canales, uno para seleccionar donde esta localizado el dato (Bus de direcciones) y otro par:
transferir el dato (Bus de datos). Cuando se conecta una tarjeta de circuito impreso en una de las ranuras ©
expansién de una computadora personal, se le esta conectando al bus.

Cuando la arquitectura de bus se utiliza en una red, todas las terminales y computadoras estan conectadas
canal comun constituido por pares de cables trenzados, cable coaxial o fibras épticas.

COM: (Computer Output Microfilm). Micropelicula Sacada por Computadora. Maquinas que producen
micropeliculas o microfichas directamente de la computadora. Las COM pueden ser unidades independient
0 en |&iac ute;nea con la computadora y recibir datos de la misma forma que una impresora, ya preparadas
con encabezamientos, niumeros de pagina, etc.

Utilizando métodos que toman una fotografia de la imagen generada en un CRT, o empleando lasers que
dibujan directamente la imagen, las unidades COM crean una imagen en pelicula de cada pagina de un
informe. Se pueden agregar asimismo graficos adicionales, tales como lineas y logos.

Concentrador (Hub): Un dispositivo que une varios canales de comunicaciones en uno solo. Un
concentrador es similar a un multiplexor, excepto que no separa las sefiales en el otro extremo. Es la
computadora receptora quien ejecuta esta funcion.

CPU: (Control Processing Unit). Unidad Central de Proceso (Procesamiento) La parte de una computadora
gue realiza la computacién. También llamada el procesador, esta constituida por la unidad de control y la
ALU (Unidad Aritmético—-Logica).

La CPU de una computadora personal esta contenida en un microprocesador Unico. La CPU de una
minicomputadora esta contenida en una o varias tarjetas de circuito impreso. La CPU de una
macrocomputadora es ta contenida en muchas tarjetas de circuito impreso.

La CPU, el reloj y la memaria principal constituyen una computadora. Un sistema informatico completo

requiere la agregacion de unidades de control, dispositivos de entrada, salida y almacenamiento y de un
sistema ope rativo.
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Los términos CPU y procesador implican el uso de la memoria principal, como en la frase "se envian datos
la CPU y se los procesa", ya que para poder ser procesados, los datos deben estar almacenados en la
memoria.< /P>

Cracker: Pirata informatico, intruso informatico. Un programador que escribe programas en lenguaje
ensamblador o en lenguajes a nivel de sistemas, como C. Si bien esto puede referirse a cualquier programs
implic a un tedioso "desmenuzamiento” de bits y bytes. Algunas veces se refiere a una persona que viola ul
cédigo y obtiene ingreso ilegal a un sistema.

Chip: Es un circuito integrado. Los chips tienen aproximadamente de 2 a 12 mm. de lado y aproximadamen
1 mm. de espesor. Contienen desde unas pocas decenas hasta varios millones de componentes electrénic
(transistores, resistencias, etc.). Los términos chip, circuito integrado y mircoelectrénica, son sinébnimos.

Datagrama: Unidad de mensaje TCP/IP que contiene las direcciones origen y de destino de Internet y los
datos.

DCOM.—(Distributed Component Object Model). Modelo de Objeto Comun Distribuido.
DHCP: (Dinamic Host Configuration Protocol). Protocolo de Configuracién Dinamica de Host.

DNS: (Domain Naming System). Sistema de Nombres de Dominio. Dar nombres de Dominios Sistema de
direccionamiento de correo electrénico utilizado en redes como Internet y Bitnet.

EISA: (Extended Industry Standard Architecture). Arquitectura Estandar Industrial Extendida. Estandar de
bus para PC que extiende la arquitectura del bus de la AT a 32 bits y permite a mas de una CPU comparti r
bus. EISA fue anunciado a fines de 1988 para competir con Microcanal de IBM. Las tarjetas de PC y AT
existentes, que no pueden enchufarse en el Microcanal, si pueden hacerlo en una ranura EISA.

Ethernet: Ethernet LAN estandar 802.3 de IEEE originalmente desarrollada por Xerox, Digital e Intel que
utiliza el método de acceso CSMA/CD, transmite a 10Mbps y puede conectar en total hasta 1.024 nodos.

Ethernet estandar (También llamado Ethernet "thick" denso) utiliza una topologia de bus con una longitud d
cable con un maximo de 1.640 pasos sin utilizar un repetidor. La unién del cable se rea liza mediante una
abrazadera que sitlia un emisor—receptor.

Ethernet estrecho (También llamado ThinNet y CheaperNet) es una topologia de bus con una longitud de
cable con un maximo de 607 pasos. Los nodos van encadenados por margarita con conectores BNC tipo T
mientra s que los emisores-receptores se encuentran dentro de las tarjetas adaptadoras de redes.

Ethernet de cable de dos hilos trenzados permite utilizar las lineas telefénicas instaladas (Si es el tipo
adecuado) y Ethernet de fibra Gptica es impenetrable por radiaciones externas. Ambos utilizan topolog&
iacute;a en estrella, lo cual se considera mucho mas facil de depurar cuando las redes se expandan.

FAT: (File Allocation Table). Tabla de Asignacion (Distribucion) de Archivos. La parte del sistema de
archivos del DOS y OS/2 que lleva la cuenta de donde estan almacenados los datos en un disco. Es una ta
con una entrada para cada "cluster " en el disco, y la tabla completa esta duplicada. El directorio, el cual
contiene identificacidn del archivo (Nombre, extensién, fecha de ultima actualizacion, ...) apunta a las
entradas de la FAT en donde comienzan los archivos. Si un archivo ocupa mas de un "cluster”, esa entrade
apunta a otra entrada y asi sucesivamente. Si un "cluster" se dafia, su entrada correspondiente en la FAT s
marca y no se usa nuevamente.

FDDI: (Fiber Distributed Data Interface). Interfaz de Distribucion de Datos de Fibra Optica. Conjunto de
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normas de ANSI para redes de area local con fibra éptica. Se aplica a las dos capas inferio res del modelo
(Enlace de datos y fisica) y transmite a 100 megabits por segundo. A esta velocidad, los gréaficos de alta
resolucion pueden ser transmitidos rapidamente y el video digital puede ser manipulado en tiempo real.

FTP: (File Transfer Protocol). Protocolo de Transferencia de Archivos. Un protocolo TCP/IP que se usa par:
conectarse a la red, listar directorios y copiar archivos. También puede traducir entre ASCIl y EBCDIC.

GUI: (Graphical User Interface). Interfaz Grafica de Usuario. Basada en graficos que incorpora iconos,
menues enrollables y un ratén, tal como se encuentra en los entornos de Macintosh, Windows, OS/2
Presentation Manager y GEM. Nétese la diferencia con interfaces de usuarios que se basan en caracteres
texto, como el DOS, que presenta datos en el modo estandar de texto de 25 lineas y 80 columnas.

Hacker: La actividad de los hackers tiene que ver basicamente con el aprendizaje de todo lo que hay que
conocer de un sistema, la posibilidad de sumergirse en éste al grado de abstraerse y la capacidad de repa
cuando se cae. En general, a los hackers les interesa conocer el funcionamiento de los sistemas que encue
interesantes. Aunque esas actividades no les atraen por cuestiones de dinero o por motivos de venganza, «
lo hacen los crackers.

Hardware: Toda la maquinaria y el equipamiento. Comparese con software, el cual es un conjunto de
instrucciones que le dicen a la computadora que hacer. También comparese con los datos, que son los hec
y cifras que se almacenan en el hardware y son controlados por el software.

En operacidn, una computadora es a la vez hardware y software. Uno es in(til sin el otro, y cada uno regule
otro. El disefio del hardware especifica que instrucciones puede seguir, y luego las instrucciones le dicen qt
hacer.

Tan inseparables como son el hardware y el software en operacion, ellos son completamente diferentes
cuando estan siendo evaluados. El hardware es el mundo del almacenamiento y la transmisién. El software
e | mundo de la l6gica y del lenguaje.

Cuanto mas memoria y almacenamiento en disco tiene un sistema informatico, mas trabajo puede hacer.
Cuanto mas rapidos sean la memoria y los discos, para transmitir datos e instrucciones entre el los y la CP!
mas rapido se hara el trabajo. Un problema de usuario puede ser traducido a un requerimiento de hardware
basado en el tamafio de los archivos y las bases de datos que seran creadas, y el nUmero de usuarios
simultaneos en las terminales. El software, por otro lado, es mas dificil de especificar. Los programas debel
procesar adecuadamente las transacciones de negocios de la organizacion, e incluso la mas pequeé&nt ilde
compafiia puede tener transacciones complicadas.

El hardware siempre trata el problema del procesamiento de datos del mismo modo. A¢,Cuanto?, A¢ Con qt
rapidez? Pero el software se ocupa de los detalles tediosos de un negocio en constante cambio. Es mucho
dificil analizar, disefiar y desarrollar la solucion de software que especificar el hardware.

HCSS: (High Capacity Storage Systems). Sistema de Almacenamiento de Alta Capacidad.

HPFS: (High Performance File System). Sistema de Archivos de Alto Rendimiento. Un sistema de archivos,
presentado con OS/2 versiéon 1.2, que maneja discos mas grandes (Voliumenes de 2TB; archivos de 2GB),
nombr es largos de archivos (256 bytes) y puede lanzar el programa por referencia a los datos como en la
Macintosh. Coexiste con el sistema FAT existente.

HTTP: (HyperText Transfer Protocol). Protocolo de Transferencia de Hipertexto.

RPC.: (Remote Procedure Calls). Llamadas a Procedimientos Remotos.
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ICMP: (Internet Control Message Protocol). Protocolo de Control de Mensajes de Internet.

IEEE: (Institute of Electrical and Electronic Engineers). Instituto de Ingenieros Eléctricos y Electrénicos.
IGMP: (Internet Group Management Protocol). Protocolo de Administracion de Grupos de Internet.
Interactivo: Un didlogo bilateral entre el usuario y una computadora.

IPX/SPX: (Internetwork Packet Exchange / Sequenced Packet eXchange). Intercambio de Paquetes entre
Redes / Intercambio Secuencial de Paquetes. IPX es un protocolo de comunicaciones del NetWare de Novi
gue se utiliza para encami nar mensajes de un nodo a otro. Los programas de aplicaciéon que manipulan su
propias comunicaciones cliente/servidor o de igual a igual en una red Novell pueden acceder directamente
IPX o al protocolo SPX de NetWare. El IPX no garantiza la entr ega del mensaje. SPX es un protocolo de
comunicaciones de Novell NetWare que se utiliza para comunicaciones entre procesos (Interprocess
Communications — IPC). Garantiza que un mensaje completo llegue intacto, y emplea el protocolo NetWare
IPX como mecani smo de distribucion.

IRQ: (Interrupt ReQuest). Requerimiento de Interrupcion. Una interrupcion de hardware de un dispositivo
periférico que demanda la atencién del procesador.

ISDN: (Integrated Services Digital Network). Red Digital de Servicios Integrados. Un estandar internacional
de telecomunicaciones para la transmision de voz, video y datos a través de una linea de comu nicaciones
digitales. Emplea la sefializacion Out-Of-Band, que provee un canal separado para la informacion de contt
Los servicios ISDN se presentan en dos formas: (1) BRI (Basic Rate Interface - interfaz de régimen ba sico
(2) PRI (Primary Rate Interface — interfaz de régimen primario).

ISO: (International Standards Organization). Organizacién Internacional de Estandares Una organizacion g
establece estandares (Normas) internacionales, fundada en 1946, con sede en Ginebra. Se ocupa de todos
campos, excepto la electricidad y la electrdnica, las cuales estan ya desde antes bajo la jurisdiccion de la IE
(International Electrotechnical Commission — Comisién Electrotécnica Internacional), tambi&eac ute;n
radicada en Ginebra. Con respecto a los estandares de procesamiento de la informacion, la ISO y la IEC
crearon la JTC1 (Joint Technical Committee — Comité Técnico Conjunto) para la tecnologia informatica.

La ISO desarrolla su trabajo a través de mas de 160 comités técnicos y 2300 subcomités y grupos de traba
estéa constituida por las organizaciones de estandares de mas de 7 5 paises, algunas de las cuales sirven c
secretariados para estos cuerpos técnicos. En los EE.UU., la ANSI es miembro de la ISO.

Kerberos: Sistema de seguridad desarrollado en MIT que autentifica a los usuarios. No ofrece autorizacién
los servicios técnicos, ni de las bases de datos; establece identidad en la entrada al sistema, lo cual se utili:
toda la sesion.

LAN: (Local Area Network). Red de Area Local.

Latencia: Estado latente. El tiempo entre la iniciacién de un pedido de datos y el comienzo de la efectiva
transferencia de los datos. En un medio rotativo, como un disco, es el tiempo que necesita para que el sect
selec cionado gire y se coloque bajo el cabezal de lectura/escritura. El estado latente de un canal es el tiernr
que tarda el canal de la computadora en desocuparse con objeto de transferir datos.

Login: Entrada de identificacion, conexion. Igual que logon.

Mainframe: Macrocomputadora. Una computadora grande. A mediados de los afios 60, todas las
computadoras eran mainframes (Literalmente "bastidor principal), ya que el término se referia al gabinete
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gue conten& iacute;a la CPU. Aunque mainframe adn significa gabinete principal, usualmente se refiere a u
gran sistema de computacion y toda la experiencia asociada que va con el.

Hay macrocomputadoras de escala pequefia, media y grande, manejando desde un manojo a varios miles
terminales en linea. Las macrocomputadoras de gran escala pueden tener centenares de megabytes de
memoria principal y cen tenares de gigabytes de almacenamiento en disco. Las macrocomputadoras de me
y gran escala usan computadoras mas pequefas como procesadores frontales que se conectan directamet
las redes de comunicaciones.

Los fabricantes originales de macrocomputadoras fueron Burroughs, Control Data, GE, Honeywell, IBM,
NCR, RCA y Univac, conocidos también como IBM y los siete enanitos. Después de que las divisiones de
computadoras de GE y RCA fueran absorbidas por Honeywell y Univac respectivamente, los fabricantes de
macrocomputadoras fueron conocidos como IBM.

Multiprocesamiento: El procesamiento simultdneo con dos 0 mas procesadores en una computadora, o dos
mas computadoras que estén procesando juntas. Cuando se usan dos o mas computadoras, se lig an con |
canal de alta velocidad y comparten la carga de trabajo general entre ellas. En caso de que una deje de op
la otra se hace cargo. En sistemas con tolerancia de fallos, dos o mas procesadores se construyen dentro ¢
mismo gabinete.

El multiprocesamiento también se efectia en computadoras de propdésitos especiales, como los procesadol
matriciales, los cuales proveen procesamiento matematico simultaneo de conjuntos de datos.

A pesar de que las computadoras se construyen con diversas caracteristicas que se superponen, como eje
instrucciones mientras se introducen y sacan datos, el multiprocesamiento se refiere especificamente a
ejecuci&oac ute;n de instrucciones simultaneas.

Multitarea: La ejecucién de dos o0 mas programas en una computadora al mismo tiempo. La multitarea se
controla por el sistema operativo, que carga los programas y los maneja hasta que terminen. El nimero de
ogramas gue pueden ser efectivamente ejecutados depende de la cantidad de memoria disponible, la veloc
de CPU, capacidad y velocidad de los recursos periféricos, asi como también de la eficiencia del sistema
operativo.

La multitarea se realiza debido a las diferencias de velocidades de entrada/salida y procesamiento. Mientra
un programa esta esperando una entrada, se pueden ejecutar instrucciones de otro programa. Con progran
interacti vos, los segundos de demora entre entradas de teclado se usan para ejecutar instrucciones de otre
programas. En sistemas de procesamiento por lotes, los milisegundos de demora entre entrada y salida de
datos de la computadora se usan para ejecutar instru cciones en otros programas.

Tradicionalmente, multitarea significaba ejecutar dos o mas tareas dentro del mismo programa al mismo
tiempo, y multiprogramacion significaba ejecutar dos 0 mas programas en la computadora al mismo tiempo
Hoy, mult itarea significa multiprogramacion y multilectura significa multitarea.

NCP: (1) (Network Control Program). Programa para Control de Redes. Un programa que controla el traficc
entre multiples terminales y una mini o macrocomputadora. Tipicamente reside en un procesador frontal y
ejecuta operaciones tales como el censo de las terminales. (2) (NetWare Core Protocol) Lenguaje patentad
usado en las redes NetWare de Novell para la comunicacién entre la estacién de trabajo y el servidor.

NDIS: (Network Driver Interface Specification). Especificacion de Interfaces para Controladores de Red. Un
especificacion de Microsoft para escribir controladores independientes del hardware en el estrato de enlace
de datos (Método de acceso a los medios). Cuando los protocolos de transporte se comunican con la

especificacion NDIS, las tarjetas de red con controladores MAC obedientes al NDIS pueden ser libremente
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intercambiadas.
NDS: (Novell NetWare Directory Services). Servicio de Directorios de Novell NetWare.

NetBEUI: (NETBIOS Extended User Interface). Interfaz de Usuario Extendido de NetBIOS. La realizacién
del protocolo de transporte NetBIOS en LAN Manager y LAN Server. Se comunica con las tarjetas de interf
de red (NICs) v ia NDIS (Network Driver Interface Specification).

El término fue originalmente usado para definir el protocolo NetBIOS después que este fue mejorado para
soportar la Token Ring Network.

NetBIOS: Es un protocolo de transporte cominmente usado para redes de area local de PC introducido cot
Red para PC de IBM e implementado en MS—Net de Microsoft y LAN Manager. Los programas de
aplicaci&oacut e;n usan NetBIOS para comunicaciones cliente/servidor o de igual a igual.

Hay dos modos NetBIOS para comunicaciones. El Datagrama es el método mas rapido, pero no garantiza |
entrega de un mensaje. Es un paquete independiente, con el nombre del remitente y del destinatario,
usualmente li mitado a 512 bytes. Si el dispositivo receptor no esta atento a los mensajes, el datagrama se
pierde. El modo Session establece una conexién hasta ser interrumpida. Garantiza la entrega de mensajes
hasta 64K bytes. Los protocolos acordes con NetBIOS se refieren a los estratos 3, 4 y 5 en el modelo OSI.

NFS: (Network File System). Sistema de Archivos de Red.

NIC: (Network Interface Card). Tarjeta de Interfaz de Redes.

NLM: (NetWare Loadable Module). Mddulos Cargables de NetWare.

Nodo: En comunicaciones, un punto de empalme o conexién en una red (Una terminal o una computadora)
NOS: (Network Operating System). Sistema Operativo de Red.

OSil: (Open System Interconnection). Interconexion de Sistemas Abiertos. Un modelo de referencia que fue
definido por la ISO (International Standards Organization) como un estandar para las comunicaciones
mundiales. Define una estructura para implementacién de protocolos en siete estratos o capas.

Password: Contrasefia, palabra de paso. Palabra o cédigo utilizado para identificar a un usuario autorizado
normalmente provisto por el sistema operativo 0 manejadores de bases de datos (DBMS). Las contrase&nt
e;as sirven como una medida de seguridad contra el acceso no autorizado a los datos; de todos modos, la

computadora sélo puede verificar la legitimidad de la contrasefia y no la legitimidad del usuario.

Protocolo: En comunicaciones, un conjunto de normas y regulaciones que gobiernan la transmisién y
recepcion de datos.

Puente (Bridge): Un dispositivo que conecta dos redes de igual tipo. Contrastese con gateway, que
interconecta dos diferentes tipos de redes.

RAM: (Random Access Memory). Memoria de Acceso Aleatorio. Es el almacenamiento de trabajo de la
computadora, que fisicamente es una coleccién de chips. Es un recurso importante de la computadora, ya (
determina el tamafio y el nimero de programas que pueden ejecutarse al mismo tiempo, como también la
cantidad de datos que pueden ser procesados instantdneamente.

RFC: (Request For Comments) Peticiones Para Comentarios de Internet. Las peticiones para comentarios
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proporcionan la documentacion oficial, las politicas y los procedimientos de la comunidad de Internet.

Ruteador (Router): Encaminador, director. En comunicaciones, dispositivo que selecciona un recorrido de
viaje adecuado, y encamina un mensaje de acuerdo a el. Los encaminadores se emplean en redes comple
las que hay m&uacut e;ltiples vias de comunicacion entre los usuarios de la red. El encaminador examina
direccion de destino del mensaje y determina la ruta mas efectiva.

SIMM: (Single In-line Memory Module). Chips de memoria montados sobre una pequefia tabla de baquelite
con sus conectores dispuestos sobre un solo lado de la tarjeta.

SMB: (Server Message Block). Bloque de Mensajes de Servidor. Formato de mensajes usado en el protocc
de archivos compartido Microsoft/3Com para PC Network, MS—Net y LAN Manager. Se usa para transferir
solicitudes de archivos en tre estaciones de trabajo y servidores, y también dentro de servidor para
operaciones internas. Cuando se transfieren a través de la red, los SMB son transportados dentro del paqu
"NetBIOS Network Control Block" (NCB - bloque de control d e red).

Software: Instrucciones para una computadora. Una serie de instrucciones que realizan una tarea en partic
se llama programa o programa de software. Las dos categorias principales son software de sistemas y soft
de aplicaciones.

El software de sistemas se compone de programas de control, incluyendo el sistema operativo, software de
comunicaciones y administrador de bases de datos.

El software de aplicaciones es cualquier programa que procesa datos para el usuario (Inventario, némina, f
de célculo, procesador de texto, etc.).

SQL: (Structured Query Language). Lenguaje Estructurado de Consulta. Lenguaje utilizado para interrogar
procesar datos en una base de datos relacional. Desarrollado originalmente por IBM para sus
macrocomputadoras, han habido m uchas implementaciones creadas para aplicaciones de base de datos €
mini y microcomputadoras. Las 6rdenes (Mandatos) de SQL se pueden utilizar para trabajar interactivamen
con una base de datos, o pueden incluirse en un lenguaje de programaci&oa cute;n para servir de interfaz
una base de datos.

TCP/IP: (Transmission Control Protocol /Internet Protocol). Protocolo de Control de Transmision / Protocolo
de Internet.

Telnet: Protocolo de emulacion de terminales desarrollado originariamente por ARPAnet.

TPDU: Unidad de datos del protocolo de transporte.

UNA: (Universal Networking Architecture). Arquitectura Universal de Red.

UPMS: (User Profile Management Services). Administracién de servicios de perfiles de usuario.

VAP: (Value Added Process). Proceso de Valor Afiadido. Un programa que mejora o proporciona funciones
adicionales de servidor a un servidor de NetWare 286. El soporte para diferentes clases de estaciones de
trabajo, m&aacut e;quinas de bases de datos, servidores de fax y de impresion son ejemplos. En NetWare
el VAP se llama NetWare Loadable Module (NLM — md&dulo cargable NetWare).

VPN.—(Virtual Private Network). Red Virtual Privada.
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