Modo Protegido del 80386

Es necesario explicar cada uno de los tres modos de funcionamiento que ofrece el 80386 para poder enten
posteriormente cada uno de los pasos realizados para implementar a DMT. A lo largo de los tres capitulos
siguientes se explicara cada uno de estos modos. No obstante, no se comentaran aquellos detalles que no
han utilizado de cualquiera de los tres modos anteriores para la elaboracion de DMT. En [INTEL386] se
explica mas detalladamente los modos de trabajo del 80386.

 Arquitectura del 80386

Antes de entrar en detalle sobre el Modo Protegido vamos a comentar cuales son los diversos registros que
contiene el procesador para poder realizar todas sus funciones.

Podemos clasificar los registros del 80386 en diversas categorias:

» Registros generales: Son registros de 32 bits utilizados fundamentalmente en operaciones aritméticas y
I6gicas.

» Registros de segmento: Estos registros contienen la direccién de un segmento de memoria, a partir del ¢
podemos referenciar cualquier dato que se encuentre en cualquier direccion de memoria.

» Registros de estado y de instrucciéon: Se usan para almacenar el estado del procesador tras la ejecucion
una instruccién y para llevar un control sobre la instruccién que se va a ejecutar.

» Registros del sistema: Se suelen dividir en registros de estado extendido, registros de gestién de memori
registros de control, registros de depurado y registros de test.

 Registros de propoésito general

Los registros generales del 80386 son los registros EAX, EBX, ECX, EDX, EBP, ESP, ESI y EDI de 32 bits
cada uno. Estos registros suelen ser utilizados para operaciones aritméticas, légicas y calculo de direccione
Los resultados de diversas operaciones aritméticas afectan sélo a diversos registros, por lo que su contenic
dependen por tanto del tipo de instruccion que se ejecute.

Cada uno de los registros anteriores se pueden dividir en uno de 16 bits y son referenciados con el mismo
nombre pero sin la E, por ejemplo AX, BX, CX, etc. A su vez los registros de 16 bits, como AX, BX, CXy
DX, se puede dividir en dos de 8 bits, referenciados por la parte alta y baja, quedando como AH, AL, BH, Bl
CH, CL, DH, DL. Para realizar cualquier operacion con ellos los podemos utilizar indistintamente como
registros de 8, 16 6 32 hits.

En la figura 4.1 se puede observar el conjunto de registros de propésito general y sus posibles divisiones.
Figura 4.1. Registros de propésito general

* Registros de segmento

Un programa suele estar dividido en diversos moédulos (segmentos) que suelen contener los datos, c6digo
pila. Para el acceso a cada uno de estos mddulos necesitamos un registro de segmento que los referencie
poder acceder a cualquier dato que contenga cada uno de estos modulos.

Los diversos registros de segmento son: CS, DS, ES, SS, FS y GS de 16 bits. Cada uno de estos registros

especifican un tipo de segmento del programa. Asi, por ejemplo, el registro CS apunta siempre al segmentc
cbdigo actual, el registro SS apunta al segmento de pila, el DS a los datos y el resto suelen ser auxiliares p



realizar diversas operaciones de datos entre segmentos, o acceder a los datos al igual que DS.
 Registros de estado e instruccion.

El registro de estado, llamado EFLAGS, mantiene informacion sobre la ejecucion de la Gltima instruccién.
Este registro de 32 bits de longitud indica en cada uno de estos bits un tipo de informacion. Por ejemplo, ur
de estos bits (ZF) indica si el resultado de una operacion aritmética ha dado como resultado cero. La
informacién que contiene el registro EFLAGS suele ser empleada para realizar saltos condicionales a otros
puntos del programa. En la figura 4.2 puede observarse la informacion contenida en EFLAGS.

El registro de instruccion (EIP) mantiene la direccion respecto al segmento de cédigo (CS), de la instruccior
que va a ser ejecutada por el procesador.

Figura 4.2. Registro EFLAGS

* Registros de sistema

» Registros de gestion de memoria: Estos registros mantiene informacién sobre ciertas estructuras de
memoria que son utilizadas en el Modo Protegido. Los diversos registros de memoria son: GDTR, LDTR,
IDTR, TR y son usados para fines distintos. El propdsito de estos registros se comentara posteriormente.

* Registros de control: Estos registros llamados CR0O, CR2 y CR3 tienen fines muy distintos. El registro
CRO contiene informacién sobre el modo de funcionamiento del procesador, por ejemplo, posee un bit qu
indica si el procesador estd en modo protegido, otro indica si la paginacién esta habilitada, etc. El registrc
CR2 es usado en el caso de errores de paginacion y CR3 indica la direccién donde se encuentra el direc
de paginas para realizar la traduccion de direcciones logicas a fisicas.

* Registros de depurado: Utilizados para facilitar funciones a los depuradores.

» Gestion de Memoria

Bajo el Modo Protegido, cuando el programador referencia una direccién de memoria, ésta no se correspor
con la direccion fisica final de memoria. El procesador ofrece diversos mecanismos para que esto sea asi y
pueda controlar en todo momento la ejecucion de un programa en memoria sin que sea un peligro para el
sistema.

El proceso que se sigue desde que el programador referencia una posicion de memoria hasta que se accec
la direccién fisica de memoria es el siguiente. En la figura 4.3 se puede observar graficamente este
mecanismo. La direccidn que indica un programador en su aplicacién, por ejemplo 1234:0088, se llama
direccion légica. Esta direccion légica se somete a una traslacion de segmento y se convierte en una
direccion lineal. Por ultimo esta direccion lineal se convertir4 en una direccion fisica tras la traslacion de
pagina.

* Traduccién de una direccion logica a lineal

Una direccion Idgica tiene el formato selector:desplazamiento, por ejemplo 100:2322. Esta direccion, dada
por el programador, se convierte en una direccion lineal a través del siguiente mecanismo, la traslacién de
segmento.

El selector de la direccién logica sirve como indice en una tabla de descriptores (llamada GDT), el selector
corresponderia con el descriptor 1 de la tabla de descriptores, el selector 2 corresponderia con el descriptol
asi sucesivamente. Cada uno de estos descriptores aportara los datos suficientes al procesador para conve
una direccion légica en lineal. Algunos campos del descriptor son:

» Base: Contiene la direccién de un segmento de memoria dentro de todo el espacio direccionable po
el procesador, 4 gigabytes.



« Limite: Contiene la longitud del segmento.

« Bit de granularidad: Especifica las unidades de medida que se debe de interpretar el campo limite.
Si el segmento es granular indica que la longitud del segmento es igual a Limite * 4096.

« Bit de Presencia: Indica si el segmento se encuentra en memoria actualmente.

« Bit de acceso: Indica si se ha accedido al segmento. Utilizado para memoria virtual.

« Privilegios del segmento: Indica el nivel de privilegio del segmento.

Con la informacion que hay contenida en el descriptor el procesador sabra donde encontrar el segmento er
memoaria, sabra si un usuario tiene permisos de acceso a él, etc. La direccion lineal estara formada por la
concatenacion del campo Base del descriptor + el desplazamiento dado en la direccién logica. En la figura -
se puede observar como funciona este mecanismo de traduccion.

El registro GDTR del procesador contiene la direccién en donde reside la tabla de descriptores 6 GDT.
figura 4.4. Traslacion de segmentos
* Traduccion de direccion lineal a fisica

Esta fase de transformacion de direcciones implementa las caracteristicas basicas para los sistemas opera
de memoria virtual orientados a paginas y proteccion a nivel de pagina.

La traduccién de lineal a fisica es opcional. Asi, si no tenemos activada la paginacion, la direccion lineal
obtenida en el mecanismo anterior de traduccién sera la direccion fisica final. Para saber si la paginacion e:
0 no activada debemos de mirar el bit PG del registro CRO.

Este mecanismo de traduccion es ligeramente mas complicado que el anterior, ya que tendremos dos nivel
de direccionamiento, pero en cierto modo es bastante similar. Al igual que en la traduccion de légica a linea
necesitabamos una tabla de descriptores para obtener la direccidn lineal, ahora necesitamos dos nuevas ta
directorio de paginas y tablas de paginas, para lograr la direccion fisica final.

Para explicar este proceso de traduccion debemos de definir el formato de una direccion lineal. En la figura
4.5 podemos ver este formato graficamente.

Los 10 bits mas significativos de la direccion lineal representan el nimero de entrada en el directorio de
paginas. Este directorio esta formado por diversas entradas que contienen informacién sobre la tabla de
paginas a la que referencia (una tabla de paginas tiene un tamafio de 4Kb). Algunos campos clave del
directorio son:

« Direccion de la tabla de paginas: Indica la direccién donde encontrar una tabla de paginas.

« Bit Usuario/Supervisor: Indica si la tabla de paginas que referencia puede ser accedida por un
usuario.

« Bit Presente: Indica si la tabla de paginas esta o no cargada en memoria.

Una vez obtenida la direccién de la tabla de paginas debemos de referenciar una de las entradas de esta te
Esto se consigue cogiendo los 10 bits siguientes de la direccion lineal y su valor indicara el valor de la
entrada. Se puede decir que la estructura del directorio de paginas y las tablas de paginas son equivalente:s
excepto que el directorio contiene direcciones de tablas de paginas y las tablas de paginas contiene direcci
de paginas fisicas de memoria. Pues bien, a través de la tabla de paginas conseguimos la direccién de una
pagina fisica de memoria (de 4Kb de longitud). Por ultimo utilizamos los 12 bits menos significativo de la
direccion lineal para acceder a una posicion concreta dentro de la pagina fisica de memoria obtenida
anteriormente. Todo este proceso se puede ver resumido en la figura 4.6.



La estructura de este mecanismo de paginado estara formado siempre por un sélo directorio de paginas, Ve
tablas de paginas y varias paginas fisicas. Con este mecanismo se puede tener un programa particionado |
toda la memoria y también lo podemos tener cargado parcialmente en la memoria como nos indican los
diversos de presencia de paginas en las diversas entradas del directorio y de las tablas de paginas. Utilizar
la paginacién podemos lograr, por tanto, un sistema de memoria virtual que permita intercambiar paginas d
memoaria a disco y dar la ilusion al usuario final que se dispone de mucha mas memoria que la que realmen
hay instalada en el ordenador.

Por ultimo hay que indicar que el procesador necesita en todo momento saber la direccién del directorio de
paginas, ya gque a partir del directorio comienza todo el proceso de paginado, por lo que guarda su direccioi
en el registro CR3.

Figura 4.6. Traslacion de paginas
* Proteccion

El 80386 posee diversos mecanismos de proteccion con los que se puede llegar a implementar cualquier ti
de sistema de una forma robusta y eficiente. Vamos a explicar de forma resumida los aspectos mas
interesantes referente a la proteccion que ofrece el 80386. Para mas informacidn sobre la proteccién consu
[INTEL386] o [CRAWFORD].

Cada referencia a memoria se comprueba por medio del hardware del 80386 para verificar que efectivamet
satisface los criterios de proteccion. Todas estas comprobaciones se hacen antes de que comience el ciclo
memoaria. Cualquier violacion evita que este ciclo se empiece y el resultado es una excepcion. Por tanto,
cualquier acceso a una posicion ilegal de memoria desembocara en una excepcion.

Una tarea con el maximo nivel de privilegio puede acceder a cualquier segmento de memoria, en cambio, u
tarea con el menor nivel de privilegio sélo puede acceder a segmentos de memoria con el minimo privilegio

* Niveles de prioridad

El 80386 ofrece 4 niveles de prioridad (0,1,2,3) que son asignados a cada uno de los registros de segmentc
gue posee. El nivel de prioridad 0 es el mas privilegiado, el 1 el siguiente, asi hasta el nivel 3 que posee la
menor prioridad. Ante esta situacion ofrecida por el 80386, el disefiador de sistemas debera asignar el nivel
prioridad cero para el sistema operativo, y distribuir los otros tres niveles como desee, a fin de controlar en
todo momento los procesos que se ejecutan bajo el sistema. En la figura 4.7 puede observarse una posible
asignacion de niveles para un sistema operativo bajo un 80386.

Figura 4.7. Niveles de prioridad del 80386

* Proteccién a nivel de segmento

Como se comento anteriormente, la memoria la encontraremos dividida en segmentos, accesibles mediant
descriptores de segmento, y cada uno de ellos posee un nivel de prioridad. En cada uno de los descriptore:s
segmento de la GDT se almacenan toda la informacion referente a los pardmetros de proteccion para cada
segmento.

Las comprobaciones sobre si una tarea tiene permiso a un segmento son realizadas automaticamente por |
CPU al mismo tiempo que se cargan los registros de segmento lo que implica un cierto gasto de ciclos de

reloj, por ello las aplicaciones bajo el modo protegido irdn mas lentas que en el modo real.

 Descriptores de segmento



En cada uno de los descriptores que conforman la GDT se almacenan ciertos bits que indican diversos
parametros de proteccidn. Cada uno de estos descriptores esta formado por 64 bits cuya disposicion puede
verse en la figura 4.8.

Figura 4.8. Formato de un descriptor de segmento

Cada uno de los parametros de un descriptor son colocados por medio del software del sistema, al mismo

tiempo que se crea un descriptor. Asi, en una parte del programa de sistema, debemos de tener un conjunt
instrucciones o datos que formen todo el contenido de la GDT. Los programadores de aplicaciones no debe
de preocuparse en ningin momento de la GDT y de ninguna otras estructuras mencionadas en este capitul

Cuando un programa carga un selector en un registro de segmento por ejemplo mov ds, ax, no sé6lo se car
direccién base del segmento, sino también informacion referente a la proteccién del segmento. Asi, cada
registro de segmento tendra ciertos bits invisibles para el programador que contienen la informacién sobre |
proteccion del segmento, con lo que no se tendra que leer de la GDT en cada acceso al segmento referenc
por el registro de segmento, ya que éste lleva toda la informacién consigo.

« Utilizacion de los campos de un descriptor

A continuacién mostramos como el procesador utiliza cada uno de los bits que conforman cada descriptor ¢
la GDT.

« Como se puede ver en la figura 4.8 el descriptor posee un campo llamado TIPO que indica al
procesador el tipo de segmento del descriptor. Algunos ejemplos de tipos de segmento se puede ve
en la figura 4.9. El tipo se utiliza por el procesador para saber que instrucciones son permitidas bajo
ese segmento. Por ejemplo, en un segmento de tipo cédigo ejecutable es imposible realizar cualqui
escritura sobre él.

Figura 4.9. Tipos de descriptores de puertas y sistemas

« El bit de permiso de escritura en un descriptor de segmento de datos indica si las instrucciones pue
escribir en ese segmento o no.

« El bit de permiso de lectura especifica si los datos de un descriptor de un segmento de datos o codi
(constantes) pueden ser leidos.

« El campo LIMITE es usado por el procesador para prevenir que los programas accedan fuera del
segmento. El valor del limite del segmento viene determinado por el bit G (granularidad) que indica |
unidad de medida del segmento. Si G=0 entonces el tamafio del segmento es el que contiene
realmente el campo LIMITE. Si G=1 entonces el tamafio del segmento es el que contiene el campo
LIMITE multiplicado por 4096. Si se intenta acceder a un desplazamiento del segmento mayor que ¢
limite de éste se producira una excepcion de proteccion general.

« El campo DPL contiene el nivel de prioridad del segmento. Un programa ha de tener mayor o igual
privilegio que el DPL del segmento para poder acceder a él. En un sistema operativo se deberia de
tener todo el nlcleo y todas las estructuras que lo forman bajo segmentos con DPL=0, para evitar q
programas con menor nivel de privilegio acceda y modifique las estructuras del S.O.

Existen instrucciones privilegiadas que permiten realizar operaciones con los descriptores de la GDT, pero
ser privilegiadas s6lo pueden ejecutarse bajo una tarea con el maximo nivel de privilegio (nivel 0). Cualquie
intento de ejecutar alguna de estas instrucciones por una tarea con un privilegio menor provocara una
excepcion por parte del procesador.

* Proteccidn a nivel de pagina



Una vez que tenemos permiso de acceso sobre un segmento, el procesador realiza una comprobacién mas
comprueba si se puede acceder a la pagina que queremos acceder dentro del segmento.

» Formato de una entrada de pagina

Como se comento anteriormente, el mecanismo de paginacion esta compuesto por un directorio y una 0 mq
tablas de paginas referenciadas por el directorio. Tanto el directorio como las tablas de paginas esta
compuesta por una serie de entradas que contienen informacién acerca de una pagina de memoria fisica. L
entradas de paginas son similares a los descriptores de segmentos, pero contiene informacion diferente. Er
figura 4.10 se muestran los campos de una entrada de pagina. Hay que hacer notar que tantos las entrada:
directorio como las de las tablas de paginas son idénticas, la Unica diferencia es que las entradas del direct
contienen informacién sobre un tabla de paginas y las entradas de las tablas de paginas contienen informa
acerca de una pagina de memoria fisica.

Figura 4.10. Campos de proteccion de entrada de tablas de paginas
A continuacién mostramos el significado de cada bit de una entrada de pagina:

* Bit P (presente): Este bit es utilizado para indicar si una pagina se encuentra cargada o no en
memoaria. La utilizacién de este bit es especialmente importante para sistemas que gestionen memo
virtual. Un intento de acceder a una pagina que no esta presente en memoria provocara una falta de
pagina por parte del procesador. El sistema operativo o el sistema que incluya memoria virtual
deberia de captar esta excepcion y traer la pagina de disco a memoria, cambiar el bit P de estado y
reiniciar la instruccién que provoco la excepcion de pagina.

« Bit U/S (usuario/supervisor): Cuando este bit esta a 0 indica que cualquier tarea con los niveles de
prioridad supervisor (niveles 0, 1y 2 ) pueden acceder a esa pagina. Si este bit esta a 1 indica que
cualquier tarea puede acceder a esa pagina, independientemente del nivel de privilegio.

 Bit R/W (lectura/escritura): Este bit es utilizado para indicar si la pagina es de soélo lectura o escriture
Una tarea con un nivel supervisor puede escribir en todas las paginas independiente del contenido ¢
este bit. Las tareas con un nivel de privilegio usuario dependen del contenido de este bit para leer o
escribir en la pagina.

El contenido de estos bits en las entradas del directorio es idéntico al mencionado arriba, lo Unico en que st
diferencia es que en el directorio el valor de cada bit afecta a toda la tabla de paginas que referencia. Por
ejemplo, un directorio que tenga el bit R/W a sélo lectura indicara que s6lo podremos leer en todas las pagi
de la tabla de paginas que apunta el directorio, independientemente del valor de R/W de la tabla de pagina:
anterior.

* Multitarea

Para lograr una multitarea eficiente y protegida, el 80386 emplea varias estructuras de datos especiales. Si
embargo, no usa instrucciones especiales para controlar la multitarea; en su lugar lo que el procesador hac
interpretar las instrucciones de transferencia de control ordinarias (JMP, CALL) de modo diferente cuando
éstas se refieren a estructuras de datos especiales. A través de estas estructuras, el 80386 puede realizar
rapidas conmutaciones de tarea salvando el contexto de la tarea original.

« Segmento de estado de tarea

Toda la informacion gue el procesador necesita para manejar una tarea se almacena en un tipo especial de
segmento llamado segmento de estado de tarea (TSS). La figura 4.11 muestra el formato de un TSS.

Figura 4.12. Segmento de estado de tarea de 32 bits del 80386



Como puede verse en la figura 4.12, existe una gran cantidad de informacion que es almacenada en el TS¢
Dicha informacion la podemos dividir en dos grandes grupos:

» Un conjunto dinamico que el procesador actualiza con cada conmutacion de tarea. En este conjunto se
encuentran los siguientes campos del TSS:

* Registros generales (EAX, EBX, EDX, ..., EDI).

* Registros de segmento (CS, ES, SS, DS, FS, GS)

» Registro de estado e instruccion (EFLAGS, EIP)

« El selector del TSS de la tarea ejecutada anteriormente

» Un conjunto estatico que el procesador lee pero no madifica. En este conjunto se encuentra el resto de
campos del TSS.

« Cuando se produce una intercambio de tarea, todo el TSS de la tarea original es cargado por el procesac
fin de recordar el estado de la tarea antes de conmutar. El procesador leeré el TSS de la tarea a la que s
pasa el control y recargard el contenido de sus registros con los valores que ha leido del TSS.

» Descriptor de TSS

En la GDT se almacenan también este tipo de descriptores que contienen informacién acerca de un segme
de memoria que almacena informacién acerca de un TSS.

El formato de un descriptor de TSS contiene la misma informacién que cualquier otro descriptor normal de |
GDT. El descriptor de TSS contiene por tanto el campo DPL, LIMITE, BASE, etc.

Un procedimiento que tiene acceso a un descriptor de TSS, a través del campo DPL, puede realizar una
conmutacion de tareas. El tener acceso a dicho descriptor no implica que ese procedimiento pueda leer o
modificar el TSS.

* Registro de tarea

El procesador contiene un registro llamado TR (registro de tarea) que identifica a la tarea que se esta
ejecutando apuntando al TSS de esa tarea. Al realizar un intercambio de tarea este registro es recargado a
de apuntar al TSS de la nueva tarea.

Existen instrucciones como LTR y STR que sirven para cargar y guardar el contenido del registro TR, aung
la mayoria de las veces el registro TR es cargado de forma implicita al realizar un salto sobre un descriptor
TSS.

* Intercambio de tareas

El 80386 realiza una conmutacion de tarea cuando la tarea original realiza un salto o una llamada (JMP o
CALL) que remite a un descriptor TSS.

Los pasos siguientes muestran el proceso de un intercambio de tareas:

» Comprobar que la tarea actual tiene permiso de cambiar a la tarea designada. Esta comprobacién se rea
a través del campo DPL del descriptor TSS de la nueva tarea.

» Comprobar que el descriptor TSS esta marcado como presente y tiene un limite valido (mayor o igual a
103).

« Guardar el estado de la tarea en curso. El procesador guarda en el TSS de la tarea actual el contenido dt
todos los registros del procesador.

« Cargar el registro de tareas (TR) con el selector del descriptor del TSS de la nueva tarea.



 Cargar el estado de la nueva tarea procedente de su TSS y continuar su ejecucion.

» Como puede verse, la conmutacién de una tarea a otra es realizada por el 80386 de una forma eficiente
bastante facil. La Unica preocupacion que tiene el programador es la de definir cuidadosamente los
descriptores TSS y definir una area de datos estatica para que sea utilizada por el procesador para guarc
estado de cada tarea.

* Proteccion en puertos de Entrada y Salida (E/S)

El 80386 posee instrucciones para acceder a los puertos de E/S, como IN y OUT, pero las comprobaciones
gue se hacen en éstas, antes de acceder a un puerto especifico, son diferentes en el modo real y el modo
protegido. Estas instrucciones poseen como operando la direccién de un puerto en el espacio de direccione
entrada y salida.

Existen dos mecanismos que dan proteccién a las funciones de entrada y salida:

« El campo IOPL en el registro EFLAGS determina el derecho a usar instrucciones relativas a entrada y
salida.

* En el segmento del TSS existe un bit de permiso de entrada y salida para cada puerto de E/S, que espec
e derecho o no de acceder a un puerto especifico.

Estos mecanismos de proteccion sélo operan en el modo protegido y modo virtual 8086, pero no operan en
modo real. Por tanto, en el modo real se puede acceder libremente a cualquier puerto de E/S por cualquier
programa, lo que puede suponer una facil caida del sistema por parte de programas mal intencionados.

» Proteccion a través de IOPL

Las instrucciones que manejan salidas y entradas de datos necesitan ser restringidas, pero también necesi
ser ejecutadas por procedimientos con un nivel de prioridades distinto de cero. Por esta razén, el procesad
utiliza el campo IOPL de EFLAGS para dar el nivel de prioridad a cada procedimiento o tarea que se ejecut
El IOPL esta compuesto por dos bits, cuyo valor determina el nivel de prioridad necesario para ejecutar
instrucciones de E/S. El contenido de estos dos bits no puede ser cambiado por ningln procedimiento que
posea el nivel de privilegios cero. Un intento de alterar IOPL por un procedimiento de nivel de prioridad
distinto de cero, no produce una excepcion, sino que simplemente el IOPL queda inalterado.

Vamos a ver como funciona este mecanismo con un ejemplo. Supongamos que tenemaos una tarea, tarea #
ésta se ejecuta en un segmento de cédigo con nivel de privilegios 2, con lo que la tarea A tiene una prioridz
2. También tenemos otra tarea, tarea B, que se ejecuta en un segmento de cédigo de prioridad 1, la priorid
de B es 1. Como cada tarea posee un registro EFLAGS, sus campos IOPL pueden ser distintos. Si tanto la
tarea A como la tarea B poseen un IOPL de 1, sélo la tarea B podra realizar cualquier instruccion de E/S, el
cambio, la tarea A tendra que comprobar el mapa de bit de permiso de E/S de su TSS para realizar cualqui
instruccién de E/S. A continuacién se describe este otro chequeo de acceso a un puerto de E/S.

« Mapa de bit de permiso de E/S

Si una tarea no posee mayor o igual prioridad que su campo IOPL para realizar un acceso a un puerto de E
el procesador da otra oportunidad para que dicha tarea pueda acceder a un puerto de E/S.

Como puede verse en la anterior figura 4.12, el TSS posee un campo de tamafio 8 Kb como maximo llama
mapa de bit de permiso de E/S. En este campo se define un bit para puerto de E/S. Por ejemplo el bit 1 indi
el tipo de acceso para el puerto 1, el bit 40 indica el acceso para el puerto 40, etc. Un bit con un valor de 0
indica que el acceso para el puerto que especifica esta permitido, por el contrario, un bit con un valor de 1
indica que cualquier acceso sobre el puerto que especifica provocara una excepcién por parte del procesac



No es necesario que el mapa de permisos de E/S represente todas las direcciones de entradas y salidas. L
direcciones que no abarca el mapa se tratan como un bit a 1 en el mapa.

Como el mapa de permiso de E/S esta en el segmento TSS, tareas diferentes pueden tener diferentes map
Asi, el sistema operativo puede asignar distintos puertos a cada tarea y conceder a una tarea acceso a un
puerto especifico cambiando el mapa de permiso de E/S en el TSS de la tarea. Si tenemos una tarea que
necesita acceder directamente a la pantalla 0 manejar el joystick, en caso de ser juego, el sistema operativi
puede conceder el acceso directo a los puertos de la pantalla o el joystick a tal tarea.

Hay que destacar sobre todo que este tipo de comprobaciones en el mapa de permiso de E/S se hacen sl
aquellas tareas con un nivel de privilegio menor que el que indica campo IOPL de su registro EFLAGS.

« Excepciones e interrupciones

Las excepciones e interrupciones son mecanismos que tiene el 80386 para indicar que se ha producido un:
violacién sobre la seguridad del sistema. Cuando una tarea, por ejemplo, intenta ejecutar una instruccion
privilegiada o accede a una pagina que no esta cargada en memoria, el procesador emite una interrupcion
puede ser capturada por el sistema operativo y éste Ultimo tomara la decisién de qué hacer con esa tarea.

El procesador define un conjunto de identificadores para las interrupciones y excepciones, de forma que el
sistema operativo sabe en todo momento el significado de cada excepcidn/interrupcion emitida por el
procesador. En la figura 4.13 puede observarse el significado de cada identificador que define el 80386. A
partir de las interrupciones que reconoce el procesador, es posible definir mas tipos de interrupciones por e
sistema operativo.

» Tabla de descriptores de interrupciones (IDT)

La tabla de descriptores de interrupciones tiene el mismo formato que la GDT, pero esta orientada a
segmentos de cédigo que manejan cada una de las interrupciones emitidas por el procesador.

Cuando el procesador, por ejemplo, emite la interrupcion 4, el procesador lee la cuarta entrada de la IDT y
ella encontrara la direccion de un segmento donde se encuentra la rutina de manejo para esa interrupcion.
rutina de manejo de interrupcién ha de ser creada por el sistema operativo, y en ella se encuentra las
instrucciones que deciden qué hacer con la tarea que provoc6 esa interrupcion.

Las primeras entradas de la IDT estan definidas por el procesador y corresponden en orden a las mostrada
la figura 4.13.

Para que el sistema final funcione correctamente, se ha de definir obligatoriamente una IDT y se ha de
proporcionar una rutina de manejo de interrupcion para cada entrada definida por el procesador. El sistema
operativo puede colocar, si desea, nuevas entradas en la IDT que podra utilizar para ofrecer servicios a las
tareas gue ejecuta.

Figura 4.13. Asignacion de identificadores para interrupciones y excepciones

» Condiciones de excepcion

En esta seccidon explicaremos brevemente el significado de cada una de las excepciones que define el 803
gue han de poseer, como comentamos antes, una entrada en la IDT para que sean tratadas por el sistema

operativo.

« Interrupcion 0, Error de division: Esta interrupcion se da cuando se ejecuta una instruccion de



division cuyo divisor sea O.

Interrupcién 1, Excepciones de depurado (s6lo depuradores)

Interrupcién 2, Interrupcién no enmascarable

Interrupcién 3, Punto de ruptura: Utilizada por los depuradores para poner un punto de ruptura en el
programa.

Interrupcién 4: Desbordamiento (Overflow): Se produce al realizar determinadas operaciones
aritméticas donde el resultado no se puede almacenar por los registros del procesador.

Interrupcién 5, Comprobacion de fronteras: Se produce cuando se ejecuta una instruccion BOUND
encuentra que el operando excede los limites impuestos.

Interrupcién 6, Cédigo de operacion invalido: Este fallo se produce cuando se intenta ejecutar un
cédigo de operacién que no existe 0 no es valido.

Interrupcién 7, Coprocesador no disponible: Esta excepcion se produce cuando se intenta ejecutar
una instruccién del coprocesador y no se dispone de él.

Interrupcién 8, Fallo doble: Normalmente, cuando el procesador detecta una excepcién mientras tra
de llamar al gestor para una excepcion previa, ambas excepciones pueden ser tratadas en serie. Si
embargo, si el procesador no puede hacerlo asi, sefialara una excepcioén de fallo doble.

Interrupcién 9, Segmento del coprocesador sobrepasado: Esta excepcion se da en el modo protegic
cuando el 80386 detecta una violacion de pagina o segmento mientras se transfieren datos al
coprocesador.

Interrupcién 10, TSS invalida: Esta interrupcion se produce si al intentar conmutar de tarea se detec
un TSS invélido.

Interrupcién 11, Segmento no presente: Cuando se intenta acceder a un segmento cuyo bit de
presencia indica que el segmento no esta en memoria, se produce tal interrupcion. El sistema
operativo se deberia de encargar en este momento de traer el segmento a memoria para que la tare
pueda continuar su ejecucion.

Interrupcién 12, Excepcién de pila: Cuando se intenta cargar el segmento de pila con un segmento 1
presente se produce tal interrupcion. También puede ser dada cuando se intenta acceder fuera de |
limites impuestos para la pila.

Interrupcién 13, Excepcién de proteccion general: Esta excepcion suele ser la que mas se da en el
sistema, ya que abarca un gran conjunto de situaciones en las que se da esta excepcion. Algunas d
situaciones que provoca esta excepcién son: sobrepasar los limites de segmento, transferir el contre
un segmento no ejecutable, ejecutar una instruccion privilegiada por una tarea con nivel de privilegic
distinto de cero, escribir en un segmento de sélo lectura, etc.

Interrupcién 14, Falta de pagina: Esta excepcion se da cuando la paginacién esta activada y se acce
a una pagina que estd marcada como no presente.

Interrupcién 15 (reservada).

Interrupcién 16, Error de coprocesador: El 80386 informa de esta excepcion cuando se detecta una
sefial del 80287 o del 80387 en el pin de entrada ERROR#.

Entrando en el Modo Protegido

Todas los conceptos sobre el modo protegido para realizar un Multitasker, o al menos DMT, han sid
comentado a lo largo de este capitulo. En esta seccién comentamos brevemente que es lo que hay
hacer para pasar al procesador del modo real al modo protegido, y poner en funcionamiento todas I:
caracteristicas anteriores.

El 80386 arranca en modo real, donde se chequea la memoria y diversos dispositivos y luego se pa
el control al sistema operativo, en nuestro caso el MS-DOS.

Para entrar al modo protegido, primero debemos de crear la GDT e IDT y rellenarla correctamente. |
vamos a activar el mecanismo de paginado, como en el caso de DMT, debemos de crear también e
directorio de paginas y las correspondientes tablas de paginas. Una vez realizado esto, ya podemos
conmutar al modo protegido. Para ello, activaremos el bit PE de registro CRO, con lo que el
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procesador ya estara en modo protegido y luego activaremos el bit PG en el mismo registro para
activar la paginacion.

Asi de facil es entrar en el modo protegido pero recordad, ahora ya no estan disponibles los servicic
que ofrece el MS-DOS ni la BIOS, por lo que las instrucciones para solicitar un servicio, como int
21h, provocara una excepciéon de proteccién general por parte del 80386.
Modo Protegido del 80386 19
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REGISTROS GENERALES

31231570

EAX

EBX

ECX

EDX

ESP

EBP

ESI

EDI

AX

AH AL

BX

BH BL

CX

CHCL

DX

DH DL

SP

BP

Sl
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DI

REGISTRO EFLAGS

31231570

VM RF O NT IOPLOF DF IF TF SF ZF 0 AF O PF O CF 1CF

Reservado por INTEL
150310
DIRECCION

LOGICA

Paginacion Desactivada
DIRECCION

LINEAL

DIRECCION

FISICA
Desplazamiento
Selector
TRASLACION DE
SEGMENTO

PG?

DIR PAGINA DESPLAZAMIENTO
TRASLACION DE
PAGINA

DIRECCION

LOGICA

TABLA DE
DESCRIPTORES

DIRECCION
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BASE

DIRECCION

LINEAL

DESPLAZAMIENTO

SELECTOR

DESCRIP.

DE SEGMENTO

+

DIR PAGINA DESPLAZAMIENTO
31222112110

DIR PAGINA DESPLAZAMIENTO
DIRECTORIO TABLA

DE PAGINAS DE PAGINAS

DIR PAGINA DESPLAZAMIENTO
DIRECCION

FISICA

ENTRADA

DE PAGINA

ENTRADA

DE DIR.

CR3

A

Aplicaciones

Extensiones para

el cliente

Servicios
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Nivel

Nivel

Niv.

1

Nucleo

Niv O

32231570

BASE 23..15

TIPO

DPL

P

LIMITE

19..15

A

\%

L

BASE 31.240GB
LIMITE DEL SEGMENTO 15..0

BASE DEL SEGMENTO 15..0

Cadigo Tipo de segmento o puerta

reservado

Disponible TSS del 286

LDT

TSS del 286 ocupado

Puerta de llamada

Puerta de tarea

OO |WIN|(F|O

Puerta de interrupcion del 286




Puerta de trampa del 286

reservado

Disponible TSS del 386

reservado

TSS del 386 ocupado

Puerta de llamada del 386

reservado

Puerta de interrupcion del 386

Mm|O|O|w|[>(|[©|m]|N

Puerta de trampa del 386

UR

Direccion de pagina 31..12 Disp. O0ODAOQOQ//P

SW

311570

BASE DEL MAPA DE E/S

00000000000 T

000000000000

LDT

000000000000

GS

000000000000

FS

000000000000

DS

000000000000

SS

000000000000

CS

000000000000

ES

EDI

ESI

EBP

ESP

EBX

EDX

ECX

EAX

EFLAGS

Puntero Instruccion (IP)

CR3

000000000000

|ss2

ESP2

000000000000

lss1

ESP1

000000000000

lsso

ESPO

000000000000

|Uni(')n al anterior TSS
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Identificador

Descripcion

0 Error de division

1 Excepcién de depurado

2 Interrupcién no enmascarable
3 Punto de ruptura

4 Desbordamiento

5 Comprobacion de fronteras
6 Cabdigo de operacién invalido
7 Coprocesador no disponible
8 Fallo doble

9 reservado

10 TSS invalido

11 Segmento no presente

12 Excepcion de pila

13 Falta de proteccién general
14 Falta de pagina

15 reservado

16 Error de coprocesador
17-31 reservado

32-255 Disponible para usuario
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