1. INTRODUCCION

Linux es un sistema operativo de 32 bits disefiado para su uso en PC’s , basados en Intel 80386 6 superior
Técnicamente, Linux funciona de forma similar a UNIX, lo que supone que responde a los comandos estan
de UNIX y ejecuta sus programas, ademas Linux se adhiere a las especificaciones POSIX, con algunas
extensiones BSD y System V.

Linux nacié como proyecto de un solo hombre, Linus Torvalds, que en el momento de la creacion de Linux
estudiaba en la Universidad de Finlandia, en Helsinki. Linux Torvalds necesitaba una alternativa propia a ot
de las alternativas de UNIX, en particular, el sistema operativo Minix, un sistema comercial parecido a UNI>
disefiado para trabajar con PC’s. Torvalds disefié Linux de forma similar a Minix, de hecho el sistema de
archivos original de Minix fue incorporado a Linux, pero haciéndolo mas estable y libremente accesible.
Torvalds posee aun los derechos del ndcleo de Linux, pero permite el libre acceso bajo las condiciones del
GNU General Public License. Durante largo tiempo Linux fue un sistema operativo en desarrollo, como otra
muchas versiones de Linux que circulaban a través del mundo informatico, en su mayoria distribuidas por |z
red de internet. La versiéon 0.2 se lanz6 al mundo a mediados de 1991; en 1993, la version 1.0 fue finalment
lanzada. Un grupo de usuarios se prestaron voluntarios para ayudar a Torvald a terminar Linux y
contribuyeron, ademas, a crear el software adicional que ayudé a hacer de Linux un sistema operativo
popular. Después se fueron creando diversas distribuciones de Linux, en las que hay que destacar Red Ha
Linux, Debian Linux, Slackware Linux, Suse Linux, Corel Linux y en la que basaremos este trabajo Esware
Linux.

Ante la gran variedad de distribuciones de Linux uno se hace la pregunta, ¢ Por qué existen multiples
distribuciones de un mismo software?, la respuesta es sencilla, no todas las distribuciones de Linux son
iguales. Todas estan basadas en el ndcleo Linux, que se puso a libre disposicién del mundo bajo las
condiciones del GNU General Public License. Este acuerdo sanciona la libertad de venta o libre disposicion
de Linux, siempre y cuando se incluya el cédigo fuente y, en el caso de que se realicen modificaciones al
paquete, se proporcionen los cédigos fuentes de tales modificaciones. Quienes lo utilicen y distribuyan que
bajo el acuerdo GPL y se dice que posee un "copyleft”, que es lo contrario de un "copyright". Las distintas
distribuciones son muy parecidas en muchas formas, pero incluyen distintas operaciones de instalacion y
algunas diferentes contribuciones de terceros.

Linux, en cuanto a sistema operativo, es bastante elegante y adecuado. El nlcleo basico de Linux puede
instalarse mediante un conjunto de tres disquetes, pero este nicleo basico se limita a poco mas de una line
comando y responde a un namero limitado de éstos, las distribuciones de Linux suelen venir en CD-ROM,
gue tienen una gran multitud de aplicaciones ademas del nlcleo del sistema operativo. En este trabajo
veremos las caracteristicas y ventajas de Linux, empezando por su modo multiusuario, siguiendo por sus
dispositivos de seguridad ante otros usuarios, tanto de su propio ordenador, como de los conectados a la re
Por ultimo veremos la gran caracteristica de Linux, Internet.

2.:.QUE HACE ESPECIAL A LINUX?

Estas son las principales caracteristicas que hacen especial a Linux en el mundo de los sistemas operativo

Linux es una alternativa a los sistemas operativos comerciales. Linux es el resultado de muchas horas de
trabajo de voluntarios, que creen que una aproximaciéon a nivel basico que las hinchadas ofertas comerciale
Que se compartan estos valores es una opciéon de cada cual, pero no es posible evitar quedar impresionad
un sistema operativo excepcional, rico en complejidad y caracteristicas.

Linux se ha creado para internet y gestién de redes. La red de Internet es una parte importante del mundo



de la informéatica. Probablemente, Linux no habria al lugar que ocupa hoy sin la red de Internet; cientos de
voluntarios participan a través de ella, enviando cédigos fuente y archivos de programa de ordenador en
ordenador. Linux ofrece la posibilidad de usarlo como servidor de Internet, por si sélo, algo que otros sisten
operativos no pueden conseguir.

Linux es completamente abierto. Ademas de ser Linux un producto de libre distribucién, nos ofrece la
posibilidad de llevar a cabo cambios en nuestro sistema operativo, o conseguir drivers para los nuevos
periféricos que vamos incorporando, todo esto, mediante la pagina Linux de internet.

Linux es un sistema operativo multitarea. Linux es capaz de hacer mas de una tarea simultdneamente y de
asignar verdaderas preferencias a las tareas cundo éstas necesiten prioridades distintas.

Linux es un sistema operativo multiusuario. Podemos instalar Linux en un servidor y conectar otros
usuarios al mismo, de manera que trabajen bajo el mismo sistema operativo, con la ventaja de poder tratar
unos los ficheros de otros, bajo el mismo entorno.

Linux es un sistema operativo eficiente. Linux se construy6 para procesadores Intel 80836, el ancestro
tecnoldgico de i486 y procesadores Pentium y se aprovecha de las caracteristicas de la familia de procesac
Intel. Linux suele disponer de una memoria de proteccion entre procesos, éste impide que un programa en
estado colapse por completo el sistema operativo, algo muy frecuente en otros sistemas operativos. Tambi
dispone de paginas copy—on-write entre los ejecutables, que disminuyen los usos de memoria e increment
velocidad de ejecucion. Por Ultimo presenta una memoria virtual, swap, que intercambia secciones de
memoria, no procesos completos, con el disco cuando la memoria escasea.

Acceso a la informacion de un activo grupo de usuarios. Hay en niamero estimado de usuarios de Linux de
unos 7.5 millones y buena parte de ellos participan en discusiones en el usenet acerca de la resolucién de
problemas en Linux, este soporte técnico improvisado es totalmente fiable, incluso en 1997 la revista
InfoWorld otorgé el premio al "Mejor Soporte Técnico" a la comunidad de usuarios de Linux, por encima de
soportes técnicos profesionalizados como Microsoft, Apple Computer, Oracle.

3.SISTEMA OPERATIVO LINUX

Linux es un sistema operativo de 32 bits disefiado para su uso en PC’s basados en Intel 80386 o superior,
técnicamente Linux funciona de forma similar a UNIX. Linux es un sistema operativo multitarea y
multiusuario, lo que quiere decir que puede haber mas de una persona utilizando un ordenador a la vez, ca
uno ejecutando a la vez diferentes aplicaciones, para la distincién de los distintos usuarios de un sistema se
utiliza el login, que es una palabra clave elegida por el usuario que a su vez va protegido por un password |
gue asi nadie pueda presentarse en el sistema con un nombre de usuario que no le corresponda. Ademas
estos marcadores identificadores cada sistema Linux posee un nombre del sistema, el hosthame, que es ot
palabra clave predeterminada, el hostname se utiliza para diferenciar sistemas conectados en red, con todc
esto el prompt de Esware Linux estd compuesto por: el nombre del usuario +@ el nombre de la maquina +
directorio actual + simbolo $ (en el caso de que estuviésemos en el usuario universal root el simbolo final
seria #).

2.1 Ficheros y directorios linux

Antes de meternos en materia definiremos fichero como un conjunto de informacion al que se le ha asignac
un nombre comun y directorio como una coleccion de ficheros almacenados todos en un mismo lugar. Los
directorios pueden contener a su vez otros directorios, recibiendo el nombre de directorio padre el que
contiene al subdirectorio. No existe un formato estandar para los nombres de los ficheros, como ocurre en
otros sistemas operativos, el Gnico requisito impuesto por Linux es el de no contener el caracter " /" y tener
una longitud de caracteres menor de 256 ademas de todo esto hay que tener en cuenta que Linux diferenci



letras mayusculas de las minUsculas. Cada fichero esta definido por su nombre y su ruta de acceso, de tal
manera que puede haber dos ficheros de igual nombre siempre y cuando estén situados en diferentes
directorios, ademas cada fichero posee su inodo, y aunque pueden existir dos ficheros con el mismo inodo
aungue para Linux serian el mismo. La ruta de acceso de un fichero esta compuesta por su nombre antece
del directorio que le comprende mediante el caracter "/, en el caso de que este directorio estuviese
comprendido dentro de otro directorio padre, primero se escribiria el nombre del directorio padre seguido de
caracter "/ " (directorio padre/directorio/nombre del fichero).

Para la facil localizacion de los ficheros Linux Esware esta compuesto por una organizacion de directorios
conocida como arbol de directorios. Esta organizacion consiste en la existencia de un directorio padre que
comprende a cualquier otro directorio, conocido como directorio raiz y representado con el caracter " / ", es
directorio raiz comprende a otros directorios como /bin, /usr etc. Otro de los subdirectorios contenidos en el
directorio raiz es el directorio /home, propio de cada usuario y sera donde el usuario guardara sus ficheros
personales.

Ahora veremos con mas detalle el sistema de ficheros que es conocido como la coleccion de ficheros y la
jerarquia de directorios de su sistema, este sistema de ficheros esta compuesto por los siguientes directoric

« /bin: Este directorio contiene la mayoria de los programas esenciales del sistema, la gran mayoria de los
ficheros contenidos en este directorio son ficheros ejecutables, estos ficheros ejecutables llevan un aster;
(*) afiadido al final de sus nombres, cuyo simbolo es el utilizado por Linux para distinguirlos de los demas
tipos de ficheros.

« /dev: El directorio /dev contiene los ficheros conocidos como controladores de dispositivo o driver, estos

ficheros son utilizados para a los dispositivos y recursos del sistema como discos duros, modems etc.. Lc

ficheros que comienzan su nombre con fd son controladores de disqueteras, por ejemplo fdO, es el

controlador de la primera disquetera. Los ficheros que comienzan por hd acceden a discos duros o

particiones de ellos, por ejemplo el dispositivo /dev/hdal, hace referencia a la primera particién del disco

duro, mientras que el dispositivo /dev/hda haria referencia a la totalidad del primer disco duro. Los
dispositivos que comienzan por sd son dispositivos para acceder a discos duros SCSI. Los ficheros que
comienzan por Ip acceden a los puertos paralelo. Ademas de estos ficheros y otros no mencionados que
recoge el directorio /dev se encuentra dentro de éste el dispositivo /dev/null que es utilizada para destruir
datos enviandolos a este dispositivo.

/etc: Contiene los ficheros de configuracion del sistema.

« /sbin: Es un directorio en donde se almacenan programas del sistema que son usados por el administrad

« /home: Es el directorio personal de cada usuario.

/lib: Contiene codigos usados por varios programas, reduciendo asi el espacio utilizado en el disco duro

mediante la omision de estos codigos en los programas ejecutables.

/proc: Sus ficheros residen en la memoria y contienen informacién de los programas y procesos ejecutad

en ese momento.

« /tmp: Formado por ficheros temporales que contienen informacion temporal de los programas en ejecucic

Todos estos directorios son imprescindibles para que Linux funcione, a continuacion veremos el directorio
causante de hacer de Linux un sistema operativo competente y con multitud de prestaciones y aplicaciones
directorio /ust:

* /usr/X11R6: Contiene toda la informacion de X Window, el entorno grafico de Linux, tanto ficheros de
ejecucion, como de configuracion o de soporte.

« /usr/bin: En este directorio residen el resto de programas ejecutables de Linux que no se encuentran en
/bin, podriamos decir que aqui se encuentran los archivos ejecutables de los programas afiadidos por el
directorio /usr.

« [usr/etc: Al igual que el anterior directorio contiene los ficheros de configuracién y programas del sistema
de los nuevos programas integrados por el directorio /usr.



« /usr/include: Contiene los ficheros de cabecera para el compilador C, haciendo una programacion menos
complicada. Al igual que este directorio el directorio /usr/g++include contiene los ficheros de cabecera de
compilador C++,

« /ust/lib: Tiene la misma funcién que "su hermano mayor" /lib, aunque limitada Gnicamente a programas
contenidos en /usr.

« /usr/local: Afiade mas ficheros y programas a los ya afiadidos en el directorio /usr, este directorio es la
principal diferencia entre unas distribuciones Linux y otras ya que se incluyen los programas caracteristic
de cada fabricante Linux.

« /usr/man: Este es el directorio de ayuda de Linux, en donde incluye sus manuales sobre los distintos
programas.

« /usr/src: Contiene los cédigos fuentes de todos los programas incluidos, entre ellos el del ndcleo de Linux

Ademas de estos directorios Linux posee el directorio /var que contiene ficheros que van a ser pasados a o
programas y por lo tanto éstos cambian de tamafio por lo tanto, aunque antes este directorio estaba incluid
dentro de /usr es mejor tenerlo aparte para una mejor accesibilidad y para que estos continuos cambios no
afecten a otros ficheros o programas.

2.2 COMANDOS

Linux posee una enorme cantidad de comandos, aunque no veremos todos, si veremos los comandos mas
importantes para poder moverse con soltura por con soltura dentro de un entorno Linux, ademas Linux nos
ofrece una gran gama de distintas asociaciones de comandos a las que también haremos referencia, pero

primero veamos como trabaja el intérprete de comandos, que es el que se encarga de hacer entender a la

maquina lo que hemos puesto en la pantalla.

2.2.1 El interprete de comandos

El intérprete de comandos es una de las interfaces que el usuario tiene con Linux, el intérprete de comandc
un programa que lee las entradas impuestas por el usuario que posteriormente son traducidas a un lenguaj
gue la maquina es capaz de entender y utilizar.

Para que el intérprete de comandos interprete una orden ésta ha de tener una sintaxis concreta, la sintaxis
correcta que es interpretada por el intérprete es " orden —opciones argumentos" por ejemplo por ejemplo "I
—nl datos facturas" mostraria informacién en formato largo de los archivos de datos y de facturas. En el
ejemplo anterior la orden es "Is", las opciones "n y I" y los argumentos serian "datos y facturas", puede ocur
gue algunas ordenes no les sea necesario afladir opciones o argumentos para poder ser ejecutadas. En el
se encuentran las direcciones de las 6rdenes, para poder ser encontradas y ejecutadas por el intérprete de
comandos. Por lo tanto cuando escribimos una orden el intérprete de comandos busca el programa en el
PATH vy lo ejecuta.

Las érdenes basicas de Linux son:

« cd: con la orden cd podemos desplazarnos a un subdirectorio del directorio en el que actualmente estam
trabajando con solo teclear su nombre a continuacién de cd. Aungue si no ponemas ningun directorio, el
intérprete de comandos, por defecto nos enviara al directorio de origen, exclusivo de cada usuario.

* cd.. : Mediante esta orden el intérprete de comandos nos devuelve al directorio padre con respecto al
directorio en donde estamos trabajando.

« Is: Este comando nos ofrece una lista de ficheros y subdirectorios del directorio elegido, si no se fija ningt
directorio entonces por defecto se ofrecera la lista del directorio actual de trabajo. En esta lista no se nos
ofrece si lo que estamos viendo su ficheros o son subdirectorios, para lo cual tenemos que usar la orden
—-F. Con



Is —I se nos muestra los permisos de acceso para un usuario a un fichero, seguin sea grado de enlace con €
creador del fichero. La Is —i nos muestra un el nimero de inodo del fichero elegido.

« more: Se utiliza para ver el contenido de los ficheros.

» mkdir: Nos permite crear un nuevo directorio con el nombre que queramos, respetando el régimen de
caracteres que Linux sigue.

e mv: En cambio esta orden mueve los ficheros en lugar de copiarlos y no solo experimenta cambios en |os
ficheros del directorio del que son copiados, sino que ademas, si en el directorio que acoge al fichero se
encuentra uno con su mismo nombre es automaticamente sobrescrito.

« cp: Esta orden copia ficheros trasladandolos de un directorio a otro sin moverlos de su directorio actual, f
lo que el directorio copiado no experimenta cambio alguno. Esta orden también sobrescribe el fichero que
tenga el mismo nombre que alguno de los ficheros que se estan aposentando en el directorio.

e rm: Esta orden es utilizada para borrar un fichero.

 rmdir: Para borrar directorios éste sera el comando elegido, pero sélo podran ser borrados si se encuentr
vacios, para asi poder evitar que se borren ficheros o subdirectorios accidentalmente.

* man man: Activando este comando la pantalla nos muestra un manual del programa en curso. Incluso si

gueremos echar un vistazo a la lista de manuales nos bastaria con teclear la orden "man " y a continuaci

el comando o programa sobre el que han surgido dudas, por ejemplo "man Is" muestra el manual de la
orden Is.

clear: tecleando esta orden la pantalla se borra totalmente mostrando Gnicamente el prompt en la parte

superior izquierda.

» passwd: Cambiara la contrasefa actual del usuario, para lo cual ha de introducir la vieja contrasefia.

adduser: Mediante la ejecucién de esta orden el intérprete crea una nueva cuenta.

startx: Este es el comando utilizado para ejecutar X Windows, el entorno grafico de Linux, en este entorn

puedes ejecutar érdenes, comandos, o programas con el simple uso del ratén y del teclado, lo que hace |

facil de entender este sistema operativo.

chmod: Comando utilizado para establecer o cambiar los permisos de un fichero, este comando sélo pue

ser utilizable por el creador del fichero, o en su defecto por el administrador del sistema.

* |n: Mediante este comando se crean enlaces duros entre ficheros.

* In —s: Comando utilizado para crear enlaces simbdlicos entre ficheros, tanto la utilizacion de enlaces durc
como simbdlicos se vera posteriormente.

« mount: Se utiliza para montar los sistemas de archivos. Por ejemplo montar el sistema de archivos de un
disquete en un directorio.

e unmount: Esta es la orden opuesta a mount, luego se utiliza para desmontar un sistema de archivos.

* gject: Mediante la utilizacion de este comando se conseguira la expulsién de la unidad de CD, siempre y
cuando esta no esté en uso.

- tar: Este comando activa el empaquetador tar.

* gzip: Este comando activa el programa compresor gzip.

« cat: Es un comando utilizado principalmente para ver el contenido de los ficheros, aunque también se put
usar para copiar ficheros cambiandolos de nombre y multitud de funciones mas.

» head: Comando utilizado para examinar las primeras lineas de un fichero, esto es muy Util ya que si tan s
gueremos echar un vistazo al fichero esta forma de verlo es mas rapida y usa menos memoria.

« tail: Este comando es utilizado para examinar las Gltimas lineas de un fichero.

« find: La funcién de este comando es buscar el fichero deseado en todos los directorios de Linux.

« date: Este comando muestra en pantalla, la fecha y la hora en la que el sistema se encuentra en esos
momentos.

» cal: Muestra el calendario de un mes y de un afio determinado, sino se marca ningin mes en concreto, e
pantalla aparece por defecto el mes actual en el que se encuentra el sistema.

* lpr: Si queremos imprimir un fichero, debemos teclear este comando seguido del nombre del fichero a
imprimir.

« file: comando que permite determinar el tipo de datos que contiene un determinado tipo de archivo.

« exit: Es el comando utilizado para salir del sistema operativo Linux.




2.2.2 Agrupacion de comandos

Ante la gran cantidad de érdenes y comandos que Linux nos ofrece la posibilidad de poder agruparlas y ha
gue varias funcionen a la vez, nos permite que las prestaciones que nos ofrece Linux sean cada vez mas
importantes, mediante estas agrupaciones de 6rdenes poder conseguir complicados procesos capaces de !
entendidos por la maquina, a continuacion redactaremos algunos de los procesos de agrupacién de érdene
mas usados:

» Metacaracteres: La utilizacion de estos metacaracteres o caracteres comodines dan al usuario la
posibilidad de dirigirse a mas de un archivo. Mediante el caracter "*" podemos referirnos a todos los
ficheros que tengan algun tipo de coincidencia en sus caracteres. El metacaracter "?" es utilizado para
sustituir a un Unico caracter, que puede ser cualquier valor. El Gltimo metacaracter es [ ], este metacaract
sustituye cualquier valor incluido entre los corchetes, por ejemplo si en un mismo directorio se encuentral
dos o0 mas ficheros que difieren en un Gnico caracter basta con escribir los caracteres comunes y meter €
los corchetes los no comunes para poder actuar sobre los dos ficheros a la vez.

» Agrupacién de érdenes: Para que dos 0 mas ordenes se ejecuten sucesivamente basta con escribirlas,
siempre y cuando estén separadas por el caracter ";"

» Funcidn AND: La sintaxis de la funcion "and" es "ordenl && orden2", esta sintaxis nos viene ha decir que
la orden 2 se ejecutard solo si la orden 1 ha sido ejecutada con éxito.

» Funcién OR: La sintaxis de esta funcion es "ordenl | | orden2", esta funcién traduce a la maquina la
expresion " solo se ejecutara la orden 2 si la orden 1 no ha sido ejecutada con éxito.

» Scripts: Los scripts son ficheros que contienen una serie de comandos para su ejecucion, cada comando
leido y ejecutado, uno detras de otro, por el intérprete de comandos. Los scripts deben ser creados por a
editor de textos de Linux. Un usuario puede usar los scripts creados por otro usuario, siempre y cuando
permisos del scripts le dejen acceder a él, al igual, un script creado por el usuario

puede ser usado por otros usuarios, siempre y cuando el autor autorice a éstos a la ejecucion del archivo. L
sintaxis de los scripts es muy sencilla, ya que cada orden esta escrita en una linea, ademas los scripts de L
permiten que algunas lineas escritas por el creador del script sean ignoradas por el intérprete de comandos
mediante la sencilla tarea de comenzar la linea con el caracter "#", esta propiedad hace que el autor pueda
escribir comentarios acerca de cédmo se creo el script 0 a que se refiere exactamente alguna de las lineas. |
vez realizado el script para que pueda ser ejecutado por el intérprete de comandos hay que dar al fichero
permiso de ejecucion y colocarlo en un directorio que se encuentre dentro del PATH, de esta manera el
intérprete de comandos podra encontrar y ejecutar el script sin ninglin problema. Dentro de un script poden
usar unos programas llamados bucles, mediante sentencias de repeticion, para lo cual es necesario evalua
comparar los archivos u ordenes que se van a ejecutar y a partir de ahi utilizar las diferentes sentencias qu
intérprete de comandos reconoce, estas sentencias son las siguientes:

» Sentecia for: Repite la operacién marcada tantas veces como se le ha sido impuesta, ya sea por una vari
0 por una seie de numeros. Por ejemplo:

for contadorin123

do

hecho hola $c

done

En este bucle el ordenador entiende que debe saludarnos tres veces.

» Sentencia while: Esta sentencia debera ejecutarse mientras que suceda algo que hemos especificado, ct



esto deje de cumplirse el bucle se dara por finalizado.

» Sentencia until; Esta sentencia ejecutara las érdenes hasta que se cumpla una condicién dada, cuando d
de ser cierto el bucle finalizara.

» Sentencia if: Esta sentencia es utilizada para traducir a la maquina la expresion "si algo se cumple haz es
pero si ese algo no se cumple haz esto otro".

» Sentencia case: Se utiliza para ejecutar distintas sentencias en funcidn de los valores que coincidan con
variable especificada. Ademas de todo esto un script puede ser ejecutado cuando se desee aunque no s
encuentre nadie para dar la orden de ejecucion mediante las 6rdenes at( te permite fijar el diay la horad
lanzamiento del script), batch( ejecuta el script cuando el nivel de carga del equipo es bajo evitando asi g
el sistema se bloguee por una sobrecarga de procesos a realizar), nohup ( es necesario que sea ejecutac
por el usuario pero una vez ejecutada se seguira ejecutando aunque el usuario salga del sistema), nice (
comando permite al usuario dar prioridad a la ejecucién de sus scripts),

Por lo tanto mediante los scripts podemos realizar cualquier operacion que gueramos hacer con nuestra
sistema. Con la explicacion de estos scripts acabamos el apartado de los comandos puesto que ya sabemc
hacer todo lo que nos propondramos en nuestro intérprete de comandos.

2.3.SEGURIDAD LINUX

Como ya hemos mencionado anteriormente Linux es un sistema multiusuario y por lo tanto un puede darse
caso de que algin usuario no quiera que algunos de sus ficheros puedan ser ejecutados o examinados por
demas usuarios, aqui es donde aparece el término de permiso sobre los ficheros, los permisos sobre los
ficheros son diferentes segln sea el usuario que intente usar ese fichero. Cada usuario debe tener su propi
cuenta para que el sistema pueda reconocerle, en esta cuenta debe aparecer el nombre del usuario, su
identificacidn, su identificacion de grupo, su contrasefia, su verdadero nombre, su directorio personal(/home
y su intérprete de comandos. Cada usuario al ser registrado pertenece, por defecto, al menos a un grupo y
mediante al acceso del administrador del sistema puede tener acceso a mas de uno. Los permisos sobre Io
ficheros pueden ser fijados para tres clases de usuarios: el propietario del fichero, el grupo al que pertenec
propietario del fichero, y el resto de usuarios que estan excluidos del grupo. Asi vez existen tres tipos de
permisos: lectura, escritura y ejecucion.

El permiso de lectura (r) permite al usuario leer el contenido del fichero mediante la orden " more " o del
directorio mediante " Is ". El permiso de lectura en ningun caso puede utilizarse para escribir o ejecutar el
archivo.

El permiso de escritura ( w ) permite a un usuario leer, escribir y modificar el texto, incluso este permiso en
un directorio permite crea y borrar ficheros que ya existian antes de su entrada en el directorio.

El permiso de ejecucidn ( x ) permite a un usuario ejecutar un fichero, siempre que éste sea un fichero
ejecutable. En el caso de que este permiso afecte a un directorio implicaria que el usuario tendria acceso a
mediante el comando " cd".

Para ver los permisos de ficheros usaremos el comando Is-Il y el nombre del fichero o directorio del cual
gueremos ver nuestros derechos sobre él, al teclear el comando nos aparecera en pantalla cinco campos
distintos, en el que el primer campo se refiere a los permisos que el propietario del fichero o directorio ha
dado a los demas usuarios del sistema, el segundo campo muestra el nimero de enlaces que hay apuntan
hacia el fichero, el tercer campo muestra quien es el propietario del fichero o directorio, el cuarto nos da la
informacién sobre el grupo al que pertenece el fichero o directorio y el Gltimo campo nos muestra informacic
sobre el nombre y la fecha de creacion del fichero o directorio.

Ahora veremos con mas detenimiento el campo sobre el permiso de ficheros, el campo del permiso de
ficheros estd compuesto por diez caracteres, en el que el primero de ellos nos muestra si es un fichero o es



directorio, mediante los caracteres "-"y "d" respectivamente, los tres siguientes nos muestran los permisos
gue el propietario del fichero tiene sobre él. Los tres siguientes nos da la informacién de permisos que el
grupo al que pertenece el fichero tiene sobre él, y los tres Gltimos representan los permisos para cualquier ¢
usuario del sistema, a continuacién veremos un ejemplo para aclararnos.

Al teclear Is—| facturas nos aparecera en la linea de debajo lo siguiente:
—rwxrw—r—— 1 Pedro contabilidad 505 Mar 13 19:05 facturas
En este ejemplo estamos viendo los permisos de ejecucién del fichero facturas, ya

gue el primer caracter es " — " luego observamos los permisos de cada tipo de usuario sobre el fichero, en ¢
gue nos dice que el propietario puede leer, sobreescribir y ejecutar el archivo, ademas nos dice que los
usuarios que pertenezcan al grupo contabilidad, grupo al que pertenece el fichero, tienen permiso de lectur
escritura sobre el archivo y por ultimo los demas usuarios tan sélo tienen permiso de lectura. Ademas de to
esto en el ejemplo nos dice que el fichero se llama facturas, que fue creado el o modificado el 13 de marzo
las 19:05 horas por el usuario Pedro, perteneciente al grupo de contabilidad, ademas nos dice que este fict
tiene un enlace con cualquier otro fichero, que para saberlo habria que buscar un fichero con su mismo
namero de inodo. Pero no so6lo con esto sabremos los permisos que tenemos sobre el fichero, ya que si el
directorio no nos da alguno de los permisos otorgados por el fichero, careceremos de ese permiso sobre el
fichero.

Pero Linux no sélo ofrece estas posibilidades sobre el uso de los permisos de ficheros, ademas el propietat
del fichero tiene derecho a cambiar los permisos hacia cada usuario cuando lo crea conveniente mediante ¢
comando " chmod ", el comando chmod, tiene la siguiente sintaxis:

chmod {a, u, g, o} {+, -} {r, w, X} <nombredelfichero>

El primer campo nos indica si el cambio de érdenes afecta a todos los usuarios del sistema (a), al propietar
del fichero (u), al grupo propietario del fichero (g) o al resto de los usuarios del sistema (0). El segundo cam
nos indica si otoramos permisos (+) o se los quitamos (=) a los usuarios referidos. El tercer campo se refier
los permisos que otorgamos o quitamos a los distintos usuarios del sistema y por el tltimo el cuarto campo
indica el fichero sobre el cual vamos a cambiar los permisos de fichero. Por ejemplo la orden " chmod og-r
facturas " nos dice que todos los usuarios del sistema, excepto el propietario son excluidos de su permiso ¢
lectura sobre el fichero facturas.

Ademas de este sistema de seguridad ante el resto de usuarios, Linux nos ofrece la posibilidad de proteger
nuestros ficheros ante la posibilidad de un olvido al guardarlo, o borrarlo por error. Estas caracteristicas se
consiguen mediante los enlaces, hay dos tipos de enlaces:

« Enlaces duros: La orden usada para crear enlaces duros es " In ", esta orden viene acomparfiada por los
ficheros a enlazar. Cada fichero esta determinado por su nimero de inodo, el cual es utilizado para pode
ser identificado por el sistema de archivos, haciendo uso de la orden " Is —i ", podremos ver el nimero de
inodo del fichero requerido. Los enlaces duros enlazan dos ficheros directamente por el inodo, haciendo
gue el sistema los trate como el mismo fichero, por lo tanto al modificar uno de los ficheros enlazados, el
otro también modificara su contenido, en cambio Linux ofrece la posibilidad de que cuando borremos unc
de los archivos enlazados con enlace duro, el otro fichero enlazado no quede borrado. La Unica restriccié
de estos enlaces es que los dos ficheros enlazados han de pertenecer al mismo sistema de ficheros, per
restriccion se acaba con la utilizacion de enlaces simbdlicos.

» Enlaces simbodlicos: Los enlaces simbdlicos se crean mediante la orden " In —s ", seguida de los nombres
los ficheros a enlazar. Un enlace simbdlico permite dar a un fichero el nombre de otro, pero no enlaza el
fichero con un inodo, los dos ficheros enlazados tienen un niimero de inodo diferente. Cuando creamos L



enlace simbélico creamos un fichero que depende totalmente del fichero al que esta apuntando, los camt
realizados en el fichero apuntado son producidos también en el apuntador, pero no viceversa, por otra pe
los permisos sobre el fichero del enlace simbdlico son siempre los mismos que los del fichero apuntado [
el enlace. Para poder ver cual de los archivos es el apuntado y cual el apuntador usaremos la orden Is I

Estas ventajas sobre la seguridad del entorno del usuario sobre Linux son reforzadas por la existencia de u
contrasefia personal que es requerida cada vez que un usuario desee entrar en su cuenta, ademas Linux o
la posibilidad de poder cambiar la contrasefia, en el caso de que ésta hubiese sido encontrada y malutilizac
por otro usuario, para lo cual le pide la anterior contrasefia, para asi poder evitar que cualquier otro usuario
pueda tener control sobre la contrasefia. En conclusiéon podemos decir que Linux, tapa toda duda sobre el ¢
no le guste trabajar en entorno multiusuario, haciendo que de este entorno s6lo queden ventajas y
desaparezcan las desventajas.

2.4 HERRAMIENTAS DE COMPRESION

La instalacién de nuevos y novedosos programas de software para Linux, serviran para que nuestro sistem
operativo no se quede viejo y obsoleto. La gran mayoria de estos productos vendran empaquetados o
comprimidos, para lo cual veremos las tres principales versiones de Linux para empaquetar, comprimir,
desempaquetar y descomprimir programas:

» El empaguetadar tar: Utilizando este comando conseguiremos guardar varios ficheros o directorios bajo ¢
nombre de un Unico fichero, que seréa ejecutable. La principal ventaja que este empaquetador nos ofrece
gue al desempagquetar el fichero, permanecera la estructura de directorio. Con este comando se pueden
empaguetar ficheros y directorios, ademas de hacer copias de seguridad. La desventaja de este
empaquetador, es la cantidad de espacio de disco duro que ocupa.

 El programa de compresién gzip: El programa gzip reduce el tamafio de los ficheros dados mediante el
algoritmo de compresion de Lempel-Ziv (LZ77). Mediante este proceso el fichero que es comprimido se
reemplaza por otro de extensién .gz, que mantiene los mismos permisos de fichero, pero ocupa un espac
menor. Existen nueve niveles de compresién gzip, etos nueve niveles pueden ser elegidos por nosotros |
cuando se vaya a hacer una compresion, el Gnico inconveniente gue los niveles de compresién implican,
gue a mayor nivel, mayor tiempo de ejecucion, pero sin embargo la calidad sera la misma. Ademas con
gzip podemaos manejar los archivos de compresion hechos con compress., el compresor antes utilizado p
la mayor parte de usuarios de Linux.

« El empaguetadar rpm: rpm es un nuevo sistema de empaquetamiento que poco a poco, dadas sus grand
prestaciones se esta abriendo un hueco entre los programas de compresiéon de Linux. rpm posee una ba:
datos de los paquetes instalados y de sus archivos, lo que nos permite realizar consultas y verificaciones
sistema, ademas al realizar una actualizacion de software, el empaquetador rpm, nos mantiene los archi
de configuracién, de manera que el usuario se despreocupa de volver a realizar los ajustes especificos d
configuracion del programa. Ademas rpm nos da la posibilidad de saber ocurrira, mediante una prueba d
instalacion, mediante la opcién "test". La enésima ventaja de rpm, es que a la hora de desinstalar un paq
ya instalado, rpm buscara todos los ficheros del paquete, aunque no se encuentren en el directorio princi
del paquete, y los eliminara o modificara, segun proceda. Por ultimo la Ultima ventaja a la que haremos
referencia es a la posibilidad de verificacién que rpm nos ofrece, mediante esta verificacion podremos sal
si un paguete instalado anteriormente ha sido modificado en sus partes mas importantes de configuraciol
en caso de haber sido modificado, rpm nos da la posibilidad de ver cuales han sido sus modificaciones, €
prestacion puede ser Util para descubrir porque nuestro sistema no funciona correctamente.

2.5. X-WINDOW
Ademas de todo lo visto anteriormente, Linux ofrece un entorno grafico de escritorio, en el que aunque no s

puedan realizar todas las aplicaciones ya sefialadas, si facilitara las que a cada usuario le parezcan mas
complicadas. En este punto analizaremos el entorno de escritorio KDE, que es la version X-Window de la



distribuciéon Linux de Esware.

Para lanzar la aplicacion KDE, basta con teclear a nuestro intérprete de comandos la orden "starx", aunque
también tenemos la posibilidad de hacer que la maquina arranque directamente desde el entorno gréfico. A
continuacion, al igual que en el principio de la sesion Linux le pedira que se identifique, reclamandole su
nombre de usuario y su contrasefia. A continuacién veremos la apariencia del entorno grafico de KDE:

AQUI IRIA LA FIGURA 15.1 DE LA PAG 328.

En la anterior figura vemos la apariencia del escritorio KDE, con las opciones de instalacion por defecto, en
esta imagen podemos apreciar 2 zonas:

1. En la parte inferior se encuentra el panel que nos servira para lanzar aplicaciones y cambiar entre
escritorios. Por otra parte en la zona izquierda del panel encontramos un icono que nos da acceso a una
multitud de menus en donde puedo lanzar mas aplicaciones o configurar mi sistema. ( Este icono es similar
menu inicio de Windows).

2. El resto de la superficie estd ocupado por el Escritorio, que es el area de trabajo donde apareceran las
aplicaciones que se vayan ejecutando, si no se esta ejecutando ninguna aplicacion, en el escritorio aparece
unos iconos que representan las aplicaciones y procedimientos mas utilizados, pudiendo asi lanzarlos
simplemente haciendo clic, con el ratén encima de sus iconos.

Para movernos por el entorno gréafico utilizaremos, normalmente, el ratén. El ratdn esta formado por dos
botones, el derecho, nos mostrara una lista de propiedades del icono sobre el que hemos puestos el punter
ratén, si pulsamos el botdn izquierdo ejecutamos la accién asociada al icono sobre el que tenemos el punte
Ademas mediante la presién contintia sobre el botén izquierdo nos permite arrastrar iconos, pudiendo
moverlos hacia otros directorios, hacia alguna aplicacién o eliminarlos.

El sexto icono en el panel nos representa la aplicacion kfm, que contiene nuestro directorio de ficheros
personales, el directorio home, aunque ahora desde esta ventana lanzada por un clic en el icono también
podemaos ver los ficheros que contiene la unidad de cd-rom o la disquetera, esta aplicacién nos permite mc
ficheros por nuestros directorios, de uno en uno o un grupo de ellos mediante la seleccién de sus
correspondientes iconos, con la tecla CTRL+bot6n izquierdo del raton.

Al hacer clic sobre el icono de la concha lanzamos el programa konsole nos proporciona una sesién de line
de comandos idéntica a la que se realiza en modo de texto, lo que nos permite volver a la sesion sin necesi
de reiniciar el sistema.

Otra de las prestaciones de este entorno KDE es la posibilidad de tener las ventanas que el usuario crea
oportuno abiertas sobre el escritorio, cada ventana tiene tres iconos en su parte superior derecha, un punto
cuadrado y un aspa. Al hacer clic sobre el punto la ventana de la aplicacién abierta se minimiza y desapare
del escritorio, para poder recuperar esta ventana habra que buscarla en el icono "K", el cual tiene un aparta
para recuperar ventanas tal y como estaban antes de ser minimizadas. Al hacer clic sobre el cuadrado la
ventana se maximizara ocupando la totalidad del escritorio, al hacer clic otra vez sobre él la ventana volver:
su tamafo natural. Por Ultimo si hacemos clic sobre el aspa la aplicacién quedara totalmente cerrada. Aden
de todo esto las ventanas pueden ser movidas y modificadas de tamafio segun sean las exigencias del usu
de esta manera el usuario podra tener tantas ventanas visibles como quiera. Por ultimo el entorno KDE nos
ofrece la posibilidad de tener cuatro escritorios distintos para asi tener una mejor distribucion de las ventan:
abiertas, esto lo consigue mediante la utilizacién de los cuatro botones situados en el panel. Ademas se pu
tener una ventana abierta en todos los escritorios virtuales mediante la opcién "pegar" del mena desplegabl
gue se encuentra en la parte superior izquierda de cada ventana.
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Como anteriormente hemos explicado para la lectura de un disquete o CD—-ROM era necesario desmontarl
mediante el comando mount, sin embargo en el entorno KDE esto no es necesario ya que al ejecutar la lec
de alguno de los dispositivos, éstos son desmontados automaticamente. Ademas también sabemos que an
de extraer el medio de la unidad hay que desmontar el dispositivo, y aunque esto no se hace automaticame
basta con hacer clic derecho y elegir la opcion "desmontar”.

El entorno grafico KDE nos da también la posibilidad de al lanzar un programa éste sea ejecutada
directamente desde su aplicacion, esto lo conseguimos mediante la colocacion de tipos MIME, en las
aplicaciones de destino, aunque esta opcién suele ser procesada directamente por el sistema.

Tanto la instalacién como la ejecucién de internet desde nuestro entorno grafico KDE esta guiado por un
asistente en entorno gréfico, lo que hace accesible a cualquier persona el poder "navegar" por internet.

La sesion de KDE se finaliza mediante un clic sobre el aspa que se encuentra en el panel. Pero hemos de ¢
gue el cerrar KDE imprudentemente puede hacernos perder la informacién sobre lo que estabamos trabajal
para lo cual antes de cerrar la sesién con KDE deberemos guardar toda la informacién trabajada.

Como hemos visto trabajar con KDE es muy similar que trabajar en un entorno Windows de Microsoft, por |

gue aungue no estan contadas todas las posibilidades del entorno KDE, éstas son muy faciles de explorar
utilizar.
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