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I. INTRODUCCION

Segquridad informatica en el Ciberespacio

La criptografia responde a la necesidad de codificar mensajes que sélo pueda descifrar el destinatario y se
aplicado tanto a defensa, como a secretos industriales y, en los Ultimos afios, sobre todo, al comercio
electrénico. Esto es asi porque actualmente la seguridad de los sistemas informaticos se ve debilitada por e
fuerte crecimiento de las redes y cuando se trata este tema hay que tener en cuenta un aspecto tan import:
como la privacidad e integridad de los datos.

El motivo de la existencia de numerosas barreras para la aceptacion generalizada del comercio electrénico
el mundo de hoy es que muchas de las grandes ventajas de la banca y la compra en el ciberespacio repres
también obstaculos potenciales que es necesario superar.

En primer lugar, el reciente aumento del uso de la Red Internet ha dirigido la atencién del mundo entero a u
problema crucial que ya mencionabamos antes: la privacidad. Hasta el momento, no ha existido una
proteccién real que garantice que los mensajes que enviamos o recibimos no son interceptados, leidos o
incluso alterados por algin desconocido, ya que, en realidad, nadie controla Internet. Puede parecer que e
ocurra Unicamente en las peliculas de guerra fria o las novelas de espionaje, pero no es asi: también nos a
a nosotros. Hace escasos meses se conocioé la noticia de que el FBI habia desarrollado un programa
informatico, el Carnivore, que filtraba los correos electrénicos sospechosos para controlar el trafico de
informacién y correo peligroso; su revision ha sido solicitada por numerosas universidades norteamericanas
pero parece que todavia existen demasiados secretos alrededor de este programa censurador. Después de
resulta comprensible que el objetivo de muchas de esas novelas a las que nos referiamos sea el de adverti
para que protejamos nuestra identidad; éste es el caso, por ejemplo, de Database Nation (The death of the
privacy in the 21st century), de Simson Garfinkel, recientemente publicado. Si tenemos en cuenta la cantide
de datos almacenados en bases de datos informatizadas o la utilizaciéon cada vez mayor del correo electror
se comprende la necesidad de encontrar sistemas lo mas seguros posible que garanticen la confidencialidz
datos y comunicaciones.

En segundo lugar, en el mundo del ciberespacio la posibilidad de que el fraude o la estafa existan es mucht
mayor. La capacidad de tener acceso a informacién las 24 horas del dia, desde cualquier lugar del mundo,
para muchos un beneficio que brinda la Red Internet. Sin embargo, esto plantea algunos inconvenientes
practicos. Las redes y sistemas informaticos se han convertido en un nuevo escenario para el delito:
interceptar comunicaciones electrénicas entre dos personas, introducirse en los sistemas informaticos de
empresas, difundir y vender ciertos datos industriales, destruir, modificar o alterar datos, programas o
documentos electrénicos.

Los hackers o piratas informaticos son usuarios muy avanzados que por su elevado nivel de conocimientos
técnicos son capaces de superar determinadas medidas de proteccion utilizando diferentes tipos de progra
(gusanos, troyanos, bombas...). Su motivacién abarca desde el espionaje industrial hasta el mero desafio
personal. La NASA es uno de los objetivos prioritarios de los hackers, soportando medio millén de ataques
afio. El incidente mas grave ocurrié en 1997, cuando un pirata informatico bloqueé las comunicaciones del
trasbordador Atlantis justo cuando iba a acoplarse a la estacion Mir. Ademas, a finales de octubre del afio



pasado la compaiiia Microsoft reconocié que un grupo de piratas informaticos habia tenido acceso a su méa
intimo secreto, el cédigo de programacion que hace funcionar Windows y los otros programas de la empres
utilizados por casi el 90% de los usuarios de ordenadores. Esto deja claro que no existe un lugar seguro, Yy
gue si han podido colarse en Microsoft es que pueden entrar en cualquier sitio, incluso en el portal de la
compaiiia Yahoo!, que en febrero fue puesto fuera de combate durante tres horas tras un asalto en el los
servidores de Yahoo! fueron bombardeados con mensajes falsos. Sin embargo, aunque los casos de joven
sumergiéndose en los potentes ordenadores de la NASA, el Pentagono o los grandes portales han sido
constantemente aireados por la prensa, los episodios mas relevantes han gozado de mucha menos publici
y, en la mayoria de los casos, todavia siguen siendo desconocidos. El principal de los pocos que alcanzaro
luz publica es el del ciberataque contra el Citibank en 1994, cuando un delincuente que actuaba con un
modesto equipo desde San Petersburgo transfirié unos 10 millones de ddlares a diferentes cuentas. En est
caso la conexion a la entidad bancaria no fue a través de Internet, sino utilizando la linea telefénica
convencional de un pais que, como es el caso de Rusia, no esta precisamente desarrollada en este aspect
embargo, Internet, con sus grandes facilidades de conectividad, permite a los hackers intentar el acceso
remoto a cualquier maquina conectada de forma andnima. Los expertos en crimen electrénico afirman que
fraude existe, pero no amenaza tanto a usuarios individuales como a las empresas punto com, las que hac
negocios en y con Internet. Las principales victimas potenciales son los que venden en Internet los llamado
bienes digitales, es decir, todo aquello que esta hecho de bits, por ejemplo programas informaticos, acceso
servicios on line (subscripciones, juegos de pago) o documentos en formato digital (archivos en Word y
otros). También aquellos que venden productos de alto valor a través de la Red, como coche y joyas, se
encuentran entre los principales candidatos a ser atacados.

Una de las principales causas de que todavia no se den estos delitos es la escasa cuantia que supone
actualmente el comercio electrénico, ya que las transacciones en Internet representan sélo un 2% del total
operaciones realizadas con tarjeta de crédito, lo que las convierte en un segmento poco interesante para
delincuentes e investigadores. Dificilmente la policia va a poder dedicar muchos medios a delitos que
alcancen poca cuantia, por lo que cada organizacién debe estar bien preparada para no encontrarse luego
sorpresas desagradables.

Cuando el cliente es sdlo alguien al otro lado de la pantalla, ¢, como saber si esa persona tiene efectivamen
una cuenta valida? O, desde el punto de vista del consumidor, ¢,por qué confiar en un comerciante al que
nunca hemos visto 0 en una empresa que no conocemos? Después de todo, es posible que la "tienda" del
comerciante exista s6lo en el disco duro de la computadora de alguien con pocos escrupulos dispuesto a
obtener beneficios faciles, el lamado ciberdelincuente.

El pasado verano, sin ir mas lejos, nos sorprendid la publicacién en la Red de una supuesta lista, que conte
las contrasefias de acceso a Internet de miles de usuarios de una conocida compafiia. Al parecer, la empre
responsable de mantener la confidencialidad de esa informacion tenia conocimiento de la fuga desde hacia
tiempo, y no habia avisado a sus clientes para no alarmarles. Cuando la noticia trascendié se vio obligada «
corregir la situacion de forma precipitada, deshabilitando sin previo aviso las cuentas de los afectados, que
contemplaban con perplejidad el espectaculo.

Después de este ejemplo, resulta obvio que para que el comercio electrénico cobre verdadero auge, cada
de las entidades que participan necesita contar con una manera de verificar la identidad de la otra para
establecer un nivel de confianza.

La necesidad de una legislacion seria que proteja a los consumidores de nuevas tecnologias del abuso de |
compafiias es apremiante, ya que actualmente, en Espafia, a pesar de disponer de los mismos productos ¢
servicios que en el comercio tradicional a unos precios mucho mas ventajosos tan sélo un 2% de los
consumidores ha comprado alguna vez por Internet.

Algunas empresas ya estan tomando medidas para ofrecer al usuario un elevado nivel de seguridad en lo c



se refiere al almacenamiento y proteccion de su identidad. Este es el caso de la empresa espafiola ipsCA,
ha anunciado recientemente la inminente comercializacion de sus tarjetas criptograficas —ipsCards— con su
respectivos lectores. De esta manera, y gracias al Certificado Digital que alberga (reconocido por Microsoft
sus navegadores y programas de correo electrénico) sera posible asegurar la confidencialidad de las
operaciones electrénicas.

Una técnica para proteger la confidencialidad es el cifrado. La informacion puede cifrarse y descifrarse
empleando ecuaciones matematicas y un codigo secreto denominado clave. Generalmente se emplean dos
claves, una para codificar la informacién y otra para descodificarla. La clave que codifica la informacion,
llamada clave privada, sélo es conocida por el emisor. La clave que descodifica los datos, llamada clave
publica, puede ser conocida por varios receptores. Ambas claves se modifican periédicamente, lo que
complica todavia mas el acceso no autorizado y hace muy dificil descaodificar o falsificar la informacién
cifrada. Estas técnicas son imprescindibles si se pretende transmitir informacién confidencial a través de un
medio no seguro como puede ser Internet. Las técnicas de firma electrénica permiten autentificar los datos
enviados de forma que se pueda garantizar la procedencia de los mismos (imprescindible, por ejemplo, a le
hora de enviar una orden de pago).

Otro sistema de seguridad es el formado por la especificacion SET, Secure Electronic Transactions, que es
disefiada con el propésito de asegurar y verificar la identidad de los participantes en las compras abonadas
tarjetas de pago en cualquier tipo de red en linea, incluyendo la Red Internet. SET fue desarrollada por Vise
MasterCard, con la participacion de Microsoft, IBM, Netscape, SAIC, GTE, RSA, Terisa Systems, VeriSign
otras empresas lideres en tecnologia. Al emplear sofisticadas técnicas criptograficas, SET convertira el
ciberespacio en un lugar mas seguro para efectuar negocios, y con su implementacion se espera estimular
confianza del consumidor en el comercio electronico. El objetivo primordial de SET es mantener el caracter
estrictamente confidencial de la informacion, garantizar la integridad del mensaje y autenticar la legitimidad
de las entidades o personas gue participan en una transaccion.

Quiza el punto mas importante en toda transaccion comercial electrénica segura es el certificado digital, qu
brinda una forma conveniente y facil de asegurar que las dos partes implicadas puedan confiar el uno en el
otro. Esta confianza se establece a través de un tercero, en este caso Visa. Por ejemplo, Visa suministrara
certificados digitales a las instituciones financieras emisoras de tarjetas, y cada institucién, a su vez, ofrecel
un certificado digital al titular de la tarjeta. El proceso sera similar en el caso de los comercios.

En el momento en que se efectla la transaccion, el software que cumple las normas de SET de cada entid:
participante en la transaccion, verifica y confirma la identidad del comercio y del propietario de la tarjeta
antes de que se intercambie ningun tipo de informacion. Esta confirmacion se realiza revisando los
certificados digitales emitidos por una tercera parte autorizada y fiable.

Un mensaje puede pasar por un proceso de conversién o de encriptacion, que lo transforma en codjgo usa
una clave, es decir, un medio de traducir los signos de un mensaje a otro sistema de signos cuya lectura ne
tenga ningun sentido para un desconocido que los intercepte. Esto se conoce como el proceso de gncriptax
de un mensaje. Asi, para descifrar el mensaje o revertir la encriptacién, el que lo recibe necesita conocer Iz
clave secreta.

La gente se refiere a cosas muy dispares cuando habla de criptografia. Los nifios juegan con cifras ly
lenguajes secretos. Sin embargo, esto tiene muy poco que ver con la seguridad real y el cifrado. Un| sistem
fuerte de encriptacion puede ser usado para proteger informacion valiosa frente a delincuentes orggnizado:
corporaciones multinacionales y poderosos gobiernos. Los sistemas mas robustos de encriptacion golian

usarse Unicamente en el sector militar, pero en la sociedad de la informacion se ha convertido en una de la
herramientas principales para resguardar nuestra privacidad, realizar el control de acceso, los pagos
electronicos...




El espionaje

Si bien este término se puede emplear en referencia a los ambitos militar, econémico o politico, en
suele relacionarse con la politica exterior y de defensa. Fue hace mas de 2000 afios cuando se rect
informacién como una herramienta vital para el Estado, tanto para la diplomacia como para la guerr
embargo, los estados modernos no crearon departamentos permanentes de espionaje hasta finaleg
XIX.

La Segunda Guerra mundial fue el incentivo definitivo para los servicios de inteligencia en todo el m
Las modernas tecnologias militares y de comunicaciones hicieron imprescindible la informacion pre
rapida. Algunas de las grandes batallas de esta guerra se entablaron entre los servicios de espiona]
contraespionaje. Por ejemplo, mientras Alemania realizaba sus transmisiones secretas, sobre todo

submarinas, usando el cifrado Enigma (que era un aparato de apariencia similar a las maquinas de
portatiles, con un teclado convencional y tres ruedas transversales en el sitio en que las maquinas d
llevaban los tipos que golpeaban la cinta), los britanicos y sus aliados consiguieron descubrir el c6d
secreto aleman y llegaron a interceptar las comunicaciones de sus enemigos y decodificarlas en tar
horas.

El ataque por sorpresa de Japon a Pearl Harbor el 7 de diciembre de 1941 supuso un gran éxito de
servicios de inteligencia japoneses y un gran fallo para los estadounidenses. Aquel fallo estimulé el
a la ampliacion de un enorme aparato de inteligencia en Estados Unidos después de la guerra. Antg
Il Guerra Mundial, Estados Unidos no tenia en la practica ningun servicio de inteligencia, pero desp
guerra la CIA adquirié renombre en todo el mundo por su omnipresente vigilancia internacional.

La mayor parte de las corporaciones modernas tienen secciones de planificacion estratégica que re
servicios de inteligencia.

En Estados Unidos, la Agencia Central de Inteligencia (CIA) sigue siendo el eje de un elaborado sis
formado por una docena de organizaciones diferentes, donde cada una tiene un papel especifico y
determinado ambito de operaciones. El director central de Inteligencia es también el maximo dirigen
ClAy el principal asesor del presidente en estas cuestiones.

En contraste con el sistema estadounidense, la estructura de los servicios de inteligencia de los ant
paises comunistas estd muy centralizada. En la Union Soviética el poder del Comité de Seguridad d
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(KGB) invadia todos los aspectos de la vida nacional y poseia dos secciones principales. La primera se

ocupaba de obtener informacién en el extranjero. La segunda tenia como principales responsabilidg
contraespionaje para proteger al régimen y el reclutamiento de agentes extranjeros para la Unién S

Un tercer modelo de servicios de inteligencia es el britanico: consiste en un conjunto de oficinas cod
por un subcomité del gabinete ministerial. Sus dos principales departamentos son el Servicio Secre
Inteligencia (también llamado MI6) y el Servicio de Seguridad (conocido como MI5). Estos nombres
el origen militar de estos departamentos. El MI6 es similar a la CIA y al KGB y se ocupa del espiong
contraespionaje y de misiones secretas en el extranjero. El MI5 se ocupa del contraespionaje intern
seguridad interna. Scotland Yard posee una seccién especial que funciona como el brazo visible de
de seguridad: detiene a sospechosos y proporciona pruebas en casos de espionaje, mientras que Iq
del MI5 se mantienen ocultos. También existen cierto nUmero de unidades especializadas que oper
ambito de la comunidad de la Inteligencia britanica. Los servicios de inteligencia de Francia, Israel,

de los paises de la Commonwealth han tomado como modelo la organizacion del sistema britanico

algunas variantes nacionales.

En Espafia, los servicios de inteligencia del Estado estan a cargo del Centro Superior de Informacid
Defensa (CESID), que cuenta con ocho divisiones responsables de su funcionamiento: Seguridad,
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Contrainteligencia, Inteligencia Interior, Inteligencia Exterior, Apoyo Técnico, Apoyo Operativo, Ecor
y Tecnologia, y Personal, Administracion y Servicios.

Existe ademas, el llamado espionaje industrial: las empresas en competencia tienen un inusitado in
los planes de sus rivales, apoyando sus técnicas de espionaje en las cada vez mas eficientes tecng
comunicaciones y en dispositivos de medida y célculo. Y aqui es donde entra en juego la Criptograf

Algoritmos bésicos de criptografia

La Criptografia es la ciencia que se ocupa del cifrado seguro de mensajes y esta estrechamente rel
con las Matematicas y, en particular, con los nimeros primos, como veremos mas adelante.

Existen dos tipos principales de criptografia de uso comun hoy dia. La mas antigua (usada hasta log
y simple se conoce como criptografia de clave sencilla o de clave secreta (criptografia simétrica), qu
resulta Gtil en muchos casos, aungque tiene limitaciones significativas. Los algoritmos simétricos, o d
secreta, se caracterizan por ser altamente eficientes (en relacion al tamafio de su clave) y robustos.
llama asi porque se emplean la misma clave para cifrar y para descifrar. Se basan en el uso de clay
gue previamente hay que intercambiar mediante canales seguros, con los riesgos que ello supone.
partes deben conocerse y confiar totalmente la una en la otra. Cada una de ellas debe poseer una ¢
clave que haya sido protegida y mantenida fuera del alcance de los demas. Ademas, dichas claves
deben utilizar para varios mensajes, ya que si se interceptaran algunos de ellos, se podrian encontr
para descodificarlos. Por si solo, este tipo de encriptacién no es suficiente para desarrollar el pleno
del comercio electrénico, el cual debe vincular a un nimero ilimitado de compradores y vendedores
partes del mundo. De un lado, resulta poco practico que una gran corporacion intercambie claves c(
incluso millones de clientes o, peor todavia, con posibles clientes con los que nunca ha tratado.

La solucién a la seguridad en toda red abierta es una forma de codificacion mas novedosa y sofistic
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desarrollada por los matematicos de MIT en los afios setenta, y conocida como clave publica o criptografia

asimétrica. Al contrario que los anteriores, los algoritmos asimétricos tienen claves distintas para cif
descifrado. Por ello, también se les llama algoritmos de clave publica. Permiten eliminar el gran

inconveniente de como hacer llegar al remitente la clave de cifrado. En el caso de los algoritmos as
se usan una clave publica (para cifrar) y una secreta (para descifrar). La primera se publica en un ti
directorio al que el publico en general tiene acceso (una especie de guia telefénica), mientras que |3
se mantiene en secreto. Las dos claves funcionan conjuntamente como un curioso ddo. De esa ma
intercepcion de la clave publica es indtil para descifrar un mensaje, puesto que para ello se requiers
secreta. Cualquier tipo de datos o informacién que una de las claves cierre, s6lo podra abrirse con |
forma que, por ejemplo, si queremos enviar a un amigo un mensaje sin que ningun intruso lo lea bu
clave publica del amigo vy la utilizamos para realizar la encriptacion del texto. Luego, cuando él lo re
utilizamos su clave privada para revertir la encriptacién del mensaje en la pantalla de su computadg
aparece el mensaje en forma de texto normal y corriente. Si un extrafio interceptara este mensaje, 1
descifrarlo porque no tendria de la clave privada de ese amigo nuestro.

Como desventaja, las claves han de ser de mayor tamafo para ofrecer una seguridad comparable §

algoritmos simétricos. También resultan mas lentos y producen mensajes cifrados de mayor tamafio.

Para que existan sistemas de clave publica es necesario encontrar funciones de direccién Unica, es
funciones faciles de calcular (que se utilizaran para cifrar), pero cuya inversa (que se usa para desc
practicamente imposible de calcular a no ser que se conozca la clave secreta.

Ademas los algoritmos simétricos se pueden dividir en los de cifrado en flujo y los de cifrado en blog
primeros cifran el mensaje original bit a bit, mientras que los segundos toman un namero de bits (tig
64 bits en los algoritmos modernos) y los cifran como si se tratara de una sola unidad.
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Generalmente, los algoritmos simétricos ejecutados en ordenadores son mas rapidos que los asimétricos. |

la practica se suelen usar juntos, de modo que el algoritmo de clave publica se emplea para cifrar u
generada, y éste se emplea para cifrar el mensaje usando un algoritmo simétrico. Esto es lo que se
como cifrado hibrido.

ha clav
COoNOoCE

Las claves consisten en una serie de sefales electronicas guardadas en las unidades de disco de Ips PCs,
transmitidas como datos a través de las lineas telefénicas siguiendo lo especificado en los estandares de I

industria. EI complejo proceso matematico de encriptacion del texto y su opuesto lo realiza el propid
ordenador, de modo que nosotros no debemos preocuparnos de nada mas.

Ademas, los bancos, los comercios y otros participantes en el nuevo mundo del comercio electrénico podré
ajustar las caracteristicas mas importantes del software para satisfacer las necesidades especificas de sus

clientes. En este tipo de software se incluira un nivel de cédigo que se ajuste al nuevo estandar de |

a indus

Este nivel emplea la encriptacién de clave publica para asegurar que los mensajes que contengan nUmeros

tarjetas bancarias y otro tipo de informacién similar se mantengan en el mas estricto caracter confid
Este cédigo también da lugar a otra revolucion en el campo de las transacciones seguras en el cibe
las firmas digitales.

Nos podemos plantear la siguiente pregunta: cuando ese amigo al que habiamos mandado un men

responde con otro, ¢,como sabemos que lo envié realmente él y no alguien que se hace pasar por é|?
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El sistema de clave publica puede resolver este problema en una forma sencilla pero eficaz. Si estamos
hablando con nuestro banco en la red y queremos probar nuestra identidad sélo tenemos que guardar un

mensaje con nuestra clave privada. Entonces el banco puede abrir el texto con nuestra clave public

A, toma

de nuestro certificado digital, lo cual prueba que somos la Unica persona que ha podido haber cifrado ese

mensaje en primer lugar.

Niveles de seguridad

En teoria, un buen algoritmo criptografico deberia ser invulnerable. Pero, en general, es muy dificil disefiar

cifradores que no puedan ser vulnerados en la practica usando distintos métodos. Y la experiencia
mostrado que la gran mayoria de los algoritmos secretos que después han pasado al conocimiento
eran en realidad sorprendentemente vulnerables.

Un buen disefiador no debe descuidar ninglin aspecto de su sistema, pues la seguridad de un siste
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criptografico esta directamente relacionada con su elemento mas débil. Dentro de esta seguridad podemos

hablar de dos tipos:

La de los operadores, que se viola cuando se descubre la clave del sistema. En funcién de la dificul
conseguir esa clave tendremos distintos niveles de seguridad: incondicional (cuando el cifrado no a

tad de
borta

ninguna informacion acerca de la clave), computacional (cuando no existe capacidad suficiente de ¢alculo
para obtener la clave), probable (cuando no han sido violados a pesar de no estar basados en prindipios
matematicos de seguridad demostrable) y condicional (cuando la dificultad de vulneracion es mucho mayoil
gue la capacidad de calculo del posible atacante). El sistema RSA es ofrece una seguridad computacional,

mientras que la del cifrado Vernam es incondicional y la del sistema DES es probable.

La de los protocolos, que provoca vulneraciones del sistema debidas a posibles debilidades del mis
necesidad de conocer su clave.

Criptoanalisis y atagues a sistemas criptograficos

Mo, sin




El criptoandlisis es el arte de descodificar comunicaciones cifradas sin conocer las claves de las mismas.

Existen multitud de técnicas, algunas de las cuales se citan a continuacion:

Ataque a partir del cifrado: Esta es la situacion en la cual el atacante desconoce el contenido del mensaje
trabaja Unicamente sobre el texto cifrado. Por ejemplo, clasicamente se realizaba un analisis estadistico de

frecuencias de los simbolos en los distintos idiomas, aunque los sistemas modernos no son vulner
tipo de ataques.

Ataque a partir del texto en claro: El atacante conoce o puede conocer el texto en claro correspondi
algunas partes del texto cifrado. El objetivo es descifrar el resto de los bloques del texto usando est
informacion, lo cual suele hacerse averiguando la clave usada para cifrar los datos.

Ataque a partir del texto en claro elegido: El atacante puede elegir un texto en claro y obtener su cif
correspondiente.
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Ataque a partir de la clave: El atacante intenta determinar la clave actual a partir de claves que conaoce y

han sido utilizadas en cifrados previos.

Suplantacién de identidad: El atacante asuma la identidad de uno de los participantes en la comunig¢acion.

Ataque mediante intromisioén: El atacante se introduce en medio de la linea de comunicacion, de mado que
mientras ambas partes piensan que estan manteniendo una comunicacion segura él esta interceptando toc

Busqueda exhaustiva: El atacante genera aleatoriamente todos los valores posibles de las claves d
las transforma hasta que encontrar aquella que coincida con la previamente interceptada.

II. CIFRADO EN FLUJO

Cifrado sincrono y autosincronizante

£ acCes

En el cifrado sincrono la secuencia pseudoaleatoria (clave) generada para cifrar y descifrar un mensaje es

independiente de éste, mientras que en los cifradores de flujo autosincronizantes la secuencia de ci
funcién del mensaje. Asi, en el cifrado sincrono, el emisor y el receptor deben usar la misma clave
ademas, debe estar sincronizada) para poder establecer la comunicacién; por este motivo utilizan s
sincronizacién, que no son necesarias en el cifrado autosincronizante, ya que al tener una realimen
caso de pérdida de sincronismo, éste puede recuperarse transcurrido un tiempo.

Cifrado Vernam
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El cifrado Vernam fue desarrollado en los Estados Unidos y recibe el nombre del que fuera su creador en

1917.0riginalmente se us6 en circuitos teletipo, siendo su disefio para el cifrado en tiempo real y el
descifrado de sefales teletipo.

El cifrado Vernam hace uso de la funcién OR-exclusiva (XOR) para cifrar un mensaje dado con una clave
determinada. Es un proceso simétrico, pues usa la misma clave para el proceso de cifrado y el de descifrac

Las versiones mas recientes de cifradores Vernam usan claves generadas electrénicamente, que s
infinitamente largas y de naturaleza aleatoria, en principio, aunque por supuesto cada usuario del si

bn
stema

debe ser capaz de generar la misma secuencia usada como clave. Sin embargo, no existen secuenicias
completamente aleatorias, sino secuencias periédicas con periodo muy elevado, conocidas como sécuenci

pseudoaleatorias o, en inglés, Pseudo Random Binary Sequence (PRBS). Existen diferentes métod
generar estas secuencias, pero el mas habitual es el que usa registros de desplazamiento (shift reg

os de
sters).




Es un sistema incondicionalmente seguro siempre que la clave sea realmente aleatoria, lo cual es irlnposibl‘

en la practica. Actualmente un area de investigacion importante se centra en encontrar funciones ge
de secuencias pseudoaleatorias que sean criptograficamente seguras.

Sincronizacion y ataques activos

Ya hemos dicho que existen dos tipos basicos de cifradores en flujo: los sincronos y los autosincror
En los ultimos, la secuencia pseudoaleatoria utilizada para cifrar y descifrar es funcién del mensaje
del cifrado, mientras que en los sincronos es independiente de éste.

Los métodos sincronos son inmunes a los atagues activos de insercidon de mensajes extrafios, pueg

destruir la sincronizacion que estos sistemas requieren (entre el emisor y el receptor) son facilmente

detectables. Sin embargo, los métodos autosincronizantes si estan expuestos a ataques activos de
de mensajes, pues no siempre se pueden diferenciar de posibles errores de transmisioén en el canal
procedimiento para reducir la probabilidad de un eventual ataque consiste en realizar un cifrado dok
gue se requiere otra clave de cifrado. La idea en la que se basa este procedimiento, que sirve tamb
controlar la propagacion de un posible error introducido por el canal, es la que utilizan los codigos

convolucionales de coercién de errores, en los que por cada bit de informacién se transmiten varios,

El cifrador lineal perfecto

Este cifrador fue introducido por Massey y Rueppel y es semejante al estandar utilizado para el cifrg
televisién en la European Broadcasting Universe.

Ill. CIFRADO EN BLOQUE

DES

Para la transmision de datos confidenciales entre ordenadores se desarrollé a principios de la déca
LUCIFER, un sistema de cifrado basado tanto en la sustitucion como en la transposicion, y en 1976
elabor6 la norma de cifrado de datos o DES (Data Encryption Standard) sobre la base del primero.

todavia es, ampliamente usado, sobre todo, en el campo financiero. El DES transforma segmentos
de 64 bits en otros equivalentes de texto cifrado, empleando una clave de 56 bits. Cada usuario elig
clave al azar, que s6lo comunica a aquellas personas autorizadas a conocer los datos protegidos. B
real se codifica y descodifica automaticamente mediante equipos electrénicos incorporados a las
computadoras emisoras y receptoras. Como existen mas de 70.000 billones de combinaciones de 5
probabilidad de descubrir la clave aleatoria parece minima. Asi, es un método de cifrado altamente
frente a ataques criptoanaliticos diferenciales. Sin embargo, algunos expertos han criticado la técnig
por su vulnerabilidad frente a los potentes métodos de descodificacion posibles para los grandes or
y no lo han considerado apropiado para las aplicaciones recientemente realizadas. Y es que, por dg
tamarfio de su clave (56 bits) lo hace vulnerable a ataques de fuerza bruta. Un reciente ataque contr
mensaje con cifrado DES requirié el uso de cientos de ordenadores durante 140 dias. Pero hay disd
maquinas que, con un costo de un milléon de dolares, podrian descifrar mensajes DES en cuestion d
Quiza por eso el gobierno de EEUU lo utiliza solamente para cifrar datos no clasificados. En la actu
ofrece proteccion contra el pirata informatico habitual, pero no contra un esfuerzo masivo por parte
usuario con grandes recursos.

Una variantes de DES, Triple-DES (3DES), basado en el uso de DES tres veces (normalmente en
secuencia de cifrado—descifrado—cifrado con tres claves diferentes y no relacionadas entre si). El si
3DES es bastante mas seguro que el Des (simple), aunque presenta el inconveniente de ser consid
mas lento que los modernos sistemas de cifrado en bloque.
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A pesar de que DES parece ser de escaso interés para aplicaciones de hoy en dia existen numerog
para considerarlo todavia importante. Fue el primer sistema de cifrado en blogue que se extendio al
publico, por lo que ha desempefiado un importante papel en hacer asequible la criptografia segura
publico.

Ademas, su disefio era excepcionalmente bueno para un sistema de cifrado pensado para tener un
s6lo unos afios. Demostrd ser un sistema fuerte y soportdé una década de ataques, hasta que llegar
procedimientos mas potentes de criptoanalisis diferencial y lineal (ataques a partir del texto en clarg
escogido). En la etapa de introduccién del DES su filosofia de disefio se mantuvo en secreto, pero

actualmente ya se conoce gran cantidad de informacién sobre su disefio, y uno de sus disefiadores
Coppersmith, ha comentado que ya se descubrieron ideas similares a las del criptoanalisis diferenc
estaban disefiando DES alla en 1974; asi pues, s6lo era cuestién de tiempo el que estas ideas fund
fueran ‘redescubiertas’.

Aun actualmente, cuando DES ya no se considera una solucién practica, es usado a menudo para
nuevas técnicas de criptoandlisis. Es importante destacar que incluso hoy, no existe ninguna técnic
criptoandlisis que pueda vulnerar completamente DES de un modo estructural; de hecho, la tnica d
de DES es el pequefio tamafio de la clave (y quiza el pequefo tamafio del bloque)

Claves: Para todos los cifradores en bloque existen claves que se deben evitar debido a la escasa (¢
del cifrado al que dan lugar. Estas claves son aquellas para las que la misma sub—clave es generag
una iteracién e incluyen: Claves débiles: La misma sub-clave es generada en cada iteracion. DES
claves débiles.

Claves semi—débiles: Sélo dos sub—claves se generan en iteraciones alternadas. DES tiene 12 clav
(en 6 pares).
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Modos de cifrado de DES: DES cifra bloques de datos de 64 bits usando una clave de 56 bits. Normalment

tenemos una cantidad de informacion arbitraria para cifrar y necesitamos una forma de especificar ¢
realizamos ese cifrado. La manera en que usamos un cifrador en blogue se denomina modo de uso
DES se han definido cuatro por el estandar ANSI.
En bloque:

Electronic Codebook Book (ECB): El mensaje se divide en bloques independientes de 64 bits y el @
se efectlia bloque a bloque.

C(i) = DES(K1) (P(i))

Cipher Block Chaining (CBC):De nuevo el mensaje se divide en bloques de 64 bits, pero estos se
el cifrado mediante un vector de inicializacion IV.

C(i) = DES(K1) (P(i)(+)C(i-1)), con C(-1)=IV
En flujo:

Cipher FeedBack (CFB): Los bits del mensaje son afiadidos a la salida del DES, y el resultado se |l
siguiente bloque. Requiere también de un vector de inicializacion.

C(i) = P(i)(+) DES(K1) (C_(i-1)), con C_(-1)=IV

Output FeedBack (OFB): Es igual que el anterior pero sin realimentacion.
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C(i) = P(i)(+) O(i) O(i) = DES(K1)(O(i-1)), con O(-1)=IV
Cada modo presenta sus ventajas y sus desventajas.
SA

Se han propuesto diferentes alternativas, como el criptosistema de clave publica (PKC), que utiliza

Ina clay

publica y otra secreta. EI PKC, basado en un enfoque matematico, elimina el problema de la distribuicion de
claves pero no resulta tan eficaz, desde el punto de vista informatico, como el DES. En 1978 aparecio el

denominado algoritmo RSA, ideado por Rivest, Shamir y Adleman, que utiliza nimeros primos y la

aritmética modular, que trabaja con subconjuntos finitos de nUmeros enteros: los conjuntos de todos los

nameros enteros que tienen el mismo resto al dividirlos entre n. Por ejemplo, la aritmética mdédulo 7
dada por el conjunto {0,1,2,3,4,5,6}, y para representar cualquier nimero entero en este conjunto, b

viene
astara

tomar su resto después de dividirlo por 7. Asi, por ejemplo, el nimero 64 correspondera al 1 modulg 7, ya

que si dividimos 64 entre 7, nos queda como resto 1. En otras palabras, podemos poner 64=k*7+1,

donde |

sera un nimero entero cuyo valor no nos va a importar. Analogamente, 17=k*7+3 (luego 17 corresgonde a

modulo 7), 57=k*7+1 (57, al igual que 64, corresponde a 1 médulo 7), etc.

Pues bien, dentro de estos conjuntos se pueden definir facilmente las operaciones aritméticas suma, resta

multiplicacién: bastara con sumar, restar o multiplicar y luego tomar el médulo correspondiente. Sig

uiendo

con nuestro ejemplo, el producto de 3 por 5 mddulo 7 es precisamente 1 (ya que 3*5 = 15, y al dividir por 7
nos queda como resto 1). Al igual que con los nimeros reales, si el producto de dos nimeros vale 1, direm

gue uno es la inversa de otro, por lo que 3 es la inversa de 5 médulo 7. Una vez que tenemos la no
inversa de un nimero en aritmética modular, podemos definir la operacién divisién a/b como el prod
por la inversa de b. Por ejemplo, 4/3 sera igual a 4*5 = 20 = 6 mddulo 7.

Existe una propiedad muy interesante, y es que un nimero a tiene inversa médulo n siempre y cuat
exista ningn nimero menor que a y n que los divida de forma exacta a los dos, es decir, a 'y n sear
relativos. Fijandose un poco, en el ejemplo anterior, el médulo empleado es un nimero primo, por Id
podemaos concluir que todos los nimeros (excepto el cero) tienen inversa modulo 7. En general, se
funcion (n) (Totient de Euler) como la cantidad de numeros que tienen inversa modulo n. En particl
puede descomponerse en dos nimeros primos py g, (n)= (p—1)*(g-1).

La ultima propiedad que nos interesa es que si multiplicamos un nimero a (distinto de cero) por si 1
(n) veces, obtenemos 1 médulo n, y en esto es precisamente en lo que se apoya RSA.

Para poder emplear el algoritmo RSA tenemaos que escoger un nimero entero n que sea producto g
nameros primos p y q muy grandes. Escogemas luego un nimero e aleatoriamente, que sea primo
con (n), y calculamos su inversa médulo (n), que denominaremos d. El par (n,e) sera nuestra clave
y d sera la clave privada. Para cifrar un nimero m calcularemos me médulo n (m elevado a e médu
bien m multiplicado por si mismo e veces).

La parte mas complicada viene al intentar descifrar un nimero: hay que elevarlo ad. Como d*e = 1
(n), elevar m a e y luego a d sera equivalente a multiplicar m por si mismo d*e(o sea, k* (n)+1) vece
es equivalente a calcular m elevado a (n), multiplicarlo por si mismo k veces, y luego multiplicar pof
vez mas. Como m elevado a (n) es igual a 1, sera como multiplicar 1 por si mismo k veces y luego
multiplicar por m, con lo que nos queda de nuevo m.

Para ayudar a comprenderlo, vamos a poner un ejemplo: supongamos que n=5*11=55, entonces
(n)=4*10=40. Sea e=7, cuya inversa modulo 40 es 23, ya que 7*23=161=1 mddulo 40. Nuestra clay
publica sera (55,7), y nuestra clave privada sera 23. Para cifrar ahora el nUmero 2 bastara con calct
27=128=18 mdbdulo 55. Si luego elevamos 18 a 23 mddulo 55 nos queda de nuevo 2.
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El truco' de RSA esta precisamente en que si conocemos los factores de n podemos calcular faciln
valor de (n), por lo que un atacante tendra que factorizar n si quiere calcular nuestra clave privada d
resulta practicamente imposible si n es lo suficientemente grande. En la practica, encontrar esta fact

gue alguien descubra el contenido de un mensaje nuestro?

eficaz y seguro.

Aplicacion practica. POKER CON RSA:

lugar, el algoritmo RSA. Se trata de codificar el mazo de cartas segun dicho algoritmo, de modo qus
carta le correspondera un cédigo distinto. La codificacion se realiza mediante dos claves secretas, @
las cuales s6lo es conocida por el jugador que la ha elegido, y una clave publica comin N conocida
ambos.

Para el caso de N = 69 (producto de los numeros primos 3y 23), el mazo de las 56 cartas queda:

89|10/ J|Q|K|®
o 9 [10{11{12]13[14]15
#(16]17]|18(19]20]21|25(26/27(28]29(30{31(32
¢|33(34|35|36|37(38|39|40|41|42|43|44|48|49
#|50

51(52(53|54|55{56(57|58|59(60]61(62]63
;“

Para jugar hay que elegir de entre el mazo cifrado una carta para cada jugador y, una vez intercaml
cifrados, obtener las respectivas manos descifrando cada uno con su clave. A continuacion se hace
y se intercambian las claves de los dos jugadores para comprobar quién ha sido el ganador del jueg

i
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Veamos el mazo cifrado y barajado con clave:

ente el
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para numeros grandes requiere mucho tiempo de trabajo de un potente ordenador. La factorizacién|de un

namero en producto de primos esconde en si misma dos problemas matematicos: reconocer si un nimero
primo o no y encontrar la factorizacion. Si queremos factorizar un nimero de 300 digitos que es producto d
dos primos de gran tamafio, con los métodos actuales necesitariamos alrededor de un siglo. Por ellp este t
de sistemas son (tiles y poco menos que invulnerables ya que, dentro de un siglo, ¢,qué puede importarno:

Un detalle, no obstante, debe tenerse en cuenta. La dificultad intrinseca de factorizar grandes niumeros es
tema abierto. Actualmente el método de factorizacién mas rapido conocido es la Criba Numérica Especial ¢
Campo (Special Number Field Sieve), pero no esta demostrado que no haya otro mejor. Si se desciibre un
método de tiempo polinébmico (esto es, cuyo tiempo de ejecucion dependa del nimero N de cifras como Na
cualquier producto de numeros primos podra factorizarse con relativa facilidad. No obstante, desde1978 se
han estudiado muchas variantes de este tipo de claves y parece ser que RSA continda siendo el sigtema nr

Se nos propone jugar a este famoso juego de cartas contra un adversario sin utilizar baraja y emplefando, €

a cade
ada un
por

biados |
la apue
0.

12



Rijndael

Actualmente el algoritmo DES esta obsoleto y, para sustituirlo, el NIST (National Institute of Standaar|d5 and

Technology) propuso una competicion para desarrollar el estdndar AES, hasta cuya resolucion ha
sistema Triple-DES como una solucién temporal.

Los cinco algoritmos finalistas para AES, elegidos entre un total de quince, fueron MARS, RC6, Rijn

doptad

dael,

Serpent y Twofish. Asi, Rijndael es un cifrador en bloque disefiado por John Daemen y Vincent Rijmen

como algoritmo candidato al AES (Advanced Encryption Standard). Su disefio estuvo fuertemente
influenciado por el de un cifrador (block cipher Square), que también fue creado por John Daemen Y

Rijmen y se centraba en el estudio de la resistencia al criptoandlisis diferencial y lineal. El nombre del

algoritmo es una combinacién de los nombres de sus dos creadores

El cifrador tiene longitudes de blogue y de clave variables y puede ser implementado de forma muy
en una amplia gama de procesadores y mediante hardware. Como todos los candidatos del AES eg
seguro y hasta la fecha no se le han encontrado puntos débiles.

La longitud de la clave de Rijndael, si bien es variable, debe ser de 128, 192 o 256 bits, segun los r¢
establecidos para el AES. Asimismo, la longitud del bloque puede variar entre 128, 192 o 256 bits. 1
posibles combinaciones (nueve en total) entre longitudes de clave y blogue son validas, aunque la |
oficial de bloque para AES es de 128 bits. Las longitudes de la clave y el bloque pueden ser faciime
ampliadas a multiplos de 32 bits. El nUmero de iteraciones del algoritmo principal puede variar de 1(
depende del tamafio del bloque y de la longitud de la clave. Una de las criticas mas habituales de R
el escaso numero de iteraciones, pero esto no supone un problema, pues el coste operacional pued
aumentarse sin mas que incrementar el tamafio del bloque y la longitud de la clave.

La implementacion Stealth de Rijndael usa una clave de 256 bits y un bloque de 128 bits de tamafa.

Usando la mayor longitud posible de clave conseguimos la maxima seguridad para el usuario. La
filosofia de este disefio concederia pues mayor importancia a la seguridad que a la velocidad. Si el
usuario proporciona una clave de menor longitud Stealth la transforma de una forma especial, casi
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aleatoriamente, para hacerla de 256 bits. Y aunque acepta tamarfios de bloque mayores que 128 bif
existe ninguna razén para usarlos siendo que este nimero de bits ha sido elegido como tamafio
estandar.

ElGamal

Propuesto por T. EIGamal, este sistema de clave publica estd basado en un procedimiento de cifrag
dos valores publicos: un niamero primo p de aproximadamente 200 digitos y un entero g tal que sus
generan todos los elementos del grupo. Asi, la clave secreta del firmante es un entero aleatorio x el
el mismo tal que 1 < x < p-1, y la clave publica asociada y se obtiene como sigue: y = gx (mod p)

El cifrado de un mensaje en claro M tal que 1 < M < p, se lleva a cabo eligiendo un valor entero alead
con 1 <k <p-1y k relativamente primo con p. Si los valores de k elegidos para la computacién de
mensaje en claro son distintos los cifrados resultantes también lo seran.

Un inconveniente importante de este sistema de cifrado es la capacidad de almacenamiento necesa
la longitud del mensaje cifrado el doble que la del mensaje en claro.

La ruptura de este sistema pasa por la resolucion de un problema de logaritmo discreto, lo cual resy
complicado cuando se trabaja con nimeros suficientemente grandes. Sin embargo, en ocasiones e
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logaritmo discreto resulta viable incluso para valores de p de gran tamario, lo cual se debe a la exisEncia d

nameros primos con caracteristicas debilitantes para el sistema, esto es, nimeros a partir de los qu
posible obtener la clave secreta x a partir de la pablica y, que deberemas evitar.

Es el predecesor del DSS (Digital Signature Standard) y su uso esta bastante extendido a pesar de
ha creado ninglin estandar conocido para ello.

Criptografia y nUmeros primos

Una de las mejores definiciones para la palabra Criptografia, viene a decir que es el conjunto de tég

result

que no

nicas q

permiten transformar un trozo de informacién, de tal forma que quienes deseen recuperarlo sin est

ren

posesion de otra pieza de informacion (clave), se enfrentaran a un problema intratable. Conviene relcordar

"intratable" no significa lo mismo que "irresoluble"; puesto que el nimero de posibles claves ha de

la fuerza bruta siempre nos permitird recuperar el mensaje original, al margen de que seamos lueg
de reconocerlo. En cualquier caso, desde un punto de vista practico la casualidad debe ser descart
las probabilidades de que se descifre por la fuerza bruta un mensaje en tiempo razonable es infima

Pero, ¢ qué es exactamente un problema intratable? Sencillamente aguel que para ser resuelto de f

satisfactoria requiere una cantidad de recursos computacionales (tiempo y memoria) mas alla de las

posibilidades del atacante. Sin embargo, existe un Ultimo e inquietante detalle para tener en cuenta
operativa esta definicién necesita que el contrincante carezca de "atajos" para resolver nuestro prol
teoria intratable. Por desgracia, practicamente para ninguno de los problemas que plantean los algad
criptograficos actuales se ha demostrado que no pueda existir algin atajo.

Multiplicacién y factorizacién: Supongamos dos nimeros enteros cualesquiera a 'y b. Recordemos ¢
namero de operaciones elementales que requiere un algoritmo sencillo para obtener su producto ng
directamente del valor de a y b, sino del nimero de digitos que éstos posean (0 sea, de su logaritm
propiedad permite que podamos multiplicar nimeros muy muy grandes en un nimero de pasos
razonablemente pequefio. Por ejemplo, dos nimeros de siete cifras (del orden del millén) requieren
sesenta operaciones elementales para ser multiplicados.
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Pero analicemos ahora la operacion inversa: supongamos que tenemos un nidmero n'y gueremaos cpnocer
dos factores a y b. En la actualidad existen algoritmos relativamente eficientes para llevar a cabo egta

operacion, pero siguen requiriendo un niamero de operaciones gue se vuelve astronémico cuando ay b sor
suficientemente grandes. Normalmente el caso mas desfavorable se da cuando a y b son nimeros primos,
puesto que entonces son los Unicos factores de n.

Esta dificultad es aprovechada por muchos algoritmos de clave privada, como es RSA, que en pringipio ba:
su fuerza en el problema de la factorizacion. Sin embargo, aunque es conocido que si dicho problema fuer:
resuelto el algoritmo caeria, nadie ha demostrado que no exista un método para descifrar un mensgje RSA
factorizar el médulo.

En fin, parece bastante claro que la investigacion dentro de estos ambitos matematicos es fundamental, ya
gue permitira constatar (o refutar en su caso) la capacidad que tienen muchos algoritmos de proteger nues
datos.

Test de primalidad: Una vez conocida la importancia de los nimeros primos, hay que buscar un méfodo pa
identificarlos. Y aqui es donde surge la primera paradoja aparente: un nimero es primo si no se puede

factorizar, pero intentar factorizarlo es una tarea impracticable si el nimero es lo suficientemente grande. P
suerte, existen técnicas probabilisticas para tener un grado de certeza aceptable acerca de la primglidad de
ndmero concreto.

Las técnicas arriba mencionadas se basan en escoger un nimero aleatorio x y efectuar una serie d
operaciones entre x y n. Si se cumplen ciertas propiedades, sabremos con un grado de certeza detérminad
gue n puede ser primo. Repitiendo este test muchas veces con diferentes valores de x, podemos aumentar
nuestra confianza en la primalidad de n tanto como queramos.

Conclusiones: Los nimeros primos son una de las entidades matematicas mas apasionantes y utiles que
existen. De hecho, Carl Sagan, en su novela "Contact”, contaba como los extraterrestres escogian uina
secuencia de primos para identificarse frente a la Raza Humana. Y ese interés y utilidad con toda seégurida
va a continuar durante bastantes afios.

El estudio dedicado a los nimeros primos centra gran parte de su esfuerzo en el descubrimiento del nimer
lo mas grandes posibles (primos, se entiende). En junio de 1999, Nayan Hajratwala encontré el todavia act
record, 26972593. En enero de 1998, Roland Clarkson encontro el que fuera el primo con el anteriof recorc
23021377. En agosto de 1997, Gordon Spence descubrid el primo 22976221. Y en noviembre de 1996, Jot
Armengaud encontr6 el 21398269. ¢ Cual sera el préximo?

Criptografia cuantica: Como vemos, los nimeros primos son de suma importancia en la criptografialy, en |
actualidad, tan sélo la computacién cuantica representa una amenaza para ellos. La mecanica cuartica
permite hacer cosas que son imposibles con la mecanica clasica y si alguna vez llegamos a tener
computadores cuanticos, que son aquellos que hacen uso de las leyes cuanticas para funcionar, el problen
de la factorizacion habré sido resuelto, y habra que buscar algin otro modelo matematico para construir
nuestros algoritmos asimétricos. Por el momento sé6lo se esta ensayando con la criptografia cuantica, que |
permitird enviar mensajes que no podran ser descifrados y detectar con total seguridad si éstos han sido
interceptados. En cuanto a los ordenadores cuanticos, se han logrado desarrollar modelos simples.|De tod
formas, aunque algunas de las ideas desarrolladas entorno al disefio y funcionamiento de los ordenadores
cuanticos (como la comunicacion por un canal cuantico a través de una fibra dptica) ya encuentran
aplicaciones practicas en el presente, parece bastante seguro que pasaran algunos afios antes de tener
computadores de este tipo en nuestros hogares, pues el estudio de estos sistemas requiere mucho [esfuerz
presupuesto.

IV. Criptografia con curvas elipticas
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Son los criptosistemas mas recientes dentro del campo de los sistemas de clave publica y represen
otra forma de implementar métodos de logaritmo discreto. Las curvas elipticas en criptografia son
basicamente un conjunto de puntos que cumplen la y2 = x3 + ax + b siempre que sean consideradd
cuerpo finito de caracteristica p (con p > 3). Para caracteristicas del cuerpo p =2y p = 3 se requierg
ecuacion ligeramente diferente.

Los puntos de una curva eliptica forman una estructura llamada grupo (concretamente son un grupq
abeliano). Esto significa que podemos realizar las operaciones aritméticas de suma y resta con ellos
mismo modo que lo hacemos con los enteros.

Ademas de presentar algunas ventajas teéricas son muy practicas. No existe ningan algoritmo rapig
célculo de un logaritmo, lo cual supone que el tamarfio de la clave, asi como las firmas digitales y m¢
cifrados obtenidos son pequefios. De hecho, los criptosistemas basados en curvas elipticas propord
misma seguridad que los basados en factorizacion o logaritmo discreto reduciendo considerableme
namero de digitos.

Las curvas elipticas pueden ser implementadas con gran eficiencia en hardware y software, y son ¢
competir en velocidad con sistemas como RSA y DSS. En general se cree que son bastante segurg
ha sido demostrado. Si se sabe que existe un tipo de curvas que recientemente se ha revelado extr,
vulnerable, por lo que éstas no deben usarse en criptografia. Y de entre los demas tipos de curvas
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La seguridad de los sistemas de criptografia con curvas elipticas es buena a priori y, pese al esfuer
realizado para intentar atacarlos, hasta el momento no ha habido ninguna sorpresa.

El algoritmo XTR introducido recientemente Lenstra y Verheul podria convertirse en una competeng
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importante para las curvas elipticas. Sin embargo, las curvas elipticas parecen funcionar ligeramente mejol

la practica y presentan una ventaja definitiva en cuanto al tamafio de la clave.
Hay varios intentos de estandarizacion para los criptosistemas de curvas elipticas (como por ejemp

por ANSI). Actualmente las curvas elipticas son sobradamente conocidas, pero no su uso en la praq
estda muy extendido.

Comparacion de las curvas elipticas con el sistemas RSA

A continuacién se comparan los métodos criptograficos de RSA y curvas elipticas a nivel de segurid
eficiencia:
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N digi- | Sistema cripto- N¢ operacioiies N2 operaciones | Tiempo (ruptura clave con
tos grafico (cifrado/descifrado) | (ruptura clave) ordena. de 10° FLOPS)
0 RSA 9.0E02 27E07 0.3 segundos
Curvas elipticas 27E04 10E15 11 dias

€3] RSA 12E03 14E08 1.2 segundos
Curvas elipticas 42E04 3.0E17 9.1 dias

40 RSA 16E03 7.3E08 6.0 segundos
Curvas elipticas 6.4 E04 1.0E20 3.0 E 03 afios

50 RSA 25E03 14E10 2.0 minutos
Curvas elipticas 12E05 10E25 3.0 £ 06 afios

85 RSA 72E03 90E13 1dia
Curvas elipticas 6.1 EQ5 30E42

100 RSA 1.0E04 23E15 28 dias
Curvas elipticas 1.0E05 1.0 E 50

200 RSA 40E04 12E23 3.8 E6 afios
Curvas elipticas 8.0E05 1.0 E 100

Podemos observar que las diferencias son significativas, siempre muy a favor de las curvas eliptica
asi porque el logaritmo eliptico puede ser una funcion mucho mas segura que el logaritmo discreto
factorizacion cuando se trabaja con numeros enteros de una determinada dimension.

V. Firmas digitales

5. Esto
D la

Una firma digital es un bloque de caracteres que acompafa a un documento o fichero acreditando quién es

autor (autenticacion) y que no ha existido ninguna manipulacién posterior de los datos (integridad).
Una buena firma digital debe ser: Unica.

Infalsificable, o lo que es lo mismo, computacionalmente segura.

Verificable por el receptor de la misma.

Viable, es decir, facil de generar.

Para firmar un documento digital, su autor utiliza su propia clave secreta, a la que solo él tiene acce

50, 1o g

impide que pueda después negar su autoria (no revocacion). De esta forma, el autor queda vinculado al

documento que firma.

Una firma digital ofrece una forma de asociar un mensaje con la entidad que lo envia, y es la forma
podemos "firmar" (de forma similar a la que firmamos tradicionalmente sobre un papel) al efectuar u
compra en el ciberespacio. De esta manera se evitan fraudes y falsificaciones, ya que, por ejemplo,
nosotros podremos utilizar nuestra cuenta de tarjeta Visa en la Red de Internet.

Cualquier persona puede verificar la validez de una firma si dispone de la clave publica del autor.

Para realizar una firma digital el software del firmante aplica de forma transparente al usuario un alg
hash (los méas usados son MD5 o SHA-1) sobre el texto a firmar, obteniendo un extracto de longitu
absolutamente especifico para ese mensaje (un minimo cambio en el mensaje produce un extracto
completamente diferente). Este extracto, cuya longitud oscila entre 128 y 160 bits (en funcion del al
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utilizado), se somete a continuacioén a cifrado mediante la clave secreta del autor, previa peticién de
contrasefia.

El algoritmo utilizado para cifrar el extracto puede ser el mismo RSA o una clave especifica para firr
DSS. El extracto cifrado constituye la firma y se afiade al final del mensaje o en un fichero adherido

Para comprobar la validez de una firma digital se necesita disponer de la clave publica del firmante
poder verificar su firma.

El software del receptor descifra el extracto cifrado que constituye la firma digital (de forma transpar
usuario), utilizando para ello la clave publica del remitente y obtiene como resultado un bloque de ¢
A continuacion, calcula el extracto hash que corresponde al texto del mensaje. Si el resultado coinc
exactamente con el blogue de caracteres obtenido en la operacién anterior, la firma se considera v3
existe la menor diferencia, la firma se considera no valida.

Para que este esquema tenga éxito, es preciso una funcion hash que elija fragmentos adecuados d
cifrar. Evidentemente, no sirve cifrar las cuatro primeras palabras del mensaje, ya que podria usarsg
en otro mensaje cuyas tres primeras palabras sean iguales. Por otro lado, puede cifrarse todo el mg
este procedimiento podria doblar facilmente el tamafio del mismo, lo cual no resulta conveniente ni

aconsejable: el ataque principal contra el sistema de cifrado RSA consiste en firmar un mensaje

cuidadosamente escrito por el atacante; eso puede permitirle averiguar la clave secreta del firmante.

Lo que se ha de firmar es un "resumen” o "revoltillo" (hash) representativo del mensaje particular, q
solamente pueda generarse mediante la clave secreta del firmante y mediante el mensaje, y que ng
longitud excesiva. Asi que no sirven sistemas que puedan generar firmas iguales para mensajes dis
Tampoco puede admitirse un hash que filtre informacién sobre el mensaje; si se puede reconstruir €
a partir del hash se podria obtener un segundo mensaje con el mismo hash.

El sistema tiene un punto débil, que es consustancial a los criptosistemas de clave publica.

Efectivamente, la firma digital nos permite comprobar la relacién entre un mensaje y la clave utilizad
no podemos estar seguros de que esa clave corresponde realmente a la persona o entidad que dice
Este problema requiere la intervencién de una tercera parte fiable, en la que confien las dos partes
Es lo que se llama Autoridad de Certificacion. Y es esa tercera parte fiable la que acredita, actuandg
una especie de notario que extiende un certificado de claves (firmado con su propia clave), la ligazg
una determinada clave y su propietario real.

Algunos programas, como PGP, no utilizan autoridades de certificacion externas, sino que delegan
propio usuario la responsabilidad de certificar claves conforma a su criterio, estableciendo lo que se
denomina una red de confianza (Web of Trust) totalmente descentralizada, pero con el apoyo de un
servidores de claves.

Los servidores de certificados son aplicaciones destinadas a crear, firmar y administrar certificados
y que permiten a una empresa u organizacion constituirse en autoridad de certificacién para subven
propias necesidades.

La relevancia del firmado digital, pese a que no se suele pensar mucho en él cuando se estudia la g
global de un protocolo criptografico, es grande: si bien pocas veces nos vemos en la necesidad de (
nuestros datos, si es importante autentificarlos.

Al hacer un pedido a una cibertienda por correo electrénico, importa relativamente poco que los dat
cifrados (a no ser que incluyamos informacion sensible como nimeros de cuenta corriente); pero es
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imprescindible tener un medio de certificar que ese mensaje ha sido enviado. Si compro la tostadora de 5.(
ptas. y el vendedor se empefia en que mi mensaje pedia el televisor de 50.000 pts, ¢cémo puedo demostre
contrario? Y al revés, si yo soy el vendedor, ¢,co6mo sé que el comprador no se va a echar atras alegando ¢
jamas envié ese mensaje? Las cabeceras de los mensajes son demasiado faciles de falsificar o alterar, pol
gue no constituyen ninguna prueba.

En algunos estados norteamericanos, la firma digital se acepta como elemento de prueba en iguales térmir
gue la firma autografiada en papel. En Espafia se acepta un fax como documento vinculante, a pesar de gt
resulta un juego de nifios digitalizar una firma (o fotocopiarla) y adosarla a otro documento, de manéra que
épor qué no aceptar firmas digitales sin estan convenientemente construidas? Por desgracia, no podremos
efectuar tal cosa hasta que dispongamos de un procedimiento seguro de creacion de firmas digitales. Y sin
algoritmo hash adecuado la situacion resulta algo complicada.

Estos son los principales algoritmos hash que existen:

MD2 (Message Digest 2). Se disefid para ordenadores con procesador de 8 bits, y hoy apenas se utiliza. S
conocen ataques a versiones parciales de MD2.

MD4 (Message Digest 4). Fue desarrollado por Ron Rivest, de RSA Data Security. Su disefio es la|base d
otros hash, aunque se le considera inseguro. Un ataque desarrollado por Hans Dobbertin permite generar
colisiones (mensajes aleatorios con los mismos valores de hash) en cuestion de minutos para cualdquier PC
Por ese motivo, esta en desuso.

Funcion SHA-1

SHA (Secure Hash Algorithm) fue desarrollado como parte del estandar hash seguro (Secure Hash|Standa
SHS) y el estandar de cifrado digital (Digital Signature Standard, DSS) por la Agencia de Seguridad|Nacion
norteamericana (NSA). Aparentemente se trata de un algoritmo seguro y sin fisuras, al menos por ahora. L
primera version, conocida como SHA, fue mejorada como proteccion ante un tipo de ataque que nupca fue
revelado. El documento FIPS (Federal Information Processing Standard) que oficialmente lo descrie afirm
gue los principios subyacentes al SHA-1 son similares a los del MD4 de Rivest. Su implementacion puede
estar cubierta por patentes en Estados Unidos y fuera de ellos. A falta de ataques ulteriores, se le puede
considerar seguro. Es el algoritmo de firmado utilizado por el programa PGP en sus nuevas claves PH/DSS
(que significa: cifrado mediante clave Diffie—Hellman y firmado mediante funcién hash/ Digital Signature
Standard).

Para la generacidn de otro tipo de firmas digitales suelen usarse algoritmos basados en criptografial de clax
publica, sobre todo RSA y DSS.

VI. PROTOCOLOS CRIPTOGRAFICOS

A estas alturas deberiamos saber que uno de los objetivos principales de la criptografia es aseguraf la
seguridad de las comunicaciones. Cualquier sistema de cifrado de datos tiene puntos débiles, y los |moderr
(RSA, Diffie-Hellman, PGP, criptografia de curva eliptica...) no se escapan a esta regla. En ocasiones un
sistema es mal implementado en la practica, de modo que las posibles ventajas quedan anuladas ppor el m:
hacer de un programador descuidado. Por ejemplo, casi todos los codigos actuales requieren cadenas de
digitos elegidos aleatoriamente, para lo cual se utilizan generadores de nimeros aleatorios o
pseudoaleatorios. Pero si dichos nimeros no son realmente aleatorios, las claves asi generadas so
vulnerables. Un fallo de implementacion de dicho tipo hizo que las comunicaciones "seguras" utilizando el
navegador Netscape Navigator 1.1 pudiesen ser leidas en segundos: el sofisticado protocolo SSL resultabs
la practica inutil porque utilizaba niimeros no tan aleatorios. Cualquier programa de cifrado de datoq es
susceptible a mil y una fallas de seguridad.
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Incluso un protocolo criptografico bien implementado puede contener imperfecciones que permitan un ataq
mas eficiente que el de fuerza bruta. Sistemas tan popularizados como el Estandar de Cifrado de Datos (D
estan basados en los viejos métodos de trasposicion, sustitucion y similares. Resulta muy dificil dis¢far un
algoritmo de cifrado de datos que resulte realmente robusto, esto es, que no pueda violentarse mag que
mediante un ataque de "fuerza bruta". Sutiles detalles pueden hacer, por ejemplo, que algunas claves sear
mas probables que otras, lo que permitiria montar un ataque estadistico con ciertas garantias de éxito sin

necesidad de probar todas las posibles claves. Por ejemplo: el codigo de cifrado conocido como L
una clave de 64 bits de longitud, lo que hace un nimero total de 264 claves, pero un criptoanalisis d
ha demostrado que solamente hace falta probar 256 claves.

La situacion suele empeorar si el atacante tiene acceso a mensajes cifrados y/o sin cifrar, al igual q
viejos tiempos de la criptografia sin ordenadores. Al mismo tiempo, la creciente potencia de los ordé
hace cada vez mas vulnerables los ataques de fuerza bruta contra sistemas con claves pequefias. |
utilizado desde los afios setenta, es uno de los protocolos de cifrado mas usados y a la vez mas res
ataques criptoanaliticos, pero su clave de sélo 56 bits la hace vulnerable a ataques de fuerza bruta.

El problema principal con un sistema de cifrado es que no hay manera de probar de antemano si eg
fiable. Como los castillos medievales, parecen fuertes desde fuera, pero sélo mediante repetidos ats
podran exponer puntos débiles. Un protocolo descubierto hoy puede que sea fiable o puede que no
sabra hasta que se haya "ganado los galones" ante la comunidad criptogréafica. Desafortunadament
de los algoritmos mas fiables han resultado no serlo tanto.

VIl. CURIOSIDADES

Esteganografia

Muy a menudo la criptografia resulta insuficiente para cubrir nuestras necesidades de proteccion de
informacién. Pensemaos, por ejemplo, en un malintencionado servicio de espionaje que intercepta e
inspecciona todo el trafico que circula por la red: normalmente, basta con que la correspondencia a
codificada para despertar las sospechas de estos entrometidos, lo cual podria inducirlos a destruir 1
preciosos mensajes para que jamas alcancen su destino, al margen de que puedan o no descifrarlg

Una interesante posibilidad, empleada practicamente desde que existe la escritura, es lo que se cof
esteganografia. Esta técnica se basa en ocultar la verdadera informacién dentro de algo que parezd
inofensivo, pero que tenga sentido por si solo, de forma que no despierte las sospechas de nuestro
"enemigos". Quizas el caso mas conocido de esteganografia en lengua castellana sea el poema qu
principio de "La Celestina", en el que Fernando de Rojas "codificd" su nombre y lugar de nacimientd
empleando las letras iniciales de cada verso.

Parece que la Humanidad lleva introduciendo mensajes ocultos en sus escritos desde mucho antes
nacimiento de las computadoras. La Informatica moderna nos esta permitiendo alcanzar niveles de
complejidad absolutamente impensables hace poco tiempo a la hora de camuflar informacién, y qui
dia nos ayude a extraer alguno de esos mensajes que con toda seguridad permanecen auln escond
nuestros textos antiguos. Tanto la Literatura en lengua castellana como la universal estan plagadas
mas 0 menos conocidos de esteganografia, la mayoria de las veces porque el autor trataba de ocul
identidad. No hay que olvidar que cierto tipo de obras podia despertar las iras de la Inquisicién, mie
otras podian suponer un desprestigio para quien las escribia, por considerarse frivolas y poco digng

La Esteganografia es, en un 99%, ingenio. Y si no que se lo digan a Ron Rivest —la "R" de RSA-, c
1998 desarroll6 un sistema de "cifrado sin cifrar”, basado en técnicas esteganograficas, que permiti
forma segura mensajes en claro, intercalandoles tal cantidad de basura que un atacante se veia ing
separar el "grano" de la "paja" —no en vano el método fue bautizado como "Chaffing and winnowing
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También podemos mencionar el ejemplo del archivo de graficos trucado, en el que los bits menos
significativos de cada pixel son sustituidos por el mensaje que deseemos ocultar dentro de la image
una técnica parecida se podrian emplear también los archivos de sonido para menesteres similares
nada nos impediria grabarnos un CD de audio con unos 40 MB de informacion clandestina sin desp
mas minima sospecha.

¢Paranoia o realidad?

¢ Existe un borrador codificado del futuro? Son muchos los que piensan que si y, en consecuencia,
en completar un gigantesco puzzle de infinitas piezas con s6lo unas pocas de ellas en la mano. Por
caso mencionaré El Cédigo de la Biblia, de Michael Drosnin, que, presentado como un juego
pseudocientifico, ha conseguido un inesperado éxito en cuantos paises se ha publicado. En él se af
hay un cédigo secreto en la Biblia y que en un gran nimero de dramaticos casos ha servido para ar
hechos que ocurrieron tal y como se habian predicho. Quiza pueda parecer descabellado, pero deb
que el libro trata todos los asuntos que describe con mucho rigor. El autor dice haber empleado cing
para verificar la informacién y no haber dado nada por hecho sin haberlo contrastado antes. Ademal
hallazgo del cédigo biblico ha sido confirmado mediante un ordenador a través de dos programas d
independientes.
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Recordemos que ya Newton estaba convencido de que la Biblia y el Universo entero eran un criptograma

pergefiado por el Todopoderoso, mediante el cual se podia conocer el futuro. Y que siglos mas tard
matematico israeli, Eliyahu Rips, descubri6é que la tecnologia informatica y la fisica cuantica podian
el enigma.

En este libro se muestra cémo las palabras en la Biblia suelen formar una matriz de crucigrama, lo ¢
permite identificar bloques homogéneos de informacion. Y se explica que gracias a ese cédigo se p
la Guerra del Golfo, la colisién de un cometa con Jupiter y el asesinato de ltzhak Rabin, entre otros.
gue se codificé con exactitud la fecha de otros acontecimientos, asi como las circunstancias que sir
detonante en varios conflictos como Hiroshima, el Holocausto...

Sin embargo, también fallan determinadas profecias, pues, por ejemplo, el afio 2000 aparece con e
holocausto atémico. Asi que, ¢quién sabe?, tal vez se trate s6lo de simples coincidencias...

clmposible de descifrar?

En la Libreria Beinecke, perteneciente a la Universidad de Yale, se haya uno de los mas misterioso
interesantes desafios que la Historia ha legado a la criptografia. Se trata de un manuscrito de 235 p
donado en 1969 por H.P Kraus, que en 1912 habia sido adquirido por Wilfrid M. Voynich a un coleg
jesuita de Villa Mondragone, cerca de Roma. Este libro fue escrito por un autor desconocido (aunq
lo atribuyen a Roger Bacon, uno de los personajes del S.XIll con un pensamiento cientifico mas ava
constituye en si mismo todo un enigma, ya que esta escrito en un lenguaje desconocido, con unos (
desconocidos, y hasta la fecha nadie ha logrado descifrarlo.

La primera noticia fiable que se tiene del Manuscrito Voynich data de principios del S.XVII, cuando ¢
emperador Rodolfo || de Bohemia lo compr6 por una cifra desorbitada. Luego pasé por varias mand
llegar en 1666 a las de Atanasio Kircher, un sacerdote jesuita, pero desde ese momento hasta 1912
sabe a ciencia cierta qué le ocurri6 al libro.

Para cualquier criptégrafo y estudioso de los lenguajes este libro constituye un estimulante reto, ya
siquiera se sabe con seguridad cual es el tema que trata. Sus numerosas ilustraciones parecen indi
un tratado de alquimia cuyo auténtico contenido se quiso mantener en secreto, pero esto no son ma
especulaciones. Posee diferentes secciones, que parecen tratar los siguientes temas tan dispares ¢
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Botanica, Astronomia, Biologia, Cosmologia y Farmacia; y al final se incluye lo que parece un recet

Ademas, el texto del manuscrito cumple con las propiedades estadisticas principales de los lenguaj
naturales, aunque presenta alguna peculiaridad, que puede deberse a la presencia de abreviaturas
posee numeraciéon de paginas, algunas anotaciones en aleman, otras en algun alfabeto desconocid
anotacion en la Ultima pagina en caracteres tradicionales que parece representar una clave para de
texto. No obstante, ni siquiera sabemos a ciencia cierta si el texto esta cifrado o no.

A partir de las vestimentas de los personajes dibujados, podria decirse que el manuscrito fue escritd
Europa durante el S.XIll, aunque una de las ilustraciones se parece a un girasol, lo cual sugiere que
él fue escrita después del Descubrimiento de América. De todas formas, tampoco esta descartado ¢
sea un simple engafio hecho para estafar a alguno de sus poseedores, ya que en ocasiones se han
fuertes sumas por él.

Hasta la fecha se han llevado a cabo multitud de estudios sobre el Manuscrito Voynich, e incluso en
una ocasion ha habido personas que aseguran haberlo traducido, pero todavia ninguna de las tradd
sido reconocida por la comunidad. Gracias a Internet, que esta permitiendo dar a conocer este mist
ultimos afios hayan surgido varios estudios interesantes y se han elaborado herramientas para apoy
investigaciones.

La dificultad principal es que no sabemos apenas nada sobre el posible significado real del libro, po
decidir cémo dar por valida una posible solucién constituye un problema en si mismo. Parece evide
traduccion deberia cumplir una serie de condiciones minimas: ser criptoldgicamente coherente, no |
soluciones alternativas, cubrir todo el manuscrito, ser factible con los medios de la época, dar un sig
coherente al libro, etc.

El proyecto EVMT (European Voynich Manuscript Transcription) pretende recoger y aglutinar todo I
en la actualidad se sabe acerca del libro, y elaborar una trascripcién completa en formato electrénic
esta version esté finalizada, probablemente permita efectuar analisis numéricos mas precisos que ¢
o refuten algunas de las teorias expuestas hasta la fecha. En la pagina "web" del proyecto, podrem
encontrar entre otras muchas cosas varias trascripciones diferentes, herramientas para visualizarlag
convertirlas, programas de andlisis del texto...

Todavia quedan muchas cuestiones abiertas y sin duda el Manuscrito Voynich constituye una gran
en el panorama criptografico actual: cuando muchos algoritmos de cifrado son abandonados por pré
fisuras en su estructura matematica, seguimos teniendo un texto codificado a mano que se resiste 3
poderosas técnicas de criptoanalisis.

Bibliografia y referencias: PASTOR FRANCO, J. ; SARASA LOPEZ, M.A. Criptografia digital.
Menezes, A. J.; van Oorschot, P. C.; Vanstone, S. A. Handbook of applied cryptography.
Menezes, A. J. Eliptic curve cryptosystems.

SCHNEIER, B. Applied cryptography.

GIMPS (The Great Internet Mersenne Prime Search)

http://www.kriptopolis.com
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