Que es un firewall

Un firewall es un dispositivo que funciona como cortafuegos entre redes, permitiendo o denegando las
transmisiones de una red a la otra. Un uso tipico es situarlo entre una red local y la red Internet, como
dispositivo de seguridad para evitar que los intrusos puedan acceder a informacién confidencial.

Un firewal es simplemente un filtro que controla todas las comunicaciones que pasan de unared a la otra 'y
funcion de lo que sean permite o deniega su paso. Para permitir o denegar una comunicacion el firewal
examina el tipo de servicio al que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo c
servicio el firewall decide si lo permite o no. Ademas, el firewall examina si la comunicacion es entrante o
saliente y dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet servicios de web, correo y ftp, pt
no a IRC que puede ser innecesario para nuestro trabajo. También podemos configurar los accesos que se
hagan desde Internet hacia la red local y podemos denegarlos todos o permitir algunos servicios como el dt
web, (si es que poseemos un servidor web y queremos que accesible desde Internet). Dependiendo del fire
gue tengamos también podremos permitir algunos accesos a la red local desde Internet si el usuario se ha
autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un aparatito que se conecta entre la red
el cable de la conexion a Internet, o bien un programa que se instala en la maquina que tiene el modem qu
conecta con Internet. Incluso podemos encontrar ordenadores computadores muy potentes y con softwares
especificos que lo Unico que hacen es monitorizar las comunicaciones entre redes.

Las Fases

La fase | consiste en presentar el funcionamiento del Firewall como sistema de seguridad de una red,

la fase Il comprende los componentes del sistema Firewall,

la fase lll relaciona las caracteristicas y ventajas del Firewall,

la fase IV es el disefio de decision de un Firewall de Internet y el ultimo tema Limitaciones del Firewall.

FASE |
Funcionamiento del Firewall como sistema de seguridad de una red.
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Un Firewall se conecta entre la red interna confiable y la red externa no confiable, (ver figura.l).Los Firewal
en Internet administran los accesos posibles del internet a la red privada. Si no contamos con un Firewall, c
uno de los servidores de nuestro sistema se exponen al ataque de otros servidores en internet.

El sistema Firewall opera en las capas superiores del modelo OSl y tienen informacion sobre las— funcione:
de la aplicacion en la que basan sus decisiones.

Los Firewalls también operan en las capas de red y transporte en cuyo caso examinan los encabezados IP
TCP, (paquetes entrantes y salientes), y rechazan o pasan paquetes con base a reglas de filtracion de paq
programadas.
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Figura 2

El firewall actia como un punto de cierre que monitorea y rechaza el trafico de red a nivel de aplicacion, (V¢
Figura. 2).
Los Firewall son filtros que blogquean o permiten conexiones transmisiones de informacién por internet, los


http://www.ciudadfutura.com/mundopc/cursos/redes/redes21.htm

filtros estan disefiados para evitar que un usuario irreconocible atague nuestro equipo por internet y al misi
tiempo podra ser inmune a la penetracion.

FASE 1.
Los componentes del sistema Firewall.

Un Firewall tipico se compone de uno, o una combinacioén, de:

* Ruteador Filtra—paquetes.
» Gateway a nivel-aplicacion.
« Gateway a nivel-circuito.

El ruteador toma las decisiones de rehusar y permitir el paso de cada uno de los paquetes que son recibido
Este sistema se basa en el examen de cada datagrama enviado y cuenta con una regla de revision de
informacién de los encabezados IP, si estos no corresponden a las reglas, se descarta o desplaza el
paquete.(Ver figura. 3)
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Gateways a nivel-aplicaciéon

Los gateways nivel—aplicacion permiten al administrador de red la implementacion de una politica de
seguridad estricta que la que permite un ruteador filtra—paquetes.

Mucho mejor que depender de una herramienta genérica de filtra—paquetes para administrar la circulacion
los servicios de Internet a través del firewall, se instala_en el gateway un codigo de propésito—especial (un
servicio Proxy) para cada aplicacion deseada.

Gateway a nivel—-circuito
Un Gateway a nivel—circuito es en si una funcién que puede ser perfeccionada en un Gateway a

nivel-aplicacién. A nivel—circuito simplemente trasmite las conexiones TCP sin cumplir cualquier proceso
adicional en filtrado de_paguetes.
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Figura 4

La figura 4 .— Muestra la operacion de una conexion tipica Telnet a través de un gateway a nivel—circuito.
Tal como se menciono anteriormente, este gateway simplemente trasmite la conexion a través del firewall <
examinarlo adicionalmente, filtrarlo, o dirigiendo el protocolg de Telnet.

El gateway a nivel-circuito acciona como una cable copiando los bytes antes y después entre la conexién
interna y la conexién externa.

FASE llI.
Caracteristicas y ventajas del Firewall.

Proteccion de la Red Mantiene alejados a los piratas informaticos (crakers) de su red al mismo tiempo que
permite acceder a todo el personal de la oficina.

Control de acceso a los recursos de la red Al encargarse de filtrar, en primer nivel antes que lleguen los
paquetes al resto de las computadoras de la red, el firewall es idéneo para implementar en el los controles
acceso.

Control de uso de internet Permite bloquear el material no— adecuado, determinar que sitios que puede
visitar el usuario de la red interna y llevar un registro.

Concentra la seguridad.— El firewall facilita la labor a los responsables de seguridad, dado que su méaxima
preocupacion de encarar los ataques externos y vigilar, mantener un monitoreo.

Control y estadisticas.— Permite controlar el uso de internet en el &mbito interno y conocer los intentos de
conexiones desde el exterior y detectar actividades sospechosas.

Choke-Point Permite al administrador de la red definir un (embudo) manteniendo al margen los usuarios
no—autorizados fuera de la red, prohibiendo potencialmente la entrada o salida al vulnerar los servicios de |
red, y proporcionar la proteccion para varios tipos de ataques.

Genera Alarmas de Seguridad.— El administrador del firewall puede tomar el tiempo para responder una
alarma y examina regularmente los registros de base.

Audita y registra internet Permite al administrador de red justificar el gasto que implica la conexién a
internet, localizando con precision los cuellos de botella potenciales del ancho de banda.
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FASE IV.
Disefo de decision de un Firewall de Internet.

Cuando se disefia un firewall de internet, se toma algunas decisiones que pueden ser asignadas por el
administrador de red:

Las politicas que propone el Firewall
Posturas de la politicas No todo lo especificamente permitido esta prohibido y Ni todo lo especificamente
prohibido esta permitido.

La primera postura asume que un firewall puede obstruir todo el trafico y cada uno de los servicios o
aplicaciones deseadas necesariamente y ser aplicadas caso por caso.

La segunda propuesta asume que el firewall puede desplazar todo el trafico y que cada servicio
potencialmente peligroso necesitara ser aislado basicamente caso por caso.

La Politica interna propia de la organizacién para la seguridad total
La politica de seguridad se basara en una conduccion cuidadosa analizando la seguridad, la asesoria en c:
de riesgo.

El costo Financiero del proyecto Firewall
Es el precio que puede ofrecer una organizaciéon por su seguridad, un simple paquete filtrado firewall puede
tener un costo minimo ya que la organizacion necesita un ruteador— conectado al internet, y dicho paquete
esta incluido como estandar del equipo.
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FASE V.
Limitaciones de un Firewall



Un firewall no puede protegerse contra aquellos ataques que se efectien fuera de su punto de operacion, €
este caso:

» Conexién dial-out sin restricciones que permita entrar a nuestra red protegida, el usuario puede hac
una conexion SLIP o PPP al internet. Este tipo de conexiones derivan de la seguridad provista por
firewall construido cuidadosamente, creando una puerta de ataque.

« El firewall no puede protegerse de las amenazas a que esta sometido por traidores o usuarios
inconscientes.

« El firewall no puede protegerse contra los ataques de la ingenieria social, en este caso, un craker gt
quiera ser un supervisor o aquel que persuade a los usuarios menos sofisticados.

« El firewall no puede protegerse de los ataques posibles a la red interna por virus informativos a trave
de archivos y software.

« Tampoco puede protegerse contra los ataques en la transferencia de datos, estos ocurren cuando
aparentemente datos inocuos son enviados o copiados a un servidor interno y son ejecutados
despachando el ataque.

Conclusiones

El Firewall le proporcionara la mayoria de las herramientas para complementar su seguridad en la red,
mediante la imposicién de politicas de seguridad, en el acceso a los recursos de la red y hacia la red exterr
es importante establecer que un monitoreo constante de el registro base, nos permitira detectar un posible
intruso y asi proteger la informacion. Es inevitable que protejamos nuestra red de crakers cuando dentro de
nuestra organizacion existe personal traidor y que puede sabotear nuestro sistema.
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