REDES
MEDIOS DE TRANSMISION

El tipo de medio que se utilice determina la velocidad de transmision (expresada en niumero de bits por
segundo bps o baudios) y la maxima distancia que puede existir entre los equipos que se intercomunican.

TECNICAS DE TRANSMISION
Hay dos técnicas de transmision de datos:
Banda Base

Usa sefiales digitales a través de una sola frecuencia. La sefial fluye en forma de pulsos discretos de
electricidad o de luz. Todo el canal se usa con la transmision de una sola sefial.

El ancho de banda es la diferencia entre la frecuencia mas alta y la mas baja soportadas por un cable. Algu
cables transmiten y reciben datos al mismo tiempo. A lo largo del cable de la red, el nivel de la sefial decrec
y se distorsiona, por seguridad, el sistema de banda base utiliza repetidores para que la sefial llegue con la
intensidad original.

Banda ancha

Usa sefiales analogas y un rango de frecuencia. La sefial es continua, esta fluye en forma de onda
electromagnética u Optica. La transmisidn es unidireccional, si se dispone de suficiente ancho de banda se
podrian hacer varias transmisiones al mismo tiempo. Usan amplificadores para regenerar la sefial. Se nece
una ruta para transmitir y otra para recibir datos. Hay dos formas de hacer esto:

« Mid-split : Divide el canal en dos rangos de frecuencia, un canal es usado para transmitir y el otro
para recibir.

» Dual-cable: Se utilizan dos cables diferentes, uno para transmitir y el otro para recibir informacion.
Esta forma es mucho mas cara que la Mid-split.

TIPOS DE CABLE

La red de area local necesita un cableado que enlace a sus estaciones de trabajo individuales con el servid
otros periféricos. Si solo se dispusiera de un tipo de cableado la eleccion seria sencilla, pero hay varios tipc
de cableado. Se va a examinar las ventajas y desventajas de cada tipo.

Cable de par no trenzado

Es el medio mas sencillo para establecer comunicacién. Cada conductor esta aislado del otro; la sefial de
voltaje o corriente se aplica a uno de ellos y la referencia o tierra al otro. Es muy utilizado en telefonia, pero
su aplicacion en transmision de datos esté limitada a la conexién de equipos entre distancias no mayores a
metros, con velocidades inferiores a los 19.2 Kbps.

Esta clase de cable se utiliza sobre todo para conectar computadores a equipos cercanos como impresoras
maodem. Por lo general, estas conexiones necesitan multiples lineas, por lo tanto, se debe utilizar cable
multipar o cable plano (ribbon). Cuando se utiliza cable multipar hay problemas con la integridad de la
informacién a causa del acople de sefial entre los distintos conductores. Ademas, por la estructura abierta ¢



cada par, es muy frecuente la captacién de interferencia electromagnética. Como en el lado de la recepciér
espera la sefial que hay entre cada conductor y tierra, cualquier ruido extra, en un conductor, altera por
completo la informacion que lleva.

Cable de par trenzado

Es el mas barato de todos los tipos de medios de transmisién. Consiste en dos conductores aislados trenze
entre si de modo que cada uno este expuesto a la misma cantidad de ruido de interferencia procedente del
entorno que el otro. Al trenzar los hilos el ruido se reduce, pero no se elimina.

Los conductores tienen un nimero de calibre, para los usos en redes, los cables de calibres 22 y 24 son lo:
mas comunes. Entre mas pequefio sea el diametro del hilo, mayor sera la resistencia para la propagacion ¢
sefal. Un hilo largo con una gran seccidn transversal (cross—sectional) incrementa la intensidad de la sefial

Hay 2 tipos de cables de par trenzado:

No blindado (UTP): Se usa en la especificacion 10 BASET. Es el tipo de cable mas usado en la red LAN. L:
maxima longitud de un segmento es 100mtrs (328 pies).

Hay 5 categorias de UTP:

» Categoria 1 transmisién de voz pero no datos. (cable para la red telefénica)

» Categoria 2 Para transmision de datos. Su velocidad de transmisién es de 4mbps y tiene 4 pares
trenzados

» Categoria 3 Transmision de datos hasta una velocidad de 10mbps. Tiene 4 pares con 3 trenzas por
pie.

» Categoria 4 Transmision de datos a una velocidad de 16mbps tiene 4 pares trenzados.

» Categoria 5 Transmision de datos a una velocidad de 100mbps tiene 4 pares trenzados.

El cable UTP es susceptible al crosstalk.

Blindado (STP): Es menos susceptible a la interferencia puede transmitir datos a mayor distancia. Tiene un
cubierta en cinta metalica que lo aisla.

Los conectores utilizados para este cable son del tipo de los enchufes telefénicos. Las redes ocasionalmen
usan los conectores RJ-11, que pueden conectarse con 2 0 4 cables. Sin embargo, estos también se empl
para las instalaciones telefénicas y resulta inconvenientes en una red, ya que conectar una tarjeta de red el
enchufe telefonico puede dafar tanto a la tarjeta como al computador. Los conectores RJ-45 son versiones
mas grandes del mismo disefio y tienen 8 conexiones de cable.

También se utilizan los conectores tipo DB que se pueden encontrar en las conexiones de instrumentos
seriales como las impresoras. Hay tres tipos de conectores DB, DB-9 con 9 pines, DB-15 con 15 pines y
DB-25 con 25 pines.

Este cable es ideal para las redes de bajo nivel, se utiliza en topologias estrella, dado su caracter flexible. L
distancia de la transmisidn obtenida depende del calibre, la condicién de la linea, el ambiente de operacién
la velocidad de la transmision.

Las principales limitaciones del cableado con par trenzado son su falta de velocidad y su limitado alcance.
Puede manejar flujos de datos de aproximadamente 1 Mbps sobre distancias de algunos metros.

Se debe tener en cuenta que:



* La longitud maxima de cable UTP entre nodos y Hubs es de 100 metros.

 Las patas 1,2,3 y 6 del conector RJ-45 son conectadas de manera directa. Las patas 1y 2 son
transmisoras y las 3 y 6 son receptoras.

« Se pueden conectar hasta 12 Hubs a un Hub central.

* Sin el uso de puentes, el cable UTP puede acomodar un maximo de 1024 estaciones de trabajo.

Consideraciones.
Puede utilizarse cuando:

« Tiene restricciones de presupuesto para la LAN.

» Se gquiere una instalacion relativamente facil con conexiones simples.

« No utilizar par trenzado si se quiere estar seguro de la integridad de los datos, de transmisiones a
grandes velocidades y a grandes distancias.

IBM soporta para su red Token—Ring el cable telefénico de par trenzado y sin blindar tipo 3 pero de calibre
22 0 24 y con un minimo de 2 vueltas por cada pie. Minimo debe tener 4 pares y 2 pares de reserva para la
Token Ring.

La red AT&T exige 2 pares de hilos trenzados de calibre 24 con blindaje, un par para la transmision de datc
y otro para la recepcion.

Cable coaxial

Existe desde 1940. Es casi tan facil de instalar como el par trenzado pero es mas resistente a la interferenc
atenuacion. Es relativamente econémico, liviano, flexible, facil de trabajar y es seguro. Esta formado por un
conductor de cobre rodeado de un aislante que generalmente es un tipo de plastico flexible llamado PVC. L
cables que pasen por los plenum (pequefios espacios entre techos, paredes y pisos falsos de los verdadert
pueden producir gases tdxicos, por esta razén deben tener materiales especiales, que son mas costosos y
menos flexibles que el PVC. La camisa exterior de cobre o aluminio actlla como conductor y también
proporciona proteccion.

Este cable facilmente soporta velocidades de hasta 10 Mbps y con conectores especiales es posible alcan:
frecuencias de sefal de hasta 100 Mbps.

Hay dos clases de cable coaxial:

Coaxial delgado (Thinnet): Tiene un grosor de 0.25 pulgada. Es de la familia RG-58 (ojo tablal!!!!!!),

Tiene 50 omhs de impedancia. Consiste en un conductor interno rodeado por un aislante dieléctrico, un
blindaje de hoja de metal, un conductor tejido y una cubierta exterior protectora. Es flexible y facil de trabaje
Va conectado directamente a la tarjeta de red. Transmite bien hasta 185 metros, luego sufre atenuaciones.
una red construida con cable delgado se le aplica la nomenclatura 10BASE2: 10Mbps, banda base, maxim:
longitud de 200mts.

Las reglas para la instalacién y la configuracion de segmentos de cable coaxial grueso son:

* La longitud maxima de segmento debe ser 185mts.

» Cada segmento de red debe tener una terminacion de 50 ohm en cada extremo.

» No puede conectarse en serie mas de 5 segmentos de red y solo 3 pueden estar ocupados.
« La cantidad maxima de nodos por segmento es de 30.

« La distancia minima de cable entre adaptadores de red es de 0.5 mts.

* La cantidad maxima de nodos en una red es de 1024.



 La distancia maxima entre 2 nodos es de 1425 mts.

Coaxial grueso (Thicknet): Relativamente rigido, lo cual le impide hacer recorridos dificiles. Tiene 0.5
pulgadas de diametro. El conductor central esta rodeado por un aislante dieléctrico al que, a su vez lo rode:
blindaje de hoja de metal que también esta cubierto por un conductor tejido. La parte externa del cable tien
una cubierta protectora. Es utilizado para conectar varias redes pequefias en thinnet. A una red construida
cable grueso se utiliza la nomenclatura 10BASES5: 10Mbps, banda base, maxima longitud de 500 mts.

Las reglas para la instalacién y la configuracion de segmentos de cable coaxial grueso son:

* La longitud maxima de segmento de red es de 500mts.

» Cada segmento de red debe tener una terminacion de 50 ohms en cada extremo.

» No puede conectarse en serie mas de 5 segmentos de red y solo tres de estos pueden estar ocupa
(Tener nodos conectados a ellos).

+ La cantidad maxima de transceivers por segmento es de 100.

* La cantidad maxima de nodos en una red es de 1024.

« Los transceivers no pueden instalarse a menos de 2.5mts.

* Los cables de bajada no pueden ser mas largos de 50 mts.

« La distancia maxima entre dos estaciones cualquiera es de 3000 mts.

El BNC ( Britsh Naval Conector) también llamado conector de bayoneta, es un conector utilizado para este
tipo de cable, es soldado al final del cable. El BNCT une el cable a la tarjeta o es utilizado para lograr una
conexion de 3 vias: 2 conexiones para proporcionar un flujo recto para la red y otro para la tarjeta adaptadc
de red. Para realizar una extension, se unen 2 cables por medio de un conector BNC y el terminador BNC
cierra el final de un cable de bus.

El cable coaxial en banda base tiene un solo canal que transporta en cada momento un solo mensaje a unc
velocidad muy elevada. Su conductor portador va rodeado por una malla de cobre y el didmetro total del ca
suele ser aproximadamente 9.5 mm. La informacion digital se transmite en serie de bit en bit ocupando el
ancho de banda del cable. Dependiendo de la LAN, el cable coaxial en banda base pude manejar un régim
de datos de 10 Mbps.

A causa de la limitacion de un canal Unico no es posible transmitir por cables de banda base sefales integr
compuestas por voz, datos e incluso video. Una ventaja es su facilidad de conexion y el hecho de que la
conexioén y desconexién de estaciones de trabajo no perturba el funcionamiento de la red. Aunque la distan
maxima recomendada para una LAN en banda base es aproximadamente 3 Km, si se hace uso intensivo d
red parece mas realista una cifra aproximada a 500 mts. Las redes en banda base tienen una buena veloci
de datos.

Ethernet, con interfaces y protocolos de comunicaciones no propietaria, usa cable coaxial de banda base.

En una configuracion de banda ancha de cable doble, el cable coaxial forma una especie de autovia de dot
direccion, constituida por 2 bandas, cada una de las cuales contiene varios canales.

Consideraciones

» Puede transmitir voz, video y datos.

« Se utilizan para transmisiones de larga distancia a menor costo.

» Su tecnologia es familiar y ofrece seguridad de datos.

» En lugares himedos se debe utilizar cables especiales, debido a que si la humedad penetra causar
ruido y toda clase de problemas dificiles de solucionar.

« Si se tocan la malla y el nicleo habréa corto. El ruido de la malla afectara el flujo del cable de cobre y



se destruiran los datos.

Fibra Gptica

La fibra 6ptica proporciona un método excepcionalmente atractivo para transmitir datos y sefiales de todo ti
con un minimo de perdidas y libres de ruido. Actualmente los productos de fibra éptica (cables, conectores,
transceivers, etc.), ocupan un lugar comun en la arena de las telecomunicaciones, las redes de transmisién
datos, la television por cable, los sistemas de control, los equipos militares y otras aplicaciones. Ademas las
cifras revelan que la fibra éptica es un mercado muy rentable.

Una sola fibra de vidrio, del espesor de un cabello humano, puede transportar mas informacién que varios
miles de pares telefénicos o de cables coaxiales, con un minimo de perdidas. Adicionalmente, los cables de
fibra 6ptica son livianos, seguros, estéticos y resistentes, pueden transmitir anchos de banda de varios
gigahertz sobre distancias de cientos de kilbmetros sin necesidad de repetidoras, no pueden ser interceptas
por métodos corrientes, son inmunes a la Interferencia Electromagnética (EMI), las radiaciones nucleares y
otras formas de interferencia, no generan calor ni campos magnéticos, pueden transportar sefiales entre
dispositivos con tierras separadas o conectados a voltajes diferentes, no pueden ser cortocircuitados, no
transportan corrientes letales, ahorran espacio, pueden viajar a lineas paralelas de distribucién de potencia
entre otras.

El cable esta formado por vidrio puro estirado hasta formar fibras muy gruesas para constituir el nicleo,
medio fisico de transporte de la informacion que es convertida por un transmisor en energia luminosa
modulada. Con el fin de evitar las perdidas de luz por radiacién, el nacleo va rodeado por un recubrimiento
(cladding), es decir, una capa de vidrio con un indice refractivo menor que el que constituye el nucleo, este
también puede ser de plastico. El filamento de vidrio esta rodeado por un amortiguador, este a su vez por
kevlar (un material sintético mas duro que el acero) para una proteccién mayor. La cubierta protectora extel
esta compuesta por PVC o poliuretano negro la cual tiene como funcién principal proporcionar proteccion
mecénica a la fibra o fibras del cable.

Dependiendo de su configuracién 6ptica puede ser de construccién holgada o de construccién ajustada. Er
cable de construccién holgada, las fibras no estan en contacto directo con la estructura de PVC del cable, s
suspendidas en un relleno de gel que las protege de la humedad y las aisla de las fuerzas axiales y
transversales externas a las que el cable podria estar eventualmente sometido. Debido a su robustez, este
de cables se destina para exteriores y tendidos telefénicos de larga distancia. No obstante, la presencia del
relleno de gel crea algunos inconvenientes de instalacién y mantenimiento. En el cable de construccién
ajustada, las fibras estan directa y continuamente en contacto con la estructura del cable, aunque protegidz
por una cubierta plastica o de Klevar y elementos de amortiguamiento que las protegen del riesgo de averic
ocasionado por fuerzas axiales y transversales ejercidas sobre el cableado. Son mas flexibles y livianos qu
los de construccion holgada, sustituyéndolos en muchos casos. Se utilizan principalmente para usos militar
tacticos y aplicaciones de cortas distancias, incluyendo redes de area local (LAN) y enlaces punto a punto
entre ciudades, edificios, fabricas, etc.

Para poder usar cable de fibra dptica los PC, las compuertas y otros instrumentos que se conecten
directamente a la fibra deben ser compatibles con este sistema 0 conectarse a través de un instrumento
llamado controlador de fibra de vidrio que convierte las sefiales eléctricas en pulsos de luz y viceversa.

La fibra 6ptica tiene un ancho de banda muy grande, es muy delgada y ligera de peso; no le afecta la
interferencia electromagnética procedente de la maquinaria pesada, (que esto es muy importante cuando e
cable se tiende a través del hueco del ascensor), los sobrevoltajes en la lineas o bien los originados por
descargas eléctricas, y gozan de una excelente seguridad.

En una red de fibra éptica se emplea un laser o diodo luminiscente (Light Emitting Decode o LED) para



enviar una sefal a lo largo del nicleo del cable. Frecuentemente se utilizan repetidores épticos a lo largo d
circuito para amplificar la sefial, de manera que llegue a su destino con toda su intensidad. En el extremo d
recepcion del cable, el mensaje se convierte de nuevo en una sefal digital o analégica por medio de un
fotodiodo. Por el cable puede ir una sola sefial (monomodo) o pueden ir varias (multimodo). Pueden ser de
indice gradual en el cual el indice de refraccidn disminuye lentamente desde el centro de fibra hacia su
porcién exterior, o ser de salto de indice en el cual el indice de refraccién varia bruscamente. La fibra
monomaodo tiene un ancho de banda muy grande pero el resumido diametro de su nicleo hace que sus
empalmes sean extremadamente dificiles. Por otra parte el monomodo exige el uso como fuente luminosa
un laser, mucho mas caro que un LED. Las fibras multimodo tienen un ancho de banda menor pero su
empalme es mucho mas facil. Las frecuencias modulares de indice gradual son el medio de transmision me
caro, pero son los que proporcionan la maxima velocidad y distancia de transmision.

Las fibras multimodo para cableado de redes vienen en grupos que van desde 2 a 24 fibras, siendo la norir
los grupos de 2 a 4 fibras. Cada fibra es unidireccional, puesto que se transmite un haz de luz en una sola
direccion, la comunicaciéon en dos sentidos exige que en el cable haya otra fibra para que la luz pueda viaja
en direccién opuesta.

En el cable multimodo la sefial se desvanece mas a través de una distancia dada que en un cable de
monomodo. Este desvanecimiento es un fenémeno llamado atenuacion.

La variedad mas nueva de cables de fibra dptica usa una fibra plastica mas barata y facil de manejar pero
atenla mas la sefial que la fibra de vidrio.

El Instituto Nacional Americano de Estandarizacion (ANSI) establecié una norma para que el nivel
dependiente del medio fisico (PMD) del interface distribuido de datos de la fibra (FDDI) trabaje en
conjuncién con una transmisién de datos de 100Mbps.

Un sistema en fibra dptica se compone basicamente de un transmisor o fuente de luz, un receptor o detectc
cable de fibra Optica propiamente dicho, una 0 mas estaciones repetidoras y los elementos de interconexior
correspondientes (conectores, empalmes, acopladores, etc.) Una vez modulada por el transmisor, la
informacion viaja a través de la fibra en forma de energia luminosa y es desmodulada en el receptor.
Ventajas: - Insensibilidad a al interferencia electromagnética, como ocurre cuando un alambre telefénico
pierde parte de su sefial a otro. - Las fibras no pierden luz, por lo que la transmision es también segura y nc
puede ser perturbada.

- Carencia de sefales eléctricas en la fibra, por lo que no pueden dar sacudidas ni otros peligros. Son
convenientes por lo tanto para trabajar en ambientes explosivos.

- Liviandad y reducido tamafio del cable capaz de llevar un gran nimero de sefiales.

- Sin puesta a tierra de sefiales, como ocurre con alambres de cobre que quedan en contacto con ambiente
metalicos.

- Compatibilidad con la tecnologia digital.
Desventajas : - El costo
- Fragilidad de las fibras

- Disponibilidad limitada de conectores. - Dificultad de reparar un cable de fibras roto en el campo.



Redes en fibra dptica:

FDDI (Interface de Datos Distribuidos para fibras) paso testigo en anillo.
S/NET Estrella activa para su conmutacion.

FASNET Red de alto rendimiento. Utiliza dos buses lineales unidireccionales.

EXPRESSNET Es similar a FASNET pero en lugar de utilizar dos buses, esta emplea solamente un bus
plegado

Consideraciones

« Se utiliza cuando necesita transmitir a grandes velocidades y a grandes distancias en un medio seg
No la use si:

« tiene presupuesto bajo

« No tiene un experto para instalarla apropiadamente.
COMPONENTES DE RED

Hubs (concentradores)

Son un punto central de conexion para nodos de red que estan dispuestos de acuerdo a una topologia fisic
estrella. Son dispositivos que se encuentran fisicamente separados de cualquier nodo de la red, aunque
algunos Hubs se enchufan aun puerto de expansién en un nodo de red.

El hub tiene varios puertos a los que se conecta el cable de otros nodos de red.
Pueden conectarse varios Hubs para permitir la conexién de nodos adicionales

La mayoria de los Hubs tienen un conector BNC ademas de los conectores normales Rj—45. El conector Bl
permite que se enlacen Hubs por medio de un cable coaxial thin. Al disponer del conector BNC, no se tiene
gue desperdiciar un puerto RJ-45 en cada Hubs para la conexién con otro hub. Por el contrario, ese puerto
puede conectarse a un nodo de red. Ademas los Hubs conectados con cable thin, también se pueden insta
nodos de red con adaptadores thin en el mismo segmento de cable.

Repeaters (repetidores)

Es un dispositivo que permite extender la longitud de la red, amplifica y retransmite la sefal.

Los repetidores multipuertos permiten conectar mas de dos segmentos de cable de red. Es importante no
olvidar que aunque el repetidor multipuertos permite crear una topologia fisica de estrella basada en varias
topologias fisicas de bus, el propdsito principal de un repetidor es extender la longitud maxima permitida de
cable de la red.

Bridge (puente

Es un dispositivo que conecta dos LAN separadas para crear 1o que aparenta ser una sola LAN. Los puente
revisan la direccién asociada con cada paquete de informacion. Luego si la direccion es correspondiente a



nodo del segmento de red actual, no pasara el paquete a otro lado. La funcién del puente es transmitir la
informacién enviada por un nodo de una red al destino pretendido en la otra red.

Opera en la capa de acceso al medio (capa 2)

Los puentes también se emplean para reducir la cantidad de trafico en un segmento de red. Mediante la
division de un solo segmento de red en dos segmentos y conectandolos por medio de un puente se reduce
trafico general de la red. El puente mantendra aislada la actividad de la red en cada segmento a menos de
el nodo de un segmento envie informacion al nodo de otro segmento en cuyo caso el puente pasaria la
informacion.

Pueden ser programados para que sepan que direcciones se encuentran de que lado del puente o pueden
identificarlo simplemente observando los paquetes y viendo de donde vienen y a donde van.

Routers (Ruteadores)

Son similares a los puentes, solo que operan a un nivel diferente. Requieren por lo general que cada red te
el mismo NOS????. Con un NOS comun el ruteador puede ejecutar funciones mas avanzadas de las que
podria permitir un puente, como conectar redes basadas en topologias l6gicas completamente diferentes c«
ETHERNET Y TOKEN RING . También determinan la ruta mas eficiente para el envio de datos en casos di
haber més de una ruta.

Son mucho mas complejos que los puentes. Entienden el protocolo de los paquetes y traducen entre
protocolos distintos. Si se quisiera conectar una LAN ETHERNET que maneja un protocolo con otra LAN
ETHERNET gue maneja otro protocolo diferente, necesitara un ruteador.

También sirve para enviar paquetes a través de rutas distintas cuando se conectan varias redes. Esto signi
gue los Ruteadores pueden enviarse por la ruta mas rapida, mas barata, la mas confiable etc. dependiendc
criterio que resulte mas importante.

Existen dos clases:

Los estaticos: dificiles de mantener, ya que el administrador de red tiene que proporcionarles informacion
sobre como seleccionar rutas para los paquetes.

Los dinamicos: Mucho mas inteligentes que los estaticos. Observan todas sus interfaces y construyen tabla
gue identifican las rutas optimas. Si una ruta falla y hay una conexién alterna disponible, un ruteador
dindmico puede asegurar que el sistema de interredes soporte las fallas.

Sin embargo un ruteador basico solo conecta redes cuyos protocolos pueda entender.

Un ruteador esta disefiado de manera que si no puede canalizar los paquetes actia como puente.

Gateways (compuertas)

Permite que los nodos de una red se comuniguen con tipos diferentes de red o con otros dispositivos. Este
de compuertas también permiten que se compartan impresoras entre las dos redes.

Una vez que se pasa a funciones tales como encontrar datos en un registro, o archivo, es necesario constri
toda clase de controles, verificaciones y protocolos para establecer, verificar, mantener y usar los servicios.
Aqui es donde se hace necesario un método para traducir una manera de solicitar y usar servicios de otra.



Las compuertas cubren este papel de traduccion. Se colocan entre dos sistemas y convierten las solicitude
emisor a un formato que puede ser entendido por el receptor.

Transceiver

Este dispositivo permite conectarse a los cables coaxiales de la red, ya sea para implementar una nueva ra
de la red o una simple derivacién para un solo computador. Este aparato tiene un dispositivo tipo tornillo qu
penetra el interior del cable coaxial y hace contacto con el conductor central, sin necesidad de cortarlo; la
parte exterior del tornillo hace contacto con el conductor exterior para garantizar de esta manera una buene
conexion eléctrica. Normalmente estos dispositivos pueden tener un conector AUI para hacer conexién con
computador o con un hub, y uno tipo coaxial para conectarse al cable principal de red o simplemente gener
otra rama de la misma.

El transceiver tiene internamente un circuito electrénico que le permite transmitir y recibir los datos a través
del cable y proteger el cable principal contra fallas que se presenten en el computador o la rama que esta
derivada de él. El cable que va del transceiver al computador tiene 5 pares de cable trenzado: uno para
alimentar los circuitos del transceiver, dos para enviar y recibir datos y los otros dos para realizar funciones
control. Este cable tiene en cada extremo un conector AUI.

Tarjeta adaptadora de red

El papel de una tarjeta adaptadora de red es actuar como interfaz fisica o de conexidn entre el computador
cable de red.

Funciones:

Preparar datos desde el computador para el cable de red. Antes de que los datos puedan ser enviados par:
la red, la tarjeta adapta la sefal para que pueda viajar. El camino por el que viajan los datos en el computac
es el bus. Los primeros buses de 8 bits fueron de IBM, IBM PC/AT us6 bus de 16 bits, algunos computador
usan buses de 32 bits. En el bus los bits viajan en paralelo, mientras que en el cable de red viajan en serie.

La tarjeta adaptadora de red toma los datos que viajan en paralelo, los agrupa y envia en serie por el cable
red, traduce las sefiales digitales del computador en sefiales épticas y eléctricas para que puedan viajar po
cable. EI componente responsable de esto es el transceiver.

Direcciones de red. La tarjeta de red indica la localizacién o la direccion del resto de la red para distinguir
todas las otras tarjetas.

Las direcciones en la red son determinadas por la IEEE. Cada tarjeta tiene una direccién Unica quemada.

En las tarjetas que utilizan DMA(Acceso Directo a Memoria) el computador asigna algo del espacio de la
memoria para la tarjeta, solicita datos al computador, en el bus mueve datos de la memoria a la tarjeta,
almacena en RAM mientras transmite o recibe cuando los datos viajan mas rapido de lo que puede maneja

Enviar y controlar datos. La tarjeta transmisora y la receptora se ponen de acuerdo antes de enviar los dato
en:

» Tamafio maximo del grupo de datos a enviar.

» Cantidad de datos que se envian antes de la transmision (Confirmacion).
« Intervalo de tiempo entre cada trozo de datos enviado.

» Tiempo de espera antes que la confirmaciéon sea enviada

« Cantidad de datos que cada tarjeta puede retener antes de un sobreflujo



» Velocidad de la transmision

Las tarjetas necesitan igual velocidad para transmitir. Algunas tarjetas tienen circuitos que permiten que se
ajusten a la velocidad de otras tarjetas mas lentas. Cuando todos los detalles de la comunicacién han sido
determinados, las dos tarjetas comienzan a transmitir y recibir datos.

Controlar el flujo de datos entre los computadores y el sistema de cableado.
Recibir los datos entrantes del cable y traducir en bytes para que la CPU las pueda entender.

Contiene hardware y firmware programado que implementa el control l6gico de enlace (Logical Link Control
y las funciones de control de acceso al medio (Media Access Control).

Los adaptadores de computadores para cables son conocidos como NICs ("Network Interface Cards"). Estc
conectan el computador fisicamente al tipo particular de cable que ha sido seleccionado, traducen entre
sefiales bus de PCs locales de bajo poder y sefiales de medios de red de alto poder para larga distancia m
fuertes, y corren programas en su ROM que formatean las sefiales enviadas por cable. Es importante notar
ciertos tipos de NICs pueden enviar y recibir datos mucho mas rapidamente que otros: hay token ring NICs
4 mbps y de 16 mbps., Ethernet NICs de 10 mbps. y de 100 mbps, NICs FDDI de 100 mbps, etc. Con las
crecientes necesidades de rapidez en las redes locales, regionales y globales, la eleccion de NICs apropiac
para servidores y clientes, es un elemento importante en el disefio de una red.

Hay muchos tipos de NICs de diferentes fabricantes para los sistemas de comunicacion mas populares con
ARCnet, Ethernet y Token Ring. Casi cualquier PC equipado con una tarjeta cualquiera puede comunicarse
con otro PC que tenga una tarjeta de un fabricante diferente. Para fibra Gptica se restringe el uso de tarjeta:
las de un solo fabricante.

Existen muchos parametros y opciones diferentes que deben configurarse en los diferentes tipos de tarjeta:
En las tarjetas mas recientes la configuracién puede realizarse totalmente por medio de software.

Configuracion de opciones y montaje
Algunas tarjetas se pueden configurar por software o por jumpers

Interrupciones (IRQ. Interrupt Request). A través de IRQ los dispositivos hacen peticiones de servicios al
microprocesador.

Las IRQ son construidas dentro del hardware interno del computador y tienen asignados diferentes niveles
prioridad que el microprocesador puede determinar.

Cuando la tarjeta adaptadora de red envia un requerimiento (Request) para el computador, este usa una
interrupcion (Interrupt) que es una sefial eléctrica enviada a la CPU del computador. Cada mecanismo del
computador puede usar diferentes IRQ. Esta se especifica cuando el componente es instalado. (Configurac

Los recomendados para instalar la tarjeta son el IRQ 3 0 IRQ 5

Puerto base /0. El puerto base de entrada/salida especifica un canal por el que fluye la informacion entre ¢
hardware del computador y la CPU. El puerto se le muestra a al CPU como una direccion.

Cada componente de hardware en un sistema debe tener un numero diferente de puerto base 1/O.
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Direccién de memoria Base. Identifica una localizacion en la memoria RAM del computador. Esta
localizacion es usada por la tarjeta adaptadora de red como un area de buffer para almacenar los frames dt
datos entrantes y salientes , esto es llamado algunas veces la direccion RAM de arranque.

Frecuentemente la direccion de memoria Base para la tarjeta de red es D8000. Es necesario asignar una
direccién de memoria base que no la este usando otro dispositivo.

Compatibilidad de tarjetas adaptadoras
La tarjeta debe:

« Encajar en la estructura interna del computador
« Tener el correcto tipo de conector de cable.

Las topologia anillo requieren tarjetas fisicamente diferentes de las usadas por BUS y APPLE usa un tipo
diferente de método de comunicacién de red.

Arquitectura data bus
Hay cuatro tipos de arquitecturas de bus de datos:

« ISA: (Industry Standard Architecture) Usada en computadores IBM PC XT y AT Hay para slot de 8 y
16 bits. La de 8 bits se puede colocar en un slot de 16 bits, pero la de 16 no se puede colocar en un
de 8 bits. Es el standard de Arquitectura COMPAQ

« EISA: (Extended Industry Standard Architecture) Es utilizada por AST, COMPAQ, EPSON,
HEWLETT - PACKARD, NEC, OLIVETTI, TANDY WYSE, ZENITH. Es de 32 bits y es
compatible con ISA y tiene caracteristicas adicionales introducidas por IBM en su arquitectura
microcanal.

» MICROCHANEL.: Es eléctrica y fisicamente incompatible con el bus ISA, trabaja con un bus de 16
bits 0 32 bits. Puede ser manejada independientemente por multiples procesos.

« PCI: (Peripherial Component Interconnect) Bus de 32 bits. Es plug and play, esto quiere decir que e
configuracion de la tarjeta no necesita interaccion del usuario.

Cableado y conectores de red

La tarjeta adaptadora de red desarrollo tres importantes funciones en coordinacioén de actividades entre el
computador y el cableado:

» Hace la conexion fisica con el cable.
» Genera las sefiales eléctricas que viajan por el cable.
* Sigue las reglas especificas para controlar el acceso al cable.

Es comun que la tarjeta tenga dos conectores. Estos se seleccionan por medio de configuracién con Jumpe
o Dip switches.

Una conexion de red Thinnet usa un conector BNC, una conexion Thicknet usa un 15- pin (AUI), por cable
UTP usa el conector RJ-45 gue tiene 8 conductos. Algunas topologias propietarias de par trenzado usan
RJ-11.

Desempefio de Red
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Si una tarjeta es lenta los datos no pueden ir rapidamente, se puede agilizar el desplazamiento de los datos
la tarjeta con:

 DMA: (Direct Memory Acess) ElI computador mueve los datos directamente del buffer de la tarjeta a
la memoria del computador, sin usar el microprocesador.

« Adaptadores de memoria Compartida: La tarjeta adaptadora tiene RAM que comparte con el
computador. Este identifica la RAM como si realmente estuviera instalada en el computador.

« Sistema de memoria Compartida: El procesador de la tarjeta adaptadora de red selecciona una
seccion de la memoria de computador y la usa en el procesamiento de datos.

* Bus Maestro: Se encarga de llevar los datos directamente a la CPU. No interviene el procesador del
computador. Lo ofrecen EISA y Micrichanel.

 RAM Buffering: Los datos son guardados mientras la tarjeta los puede procesar.

* Onboard Microprocessor: Con un procesador la tarjeta de red no necesita que el computador ayude
en el procesamiento de datos.

Redes inalambricas

Las redes inalambricas no estan totalmente libres de cables; se conocen como hibridos la redes que
mezclan componentes inaldmbricos y componentes de redes cableadas.

Estas pueden:
* Proveer conexiones existentes temporalmente.
« Ayudan a proveer copias (backup) de una red existente.
* Proveen cierto grado de portabilidad
» Extiende la red mas alla de los limites de las redes de cobre o de fibra 6ptica.
Usos
Ya que su implementacién es dificil se debe usar para:
» Gente en constante movimiento como médicos.
* Areas aisladas
» Departamentos con cambios en las caracteristicas fisicas frecuentemente.
* Estructuras como edificios histéricos
Tipos
Hay tres categorias:
» LAN: Una red inalambrica tipica muestra y acta igual que una red cableada excepto por el medio.
* Puntos de acceso. El transceiver algunas veces es llamado punto de acceso(broad casts). Emite y
recibe sefales de los computadores que lo rodean y pasa datos entre la red inalambrica y la red

cableada.

La red inalambrica LAN usa pequefios transceiver montados en la pared, para conectarse a la red inalambr
los tansceiver establecen contactos radiales con componentes portatiles.

» Técnicas de transmision. Las LANs inaldmbricas usan cuatro técnicas para transmitir:

« Infra rojo. Operan usando los pulsos infrarrojos que envian datos entre componentes. Tiene que generar
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sefiales fuertes para que no se interrumpan con la luz. Tiene un ancho de banda alto.

Hay cuatro tipos de red infrarroja:
* Red en linea de vista: Transmite Gnicamente cuando tiene una linea

clara entre el transmisor y el receptor.
- Red infrarroja dispersa: La transmision rebota en paredes y techo hasta
llegar al receptor. Esta es efectiva en areas de aproximadamente 100
pies.
- Red reflectiva: Los transceivers son situados cerca del computador
transmisor en direccion de una localizacién en comuin que redirecciona

la transmisién hacia el computador apropiado.

— Telepoint Optical: Proviene del servicio banda ancha. Es capaz de

manejar alta calidad de requerimientos multimedia que puedan

provenir de redes cableadas.

Con infrarrojo se dificultan las transmisiones en distancias mayores de 100 pies.

« Laser. Similar a infrarrojo en que requiere una linea directa de vista y cualquier persona o cosa que
interrumpa el laser dafiara la transmision.

» Narrow band. Es similar a la transmision de estacion de radio. El usuario sintoniza la transmision y la
recepcién en cierta frecuencia. No requiere linea de vista y tiene un rango de transmision de 500 cuadras
Debido a que la sefal es de alta frecuencia no traspasa muros de seguridad. Transmite a 4.8 Mbps.

» Spread-Spectrum. Transmite sefiales sobre rangos de frecuencia. Esto supera los problemas de banda
estrecha. Las frecuencias disponibles son divididas en canales o saltos. Adapta tonos en un salto
determinando Longitudes.

» Transmisién punto a punto. Es la transmisién de datos de un computador a otro para comunicarse
entre varios computadores y periféricos. Puede ser implementado en computadores individuales o
computadores de una red con transmisién inalambrica de datos.

Esta tecnologia involucra transferencia inalambricas serial de datos que:

— Usa enlace de radio punto a punto rapida y libre de error en transmision de datos.

- La transmisién penetra paredes, techos y pisos.

— Soporta tasas de transmision entre 1.2 y 38.4 Kbps maximo 200 pies o una tercera parte de milla en linez
transmision sin obstaculos.

Transmite entre computadores o entre computador y periférico, como impresoras o lectores de cédigos de
barras.
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* LAN EXTENDIDA: Algunos componentes inalambricos son capaces de transmitir a distancias mas
amplias permitiendo conexion entre dos o mas LAN.

» Conectividad multipunto inalambrico. El puente inaldmbrico enlaza redes sin utilizar cables en una
distancia de hasta 3 millas. AIRLAN/Bridge Plus usa Spread— Spectrum.

El costo de utilizar este componente esta justificado porque elimina el gasto de lineas arrendadas.
» Puentes inalambricos de largo alcance. Utiliza tecnologia Spread—Spectrum. Es compatible con
redes Ethernet y Token Ring. Transmite a maximo 25 millas. Su costo se justifica con la eliminacién

de los enlaces T1 y los microondas.

« COMPUTACION MOVIL. Requiere de un teléfono portatil y una red de servicio publico que transmita y
reciba la sefial. Puede ser:

» Comunicacion Packet—Radio. El sistema rompe la transmisién en paquetes. Incluye:
- Direccién fuente
- Direccién destino
- Informacion de correccién de errores.

Los paquetes son enlazados a un satélite que los emite. Unicamente los componentes con la direccién corr
los recibe.

* Red Celular. (CDPD. Cellular Digital Packet Data) Utiliza la red analoga existente de voz para
transmitir datos entre llamadas (voz) cuando el sistema no esta ocupado, Es rapida pero se ve afect
por un retardo secundario que lo hace ligeramente mas lenta que la transmisién en tiempo real.

« Estacion de Satélite. Las microondas son un buen método de comunicacién en areas pequefias. Es
una excelente forma de comunicacion en :

— Satélites por enlaces terrestres.

— Comunicacion entre edificios.

— Através de largas y planas areas abiertas como cuerpos de agua o
desiertos.

Un sistema microondas consiste de:

- Dos radio Transceiver, uno para enviar y otro para recibir.

- Dos antenas direccionales que captan la sefial de los transceiver. Son
instaladas en torres para levantar la sefial sobre obstaculos que la
bloqueen.

Los estandares inalambricos como el de las LANs inaldmbricas 802.11, el de DECT, y el de Hiperlan fijan
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unas bases necesarias para los servicios que trabajen en este ambito. Las ventajas que proporciona el esté
802.11 son la flexibilidad de los equipos, la robustez y el ahorro del cableado, pero tiene el inconveniente d
la baja velocidad en que puede trabajar. Este inconveniente es solucionado en Hiperlan, ya que las
caracteristicas propias del sistema posibilitan velocidades de 20 Mbps.
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TRANSMISION DE INFORMACION EN LA RED

Para garantizar que los computadores conectados en la red puedan comunicarse sin problemas, deben cur
una serie de normas que se conocen generalmente con el nombre de protocolo.

TECNOLOGIAS CLASICAS
REDES ETHERNET

En 1973, Robert Metcalfe escribi6é una tesis para obtener el grado de PhD en el Instituto Tecnoldgico de
Massachusets — USA en la que escribié la investigacion que realiz6 acerca de las LAN. Posteriormente se
trasladé a la compafia Xerox, donde formé un equipo de trabajo para desarrollar la red ETHERNET, basad
en las ideas contenidas en su tesis.

Las redes ETHERNET pertenecen a la categoria de redes LAN, por eso es muy frecuente encontrarlas en
oficinas, fabricas, entidades oficiales, universidades etc.

La ETHERNET desarrollada por Xerox tuvo tanto éxito que las compaiiias Xerox, DEC (Digital Equipment
Corporation) e Intel propusieron a la IEEE una norma para la ETHERNET de 10 mbps. Esta norma fue la
base para la hoy conocida IEEE 802.3,que aunque difiere un poco de su especificacion inicial, conserva
muchas caracteristicas originales.

Este sistema se llamé ETHERNET, en honor al éter luminifero, a través del cual se pensoé alguna vez que s
propagaban las ondas electromagnéticas.

Topologia

Existen dos opciones para implementar una red ETHERNET. La primera consiste en conectar todos los
computadores sobre el cable de la red directamente (topologia bus). La segunda consiste en utilizar un hub
concentrador, en el cual se conecta cada uno de los cables de red de los computadores.

Tarjeta de red ETHERNET

Cada computador debe tener instalada una tarjeta de red, la cual incorpora los conectores necesarios para
el usuario pueda conectarse al canal. Existen tarjetas ETHERNET de uno o varios conectores. (figura revisi
N35 pag 47).

Esta tarjeta se debe introducir en el interior del computador. Posee un microprocesador que se encarga de
controlar todos los aspectos relacionados con la comunicacion y otros como el empaquetamiento y
desempaquetamiento de la informacion que se transmite y recibe, la codificacion y decodificacion, deteccio
de errores, y en general todas las tareas necesarias para que el computador solamente se preocupe por
entregarle la informacion que se desea transmitir y viceversa.

Cables y conectores que se utilizan
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En este tipo de redes se pueden utilizar el cable coaxial, cable UTP vy fibra éptica.

El cable coaxial se utiliza sobre todo en la configuracion tipo bus, banda base. De esta forma el canal actue
como un mecanismo de transporte, a través del cual se propagan los pulsos digitales de voltaje.

Se utilizan dos tipos de cable coaxial: cable delgado (thin wire) de 0.25 pulgadas de diametro y cable grues
(thick wire) de 0.5 pulgadas. Por lo general los dos pueden operar a la misma velocidad, 10 Mbps, porque ¢
el cable delgado se presenta una mayor atenuacion. La maxima distancia en que se puede transmitir sin
necesidad de amplificadores o repetidores es de 200 metros para cable delgado y 500 para el grueso.

Transmision de informacioén

La red ETHERNET utiliza un protocolo llamado CSMA/CD (Carrier Detect), que quiere decir Acceso
multiple por deteccidon de portadora con deteccién de colision.

Como todos los computadores estan conectados sobre el mismo bus, se dice que el cable opera en accesc
multiple. Esto significa que cuando un computador quiere mandar informacién hacia otro computador, debe
colocar en el cable todo el paquete de informacion a ser transmitido. Dicho paquete incluye los datos sobre
gue usuario los envia y que usuario los recibe, ademas de la informacion en si.

Antes de iniciar, el equipo que va a transmitir debe escuchar el canal para saber que esta libre (CS, detecci
de portadora). En caso de estar ocupado, debe esperar un tiempo y volver a intentarlo nuevamente. En cas
estar libre, puede empezar a transmitir los datos correspondientes.

Como se puede deducir, si dos computadores escuchan el canal al mismo tiempo y éste se encuentra
desocupado, empezaran a transmitir sus datos sobre el canal, lo que generara lo que se conoce como colis
de informacion. En este caso los computadores se retiran por un tiempo y luego cada uno intenta nuevame
hacer su transmisién. Ademas los computadores que colisionaron colocan una sefial en el cable de red que
indica que se presenté un choque de datos o informacion.

Esta es una caracteristica muy importante de este tipo de red, ya que cada computador se retira del canal \
intenta por el contrario, seguir con su transmisién, lo que contribuye notablemente a reducir el tiempo de
fallas en la linea. Las tarjetas de red y los transceiver tienen un circuito electrénico que se encarga de reali:
las funciones que permiten escuchar el canal y detectar las colisiones.

Formato de la informacién

Los paquetes de informacion (también conocidos como tramas) que envia cada computador por la red debe
tener un formato especifico y cumplir unas normas establecidas, para que sean comprendidas por todos los
usuarios de la red. Esas normas cobijan aspectos como la longitud de los paquetes, polaridad o voltaje de |
bits, codigos para deteccién de errores, etc.

(figura pag 48 rev 35) Cada trama empieza con un preambulo de 7 bytes iguales (10101010). Esto genera
onda cuadrada de 10 MHz, durante un tiempo de 5.6 s, con el objeto de que el receptor se sincronice con €
reloj del transmisor. Después viene un byte llamado inicio de trama (10101011), con el fin de marcar el
comienzo de la informacién propiamente dicha.

Los bytes correspondientes a la direccion de destino y de origen se utilizan para saber a quien va el mensa
quien lo envia. Ademas, existe un caracter especial que puede indicar que el mensaje va dirigido a un grup
de usuarios o a todos los usuarios. El byte que indica la longitud del campo de datos indica al receptor cuar
bytes de informacién util o verdadera debe esperar a continuacion. Los datos corresponden al archivo en
particular que se esta enviando.
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Los bytes de relleno se emplean para garantizar que la trama total tenga una longitud minima de 64 bytes (
contar el preambulo ni el inicio de la trama), en caso de que el archivo de datos sea muy corto. Esto se hac
con el fin de desechar las tramas muy cortas (menores de 64 bytes) que puedan aparecer en el cable de la
como consecuencia de transmisiones abortadas por colisiones. El cddigo de redundancia sirve para hacer
deteccidn de errores. Si algunos bits de datos llegan al receptor erroneamente (por causa del ruido), es cas
seguro que el codigo de redundancia sera incorrecto y, por lo tanto, el error sera detectado.

Cadificacion de los bits. Aunque los bits de informacion que entrega la tarjeta de red al cable se podrian
entregar en forma directa (por ejemplo: 1 voltio para un 1 Idgico y 0 voltios para un 0 l6gico), esto no le
permitiria al receptor saber en que momento empieza cada uno. Ademas, la potencia que se pierde en el c:
seria muy elevada. Por esto, la red utiliza una técnica denominada codificacion Manchester, que consiste e
asignar dos intervalos de tiempo iguales para cada bit. (figura pag 48 rev 35).

Para representar un uno logico se tiene que la primera mitad del bit esta en nivel alto y la segunda mitad er
nivel bajo. Para representar un 0 l6gico, el primer intervalo esta en nivel bajo y el segundo en nivel alto. Col
este esquema se garantiza que cada bit tenga una transicién en la parte media, propiciando asi un excelen
sincronismo entre el transmisor y el receptor.

REDES TOKEN RING

Fue desarrollada por IBM y adoptada por IEEE como estandar IEEE 802.5 en 1986.

Hay tarjetas compatibles de General Instruments, Proteon, 3Com y Ungermann-Bass.

Por definicion un "token - ring" consiste en un conjunto de estaciones conectadas en cascada formando un
anillo (ring) en el que la informacion es transferida de una estacién activa a la siguiente. Cada estacion recil
y regenera los bits que recibe, de forma tal que actlla como repetidor cuando esta activa. Cuando la
informacién vuelve a la estacién que origind la transmisién, el mensaje es retirado de circulacion.

La velocidad de transmision original era de 4 MBit/s, pero hay versiones de 16 Mbit/s. La codificacion es
Manchester diferencial. Cuando se desea armar una red Token Ring, lo intuitivo seria pensar en un bus uni
por sus extremos. Sin embargo, la topologia que aparenta esta red es la de una estrella (se la suele descrit
como "star — wired ring"). Esto se debe a que el anillo esta contenido en un dispositivo denominado
Multistation Access Unit (MAU).

Las maguinas se conectan a los pines 1 al 8 del MAU mediante adaptadores (el conector incluido en la tarj
es distinto al del MAU). Si la red tiene mas de 8 puestos, se forma un anillo de MAU conectando la salida d
uno (Ring Output, RO) con la entrada del siguiente (Ring Input, RI).

Hay dos formas de cablear el sistema: "small movable cabling system" y "large nonmovable cabling
system".En el primer caso, se tienen los siguientes limites:

Hasta 96 estaciones. Hasta 12 unidades MAU. Distancia maxima entre el MAU y una estacion: 45,7 m (15C
pies) , a los que hay que sumarle 2,4

m (8 pies) del adaptador.
Distancia maxima entre dos MAU: 45, 7 m (150 pies).
No pasar el cable por exteriores ni por conductos de ventilacién, no exponerlos a mas de 75 grados

Celsius, ni a interferencia eléctrica.
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En el segundo caso, se pueden conectar hasta 260 estaciones y 33 MAU, pero se usa un montaje
fisico diferente.
Fig. 8 (grafica)

La transmision se efectlia mediante dos pares trenzados, pero hay de diversas clases, definidas por IBM cc
nameros de tipo. El tipo 1 posee 2 pares AWG 22 con blindaje. Se usa principalmente para conectar MAUs
El tipo 2 ofrece 2 pares AWG 22 blindados y 4 pares AWG 26 sin blindaje; los pares extras son para conect
el teléfono con el mismo cable. El tipo 3 es de 2 pares tipo telefénico sin blindar. Es una alternativa barata ¢
tipo 1. La ventaja de usar cable tipo 3 es que en muchas empresas donde hay centrales telefénicas interna
guedan pares disponibles, por lo que no hay que hacer un nuevo tendido; la desventaja es que se limitan el
alcance y la cantidad de dispositivos que se pueden soportar (72 en vez de 255). El tipo 6 consta de 2 pare
cables (no alambres) de AWG 26 sin blindaje; es flexible y se usa para los alargues entre el cable adaptadc
el MAU. El cable 9 consta de dos pares de AWG 26 blindados. Tiene menor alcance que el tipo 1 (aprox.
66%) pero es mas barato. Todos los cables mencionados hasta aca soportan 16 Mbit/s excepto el 3 que lle
sélo a 4 Mbit/s.

Por ultimo, el tipo 9 no es un cable sino una fibra dptica. Soporta hasta 250 Mbit/s.

Para ampliar el anillo, se puede usar el 8218 Token — Ring Copper Repeater (repetidor de cobre), llevandol
775 m. Otra alternativa es emplear el Token — Ring Network Optical Fiber Repeater (para fibras épticas), gt
posibilita enlaces de hasta 2 km.

Hay dos modelos basicos de tarjetas: la Token Ring PC Adapter (para PC, XT, AT, y compatibles) y la Toke
Ring Adapter/A (TRN/A, para PS/2 Model 50 y superiores).

La diferencia entre ambas es, fundamentalmente, que la primera se conecta en un mainboard con bus tipo
mientras que la segunda es para un bus MCA (microchannel).

La direccion de base en el mapa de /O es A20h (default); se puede escoger IRQ 2,3 6 7 (la 7 se superpon
con la primera impresora). Un detalle a tener muy en cuenta es que la Token Ring PC Adapter decodifica 1
bits en I/0O y no 10 (como es usual en PC).

REDES ARCNET

Fue desarrollada por Datapoint e introducida en 1977. Su nombre es la abreviacion de Attached Resource
Computing network. Es conocida como un arreglo de redes estrella, es decir una serie de redes estrella se
comunican entre si.

ARCNET se introdujo al mercado de redes como la solucién a los problemas presentados por la red tipo
estrella, como son la limitacion de estaciones de trabajo, separacion entre las estaciones de trabajo y el

servidor, etc.

ARCNET tiene la facilidad de instalar estaciones de trabajo sin preocuparnos por la degradacion de la
velocidad del sistema, ya que para tal caso se cuenta con mas de un servidor de red.

La no participacion en el comité IEEE 802 dio lugar a que ninguna norma 802 la tenga en cuenta. Sin
embargo, cuatro factores contribuyeron a hacerla tan popular que es un estandar:

1. a partir de 1982, se comenzaron a vender los chips, por lo que aparecieron "segundas fuentes"” de esta
tarjeta (Davong, Nestar, Standard Microsystems, Tiara y Waterloo entre otros).
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2. el precio es bastante inferior a Ethernet y Token Ring.

3. es muy confiable

4. en muchos lugares de EEUU habia cableados con coaxial de 93 ohm en estrella provenientes de hosts ¢
terminales IBM 3270. ARCnet permite que al reemplazar las terminales por computadoras el cableado se

aproveche.

En su version original, es una red con topologia tipo estrella, con protocolo de pasaje de "token" , que traba
en banda base y es capaz de transmitir a 2,5 MBit/s.

Con las tarjetas de interface es posible instalar hasta 128 estaciones de trabajo por cada servidor que se
conecte a la red.

Cada una de las estaciones de trabajo puede estar conectada a una distancia maxima de 1200 metros con
respecto al servidor de la red, esta distancia equivale a casi el triple de la permitida por la red tipo estrella.

El cable para esta conexiéon es mucho mas caro porque se trata de un RG-62 coaxial que es usado no solc
conectar esta red entre si, también utilizado por IBM para la conexién de sus computadoras 3270, esta es ¢
ventaja, ya que si se cuenta con una instalacioén de este tipo se puede aprovechar para instalar una red No
ARCNET.

Una de las grandes ventajas de Novell es el uso de dos tipos de repetidores, el activo y el pasivo, ambas
unidades sirven para distribuir la sefial de la red entera, de tal forma que una sefal determinada llega
facilmente a una estaciéon de trabajo en particular.

Los pasivos consisten en una caja con 4 entradas vinculadas mediante resistores, de valor tal que si tres
entradas cualesquiera estan terminadas en su impedancia caracteristica, la impedancia vista desde la otra
entrada también sea la caracteristica. Esta conexion permite adaptar impedancias y evitar reflexiones, pero
costa de una atenuacion alta.

Justamente la atenuacion limita la distancia maxima entre cada maquina y el hub a 30 m. Un hub activo,
aparte de los resistores de terminacion, tiene amplificadores, por lo que se pueden conectar maquinas hast
600 m del hub.

Los hubs activos pueden ser internos (generalmente de 4 bocas) o externos (generalmente de 8). Es posibl
conectar un hub a otro pero se deben respetar estas reglas:

No se pueden conectar hubs pasivos entre si.

Cualquier entrada no usada en un hub pasivo debe llevar un terminador de 93 ohm.

Ningun cable conectado a un hub pasivo puede tener mas de 30 m.

Un hub activo puede estar conectado a una maquina, a otro hub activo o0 a uno pasivo.

Las bocas no usadas en un hub activo no necesitan terminador, pero es conveniente usarlo.

Tanto los enlaces entre dos hubs activos como los efectuados entre hubs activos y maquinas pueden ser d
hasta 600 m.

Ninguna maquina puede estar a mas de 6.000 m (20.000 pies) de otra.
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No crear ningun lazo.

Para efectuar pruebas entre dos maquinas, no es necesario un hub, se las puede conectar directamente pL
tarjetas poseen terminadores internos.

En la actualidad se la puede considerar obsoleta.
RED ARCNET EN TOPOLOGIA ESTRELLA
Fig. 7

Existen versiones de ARCnet para topologia bus y para transmisién por par trenzado, pero no se
popularizaron. También se desarroll6 una versiéon denominada "plus" de mayor velocidad de transmision pe
hasta el momento su penetracién en el mercado es casi nula.

El chip de control de comunicaciones maneja un buffer de 2 KB y (2048 d = 800 h).

Como ARCnet trabaja con paquetes de longitud fija (508 bytes) y NetWare también (pero de 560 bytes), se
requiere transferir dos paquetes ARCnet para transferir un paquete de NetWare (uno de ellos sélo lleva 52
bytes Utiles, el resto son 0).

La direccion de la RAM del buffer es seleccionable con jumpers. El default es DO000h — DO7FFh,
normalmente no interfiere con otras direcciones. La tarjeta también ocupa un espacio de 16 Bytes en el ma
de 1/O, siendo el default 2E0 — 2EFh un valor que no interfiere. Emplea una linea de IRQ seleccionable,
siendo la 2 por default. En las XT no hay problema, pero en las AT coincide con el IRQ generada por el
segundo 8259, por lo que debe cambiarse; las opciones son: 3, 4 (ambas pueden interferir con puertas seri
5y 7 (pueden interferir con puertas paralelo). Por dltimo, hay un par de parametros de "time — out" que deb
seleccionarse mediante DIP switches con la restriccion de que deben ser iguales en todas las tarjetas.

<TBODY> |Ethernet StarLan Token-Ring [ARCNET LocalTalk
802.3
802.3
IEEE 10BaseX 802.5 Sin normalizafSin normalizar
1Base5
10Broad36
Método de |CSMA/CD CSMA/CD |anillo testigo |bus testigo [CSMA/CD
Acceso (aleatorio) (aleatorio)  |determinista |determinista |(aleatorio)
Origen 1975 Xerox |1982 AT&T (1985 IBM 1980 . 1984 Apple
Datapoint
Velocidad |10Mbps 1Mbps 4/16 Mbps (2,5 Mbps 230,4 Kbps
Topologia |Bus/Estrella |Bus/Estrella |Anil./Estrella |Est./Bu./An. |Bus/Estr.
Par trenzado, Par trenzado,
Medio coaxial, fibra |Par trenzado Par trenzado, coaxial, fibra Par
N fibra 6ptica |, . trenzado</TBODY>|
Optica Optica

TECNOLOGIAS DE ALTA VELOCIDAD
Hoy en dia existe una necesidad, cada vez mas acuciante, de incrementar el ancho de banda de las redes

area local. El mayor porcentaje de redes de area local instaladas son redes Ethernet (10Mbps) o redes Tok
Ring (4 0 16 Mbps). Ambas tienen limitaciones importantes:
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Las primeras bajan drasticamente su rendimiento cuando crece el nUmero de estaciones conectadas a ella
llegando a bloquearse a consecuencia del aumento de las colisiones. Las redes Token Ring imponen
limitaciones en cuanto al nUmero de estaciones que pueden conectarseles.

Ambas proporcionan anchos de banda suficientes para aplicaciones tradicionales de computador, pero no |
las nuevas aplicaciones de tiempo real (transmision de voz y video) y aplicaciones multimedia que estan
apareciendo, o bien, para conexiones a servidores de red que estan muy solicitados y que necesitan muchc
ancho de banda.

El medio de transmision en las LANs tradicionales (incluida FDDI) es un medio compartido, es decir, hay qt
competir con el resto de las estaciones para acceder al medio de transmisién. Esto es también ineficaz par:
aplicaciones de tiempo real.

Ante esta panoramica se empieza a estudiar la posibilidad de aumentar el ancho de banda de las redes de
local a 100Mbps. Hasta hace muy poco la Unica tecnologia estandar que proporcionaba 100Mbps era FDDI
Sin embargo, la especificacién de FDDI, a pesar de superar a todas sus predecesoras, esta tardando basta
entrar en el mercado, incluso en areas donde en principio tenia grandes ventajas. Esta tardanza se debe,
fundamentalmente a dos factores:

Los trabajos originales en la especificacion del estandar FDDI comenzaron en 1984, y no finalizaron hasta
ocho afios después. La tecnologia punta no puede esperar tanto.

Los resultados obtenidos han compensado la larga espera, pero no asi los costos. A pesar que el rendimiel
global de FDDI y la tolerancia a fallos son buenos, FDDI requiere un alto precio inicial en la instalacién
hardware. Los precios de los interfaces, acopladores, conectores, etc. son muy altos. Ademas, dada la
complejidad del protocolo FDDI, los costos de formacion y soporte pueden doblar el precio de la red.

FDDI deberia tender a reducir las diferencias de precio que presenta respecto a otros protocolos como 100
BaseT de Fast Ethernet o 100VGAnylan.

ETHERNET Y TOKEN RING A 100Mbps

Se han terminado de desarrollar nuevas tecnologias de Ethernet y Token Ring a 100Mbps. La idea de parti
consistié en que los disefios de redes de area local que se plantearan en un futuro préximo estarian basadc
bus de FDDI o ATM, usando una tecnologia asequible de red local a 100 Mbps, que permitieran que la
Ethernet o Token Ring donde trabaja el usuario final tuviera a su disposicion un ancho de banda tal que las
aplicaciones futuras fueran operativas y no se advirtieran retrasos en su funcionamiento. Se tuvieron que
resolver varios problemas. Entre ellos esta satisfacer las limitaciones FCC (Federal Communications
Commission) de los Estados Unidos, que limitan la radiacion emitida por los cables de categoria 3 UTP que
lleven trafico de alta velocidad. En este punto los fabricantes estaban divididos en dos grupos. Para
conseguirlo, unos propusieron la propagacién de la sefial de datos sobre cuatro pares UTP en vez de dos y
limitar las transmisiones a un Unico sentido. El uso de cuatro pares en vez de dos es un requerimiento facil
cumplir ya que los cableados UTP existentes estan hechos con cuatro pares, dos de los cuales no se usan.
embargo, la limitacion de las transmisiones a un Unico sentido requeriria la sustitucién del mecanismo de
acceso al medio CSMA/CD por otro nuevo. Con CSMA/CD las estaciones son capaces de recibir y transmit
datos simultdneamente detectando cuando la red esta ocupada. Los opositores sostenian que Ethernet sin
CSMAJ/CD no es Ethernet, y que las limitaciones de las emisiones de radiaciéon deben de superarse usandc
técnicas de sefializacidn basadas en chips, en vez de reemplazar el mecanismo de acceso al medio. A pes
los problemas y las diferencias, los grupos de estudio se pusieron de acuerdo en tres puntos cruciales en |
tecnologia de Ethernet a 100 Mbps: Se debe basar en la misma topologia en estrella usada en las redes
10BaseT, con estaciones de trabajo a distancias de hasta 100 metros del HUB.
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Debe usar el mismo formato de trama que 10BaseT de forma que para unir las Ethernet existentes con las
nuevas a 100 Mbps, sélo hagan falta HUBs equipados con buffers de memoria para manejar la diferencia d
velocidades.

Limitar las distancias de la estacion de trabajo al HUB a 100 metros, esto hace que no se pueda utilizar cor
tecnologia de bus.

Se formalizardn varias propuestas y algunas de ellas se han establecido como estandar , las mas conocida
son: 100BaseVG (IEEE 802.12), 100BaseVG-AnyLAN (IEEE 802.12) y 100BaseT(802.30).

100Base-VG o0 100VG-AnyLAN

Es la tecnologia de Ethernet a 100 Mbps propuesta por Hewlet Packard y At&T, a la que se uni6 IBM. En el
estandar se propone gue las sefiales sean transmitidas sobre cuatro pares en una Unica direccién ya sea d
estacién a HUB o al revés. Fue disefiada con dos objetivos fundamentales:

« Aprovechar la infraestructura de cableado que muchas empresas tienen instalado
» Favorecer aquellas aplicaciones con requerimientos criticos de respuesta en tiempo.

El primer objetivo queda cubierto ya que 100Base-VG tiene una topologia en estrella basada en
concentradores, y utiliza cuatro pares de hilos que pueden ser UTP de categoria 3 (categoria de voz, de ah
término VG) o categoria 5 (categoria de datos), STP o bien fibra éptica. La informacion primero se codifica
transformando 5 bits en 6 simbolos (5B/6B) y después éstos se transmiten con sefalizacion NRZ distribuids
en los cuatro canales pues la comunicacion es half duplex.

Para satisfacer el segundo objetivo, se propone remplazar CSMA/CD por un nuevo método de acceso llam
Demand Priority Protocol. Con este protocolo las demandas de acceso procedentes de estaciones son envi
al HUB, encargandose este de responder. Puede funcionar en instalaciones de cableado UTP de categoria
(cableado de calidad de voz, o Voice Grade- VG). También se soportan los cableados de categoria 4y 5. L
conectores que se utilizan son del tipo RJ45, asi como los conectores Telco de 50 pines usados para 25 pa
de cables. Usando estos conectores y un cable UTP de categoria 3 se pueden soportar las conexiones con
distancias entre estacion y HUB de 100 metros. Si, en cambio, el cable es de categoria 4 0 5 se soportan
distancias de 200 metros y usando conexiones de fibra 6ptica la distancia puede llegar a ser de 2Km.

Las principales caracteristicas de 100BaseVG son:

« El formato de la trama en la capa de enlace es idéntico al usado en Ethernet.

» Posee una topologia en estrella. Las estaciones estan conectadas a un HUB que es un nodo de conmute
de circuitos. Se pueden asignar prioridades a los puertos de dicho HUB.

» Usa los cuatro pares del cable para cada estacion (10BaseT solo usa dos). Se divide la sefial de 100 Mb
sobre cuatro pares, es decir hay 25 Mbps sobre cada par. De esta forma los niveles de radiacién estan d
de los permitidos por las regulaciones FCC. Utiliza un método de codificacion llamado 5B6B (5bits en 6
simbolos) para remplazar al método de codificacién diferencial Manchester usado en 10BaseT.

El método de acceso (Demand Priority Protocol) actGa de la siguiente manera:

» Una estacion emite una peticién de transmisiéon (tono).

» Recibe una autorizacién de transmisiéon por parte del HUB (tono).

» EI HUB empieza a recibir la trama y mientras determina cual es la estacion de destino sigue
recibiendo datos (buffer elastico).

» EI HUB avisa a la estacion de destino del proximo envio de datos.

« La estacion destino responde con un preparado para recibir.
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 Durante los ultimos tres pasos el HUB continua recibiendo datos.
 Se realiza la transmisién de datos al destino (a través de los cuatro pares)
» Ambas estaciones vuelven al estado inicial al terminar la transmision.

100BaseVG tiene muchas similitudes con respecto a Ethernet, pero implementa varias mejoras:

« Fair Arbitration o acceso deterministico. Se sustituyen las colisiones por un procedimiento
deterministico de acceso al medio para cada estacién basado en un protocolo de demanda/concesit
administrado por el hub. Esto proporciona un ancho de banda ordenado sin colisiones, de forma que
97% del ancho de banda sea usado por datos de usuario.

« Link Privacy o aislamiento de enlace. El aislamiento del enlace es inherente al protocolo 100BaseV(
dado que las estaciones estan generando tramas que van por un circuito virtual creado por el hub.
Sigue siendo un medio compartido, pues mientras este establecido un circuito no van a poder
establecer mas. Los paquetes de broadcast se repiten por todos los puertos. La deteccion de intrusc
muy facil de implementar con 100BaseVG.

« Demand Priority Signaling o establecimiento de prioridades por demanda. Permite a las aplicacione:
multimedia u otras aplicaciones muy sensibles a los retardos aumentar su prioridad de acceso alar

Al unirse IBM al grupo de 100BaseVG se cambi6 el nombre de la especificacion por 100BaseVG-AnyLAN.
Es una especificacion ampliada para permitir que no sélo las tramas Ethernet vaya a 100 Mbps sino tambié
las de Token Ring. Este cambid no retrasé la aparicion del estandar ya que incluir dentro de éste formato d
las tramas Token Ring no supuso cambios significativos.

Las reglas para la topologia y recomendaciones para las redes 100VG-AnyLAN :Regla 1: La topologia
de red debe ser una estrella fisica punto a punto, sin ramificaciones ni bucles. Regla 2: En una red 4-pares
UTP, se requieren los cuatro pares.

Regla 3: No se usa cable liado UTP (cable que consta de 25 o0 mas pares trenzados en una funda) para los
enlaces de redes donde los nodos terminales estan configurados en modo promiscuo.

Regla 4: No se usa cable liso en una topologia de par trenzado.
Regla 5: Debe haber un Unico camino activo entre un par de hubs en la red.

Regla 6: La maxima distancia entre un nodo terminal y el hub raiz en una red de segundo nivel es 4 Km.
(usando cableado de fibra 6ptica).

Méaximas distancias entre Hub raiz y nodo

terminal.— - - - - - - - - - - - - - —
Numero de Hubs entre Numero de niveles Maxima distancia entre hub raiz y nodo terminal en la red hub ra
y nodo terminal

124 km.

2 3 3 km.

34 2km.

451km.
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Regla 7: El numero maximo de niveles en una red 100VG-AnyLAN es de 5.
Regla 8: No hay limites en el nUmero de nodos en un segmento no apantallado 100VG-AnyLAN.

Regla 9: Todos los nodos en una porcién simple (campo simple a 100 Mbit/s) de una red 100VG-AnyLAN
deben usar el mismo formato de paquete soportado por Ethernet/802.3 y token Ring 802.5.

Regla 10: Entre cualquier par de nodos en una red 100VG-AnyLAN, no deberia de haber mas de 7 bridges
Recomendacion: Minimizar los niveles de cascada.
100Base-T (Fast Ethernet)

En un principio llamada 100BaseX. Esta especificacion fue promovida por Grand Junction, es la evolucion
10BaseT a altas velocidades. 100Base-T utiliza CSMA/CD como protocolo de acceso al medio, transmite
tramas con el formato Ethernet a 100 Mbps y emplea una topologia de estrella basada en un concentrador.
la capa fisica existen tres propuestas diferentes: 100Base-TX, 100Base-T4 y 100Base—FX, que permiten
utilizar diferentes medios de transmisién. El subcomité 802.3 ha dicho que los esquemas de sefalizacion se
interoperables en una misma red .

Muchas empresas interesadas en desarrollar estas tecnologias formaron una agrupacion, The Fast Etherne
Alliance, que entre otras cosas ha logrado presionar al subcomité 802.3 para acelerar los procesos de
estandarizacion. El trabajo original de la propuesta 100Base-TX fue desarrollado por Grand Junction
Networks, y a ella se han sumado muchas otras empresas como David Systems, Chipcom, SynOptics, 3Co
Intel, National Semiconductor, DEC y Sun.

100Base-TX consolida dos estandares: el protocolo de acceso al medio CSMA/CD de 802.3 (cambiando
Unicamente la duracién del intervalo entre tramas de 9.6 a 0.96 us), y la subcapa fisica dependiente del me
TP-PMD de FDDI. Asi, 100Base—-TX requiere dos lineas UTP de categoria 5, a través de los cuales transn
con sefalizacion MLT-3, para conectar cada estacion al concentrador. Se define una capa de convergenci
para mapear la sefalizacion continua full duplex de FDDI con el esquema asincrono half duplex usado en
Ethernet. También puede utilizarse STP como medio fisico.

Por otra parte, la tecnologia 100Base-T4 es propuesta con el objetivo fundamental de transmitir informacio
a 100 Mbps a través del cableado que se utilizaba hasta 1992 y que se sigue utilizando para redes de voz \
datos a velocidades hasta de 10 Mbps. Este cable es UTP de categoria 3. La especificacion sometida a
consideracion del subcomité 802.3 ha sido desarrollada por SMC, 3Com e Intel.

Utiliza cuatro pares UTP (de ahi el término T4), tres pares se utilizan para transmitir o recibir la trama (la
comunicacion es half duplex) mientras que el Gltimo par se utiliza exclusivamente como entrada para
deteccién de colisiones. Antes de ser transmitidos, los datos se codifican transformando 8 bits en 6 simbolc
ternarios (8B/6T). La informacion ternaria es entonces transmitida por los canales de datos. Este modelo es
técnicamente similar a la sefializaciéon MLT-3, ofreciendo un nivel adecuado de emisiones electromagnétic:

Por ultimo, la propuesta 100Base—FX emplea dos fibras 6pticas multimodales.
Al igual que en 10BaseT, la distancia maxima entre una estaciéon y el concentrador en 100Base-T es de 10
metros. Sin embargo, las reglas de topologia permitidas son diferentes en 100Base-T: s6lo se permiten do:

repetidores, y la distancia maxima de una red es de 205 metros si se utiliza par trenzado y 325 si se emple:
fibra éptica .
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FDDI. UNA RED DE FIBRA OPTICA

FDDI (Fiber Distributed Data Inteface) es una evolucién de Ethernet, token bus a protocolos de mayores
prestaciones. Propuesto por ANSI ( standard X3T9.5). Hacia 1980, comienzan a necesitarse redes que
transmitan datos a alta velocidad.

También se necesitaba transmitir datos en tiempos cortos y acotados. En respuesta a estas necesidades, s
desarrolla FDDI. FDDI ofrece 100 Mbps, con hasta 500 estaciones conectadas y un maximo de 100 km ent
ellas. Las estaciones se conectan en un doble anillo de fibra optica por seguridad. Por su alta velocidad de
transmisién, también puede usarse como una red de conexién entre redes mas pequefias.

Funciones de FDDI

Las funciones de FDDI se define en el SMT (Station ManagemenT). Abarcan la capa fisica (PMD y PHY) y
parte de la capa de enlace (MAC). Por ello, FDDI se instala en los niveles mas bajos de la torre OSI. No
habria problemas en usar otros protocolos para las capas superiores, en principio. Por lo contrario, las
implementaciones sdélo han conseguido encapsular correctamente ARP e IP sobre FDDI.

Nivel Fisico: PMD

En el nivel dependiente del medio (PMD), FDDI no impone restricciones al tipo de fibra que debe usarse.
Puede utilizarse fibra multimodo (MMF), o fibra monomodo (SMF). Las fibras seran de dimensiones
62,5/125 o0 85/125 (diametro del nucleo/di metro de la fibra). MMF necesita mejores emisores y receptores
gue SMF para mantener las mismas longitudes de enlace. En cualquier caso, la potencia de transmision
minima es de —16 dBm y la potencia recibida minima es de —26 dBm, lo que deja un margen de 11 dBs par
pérdidas. Los transmisores pueden ser LED o laseres. Los receptores pueden ser diodos PIN o de avalanc
Se trabaja en la ventana de 1300 nanémetros. En una misma red puede haber enlaces con fiboras MMFy S
aungue deben examinarse con cuidado. Se recomienda emplear conectores SC preferentemente. También
pueden emplearse conectores ST. La probabilidad de error requerida es 4*10-11.

Nivel Fisico: PHY

El otro subnivel fisico, PHY, define el protocolo de introduccion de datos en la fibra. FDDI introduce
redundancia en los datos en transmisién. Usa un codigo 4B/5B, transmite 5 bits por cada 4 bits que le envic
nivel superior. La eleccién de los cédigos se hizo para equilibrar la potencia continua del cédigo, y evitar
secuencias de 0's 0 1's demasiado largas. El régimen binario efectivo que soporta la fibra son 125 Mbps.

MAC define la longitud maxima de trama en 4500 bytes para evitar problemas de desincronizacion. No hay
longitud de trama minima. El formato de trama es:

PA = Preambulo: 30 caracteres IDLE, para sincronismo.

SD = delimitador de inicio. No se repite en el campo de datos. FC = control de trama. Tipo de trama
(sincrona, etc.). DA = Direccion de destino.

SA = Direccién de destino.
INFORMACION: Datos transmitidos.
FCS= Redundancia de la trama con CRC-32.

ED = Delimitador de fin de trama. No se puede repetir en el campo de datos.
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FS = Frame Status. Receptor informa a origen del resultado de la trama (trama errénea, bien recibida, etc.)
Una estacion que esta transmitiendo trama debe retirarla del anillo. Mientras lo hace, puede introducir nuev
tramas, o transmitir caracteres IDLE, hasta retirarla completamente. Dado que protocolos superiores (UDP,
por ejemplo) definen longitudes de trama diferentes, las estaciones deben estar preparadas para
fragmentar/ensamblar paquetes cuando sea necesario.

Nivel de enlace: MAC

MAC aporta las mayores novedades de FDDI. FDDI soporta dos tipos de trafico:

* Trafico sincrono: voz, imagenes, etc., informacién que debe ser transmitida antes de un determinado tiem
Podria decirse que es trafico de datos en tiempo real.

* Trafico asincrono: e—mail, ftp, etc., informacion para la cual el tiempo que tarde en llagar al destino no es:
factor decisivo.

La filosofia que persigue FDDI es atender primero el trafico sincrono y después el trafico asincrono. Para e
cada estacion tiene varios temporizadores:

* Token Rotation Time (TRT): tiempo transcurrido desde que llegé el ultimo testigo.

* Token Hold Time (THT): tiempo maximo que una estacion puede poseer el testigo.

Todas las estaciones tienen un parametro fijo, el Target Token Rotation Time (TTRT), que fija el tiempo que
tarda el testigo en dar una vuelta al anillo, y cada una tiene un parametro propio, Syncronous Time (STo C
dependiendo de autores). Este parametro fija el tiempo maximo que una estacién esta transmitiendo trafico
sincrono.

Cuando llega el testigo, comprueba que ha llegado a tiempo. Para ello, ve si TRT > 0. Si es cierto, la estaci
captura el testigo. Si es falso, la estacién la estacion lo deja pasar a la siguiente estacion. En cualquier cast

TRT se reinicializa a TTRT.

2) Una vez la estacion posee el testigo, el valor de TRT se carga en THT. Se comienzan a transmitir tramas
sincronas.

3) THT llega a cero. En ese caso, se termina el turno de la estacién, y se pasa el testigo a la siguiente.

4) Antes de que THT llegue a 0 se acaban las tramas sincronas que tenia la estacion preparada para transi
Se transmiten ahora todas aquellas tramas asincronas de que se dispongan, hasta que THT llegue a cero.

5) Si se acaba también las tramas asincronas, pasa el testigo.

Se plantea un problema cuando se acaba el THT mientras se esta transmitiendo una trama. Este fenémenc
llama overrun.

El intervalo maximo entre dos testigos en una estacion ronda 2*TTRT.
Las estaciones se conectan mediante un doble anillo de fibra éptica. En cada anillo, la informacién circula €

una direccion. En caso de que caiga un enlace entre dos estaciones, las fibras se puentean internamente e
estaciones, de modo que el anillo no se para. Esta configuracion clasifica las estaciones en dos clases:
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* DAS : Dual Attachment Station. Estacion conectada al doble anillo. Capaces de reconfigurarse. Mas caras
* SAS : Single Attachment Station. Estacién conectada a uno de los dos anillos solamente. Mas baratas.
Otras soluciones alternativas

Se han planteado otras soluciones al standard original expuesto anteriormente. Todas las soluciones se ba
en el estandar FDDI, aunque varian algunos niveles, para adaptarlo a determinadas situaciones. Las soluci
mas atractivas son CDDI, FDDI-II, y LCF-FDDI

CDDI

CDDI (Copper Distributed Data Interface) no es otra cosa que FDDI utilizando cables de cobre en lugar de
fibra 6ptica como medio de transmision. Sélo afecta al PMD. Para seguir cumpliendo los requerimientos de
ruido y velocidad de transmision se reduce la distancia maxima de enlace a 100 m. Para evitar también la
radiacion que produce el par trenzado sin blindaje ( Unshielded Twisted Pair, UTP) cuando se utilice este
medio de transmisioén se utiliza un cédigo diferente, NRZ- Ill. Basicamente, es NRZ con tres niveles,
subiendo y bajando niveles hasta llegar a los extremos. De este modo, baja la frecuencia maxima que sopc
el par trenzado, reduciéndose las radiaciones. La principal ventaja que aporta CDDI es la reduccion en los
costos de implantacion de FDDI, sobre todo cuando se quiere hacer llegar FDDI hasta los terminales de
usuario (FDDI- on-desk). Los terminales suelen estar ya cableados, por lo que sustituir el cobre por la fibre
Optica aparece como un costo innecesario en muchos casos. Ademas, los receptores y transmisores 6ptico
gue emplea FDDI resultan demasiado caros frente a los dispositivos electrénicos que utiliza CDDI. Por lo
demas, los cambios en el c4digo no son relevantes y la reduccién en la distancia maxima no es importante,
puesto que CDDI se utilizaria dentro de los edificios, en los que las distancias suelen ser inferiores a esos 1
metros criticos.

FDDI-II

FDDI-Il cambia el servicio que ofrece. Amplia SMT hasta completar el nivel de enlace. Ahora el nivel de re
no ve un Unico canal de 100 Mbps sino que este canal se divide en 16 canales isé6cronos de 6,144 Mbps
(WBC), y un canal de transmisién de paquetes, de 768 Kbps (PDG). Las tramas son de 0.125 ms y contien
intercalados los distintos canales. Inicialmente, se envian 2,5 bytes de preambulo que sincronizan el reloj d
Khz que inicia las tramas y 12 bytes de cabecera de la trama. Se envia el byte correspondiente al PDG. Lu
se envia un byte de cada canal. Cuando se llega a un byte mdltiplo de 8 en los WBC se vuelve a enviar 1 b
de PDG.

Usualmente, los testigos se pasan a través del PDG. Los WBC pueden subdividirse en canales menores, e
funciones de las necesidades de las estaciones.

Aparece ahora un nuevo tipo de trafico, de prioridad mayor que el sincrono de FDDI, que es el trafico
conmutado. Hay dos testigos, testigo restringido y testigo sin restricciones. Dependiendo de las restriccione
en tiempo de llegada de las tramas se utiliza una combinacién de trafico y testigos.

LCF-PMD

LCF-PMD (Low—Cost Fiber Physical Medium Dependent) surge también como necesidad econémica. Se
busca reducir el costo de implantacién de una red FDDI. Para ello, se cambia de nuevo el PMD. Se introdur
unos nuevos tipos de fibra ( 200/230), mas baratos y de peores prestaciones. Igual que en CDDI, se amplie
los margenes de ruido, y se reducen las longitudes de los enlaces, ahora hasta los 500 metros. Se reduce |
potencia minima de transmision en 2 dBm. Se relaja en 2 dBm la potencia minima de recepcién, quedando
s6lo 7 dBs para pérdidas. El resto del protocolo no se altera.
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Rendimiento

El rendimiento de FDDI se mide en dos aspectos: Retardo de as tramas en llegar a la estacién destino y
cantidad de datos que llegan a destino por segundo. Un primer par metro de importancia es el TTRT. Si es
pequenio, el testigo circula muy rapidamente, de modo que el retardo es pequefio. Si es grande, el desempe
€s mayaor, pero estaciones con mucha carga retrasan a las demas. Los valores tipicos de TTRT rondan los
o los 165 ms,. Otro factor a tener en cuenta es el tamafio de los paquetes. Si es grande, aumenta el desem
Si es pequefio, disminuye el retardo.

Conclusiones

En conclusion, FDDI ofrece transmision de datos a alta velocidad, en tiempo real o no, entre un niimero de
estaciones alto y separadas una distancia elevada. También puede servir como red de conexiéon entre LAN
gue estén funcionando previamente. Se ha sabido adaptar a las caracteristicas de entornos en los que rest
muy deseable disponer de ella, pero su elevado costo inicial parecia prohibir. Esto hace de FDDI y LCF
alternativas muy interesantes para LANs. Sin embargo, la irrupcién de ATM ha hecho que FDDI se conside
"la hermana pequefa" de las redes de comunicacién éptica. ATM ha hecho que FDDI ya no sea un campo
investigacion tan activo como fue a finales de los 80, ni siquiera en FDDI-II, que aprovecha parte de las ide
gue utiliza ATM. Por ejemplo, la inclusién de canales virtuales conmutados.

ATM

ATM se origind por la necesidad de un standard mundial que permitiera el intercambio de informacién, sin
tener en cuenta el tipo de informacion transmitida. Con ATM la meta es obtener un standard internacional.
ATM es una tecnologia que va creciendo y es controlada por un consenso internacional, no por la simple vi
0 estrategia de un vendedor.

Desde siempre, se han usado métodos separados para la transmision de informacién entre los usuarios de
red de area local (LAN) y los de una red de gran tamafio(WAN). Esta situacidn traia una serie de problemas
los usuarios de LAN's que querian conectarse a redes de area metropolitana, nacional y finalmente mundia
ATM es un método de comunicacién que se puede implantar tanto en LAN's como en WAN's. Con el tiemp
ATM intenta que las diferencias existentes entre LAN y WAN vayan desapareciendo.

Actualmente se usan redes independientes para transportar voz, datos e imagenes de video debido a que
necesitan un ancho de banda diferente. El trafico de datos no necesita comunicar por un periodo extenso d
tiempo sino transmitir grandes cantidades de informacién tan rapido como sea posible. Voz y video, por otr
parte, tienden a necesitar un trafico mas uniforme siendo muy importante cuando y en el orden en que llege
informacién. Con ATM, redes separadas no seran necesarias. ATM es el Uinica tecnologia basada en estan
gue ha sido disefiada desde el comienzo para soportar transmisiones simultaneas de datos, voz y video.

ATM es un standard para comunicaciones que esta creciendo rapidamente debido a que es capaz de trans
a una velocidad de varios Megabits hasta llegar a Gigabit.

Cuando se necesita enviar informacién, el emisor "negocia" un camino en la red para que su comunicacién
circule por él hacia el destino. Una vez asignado el camino, el emisor especifica el tipo, la velocidad y otros
atributos de la comunicacion.

Otro concepto clave es que ATM esta basado en el uso de conmutadores. Hacer la comunicacién por medi
un conmutador (en vez de un bus) tiene ciertas ventajas:

Reserva de ancho de banda para la conexién
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Mayor ancho de banda

Procedimientos de conexién bien definidos

Velocidades de acceso flexibles.

Si se usa ATM, la informacién a enviar es dividida en paquetes de longitud fija.

Estos son mandados por la red y el destinatario se encarga de poner los datos en su estado inicial. Los
paquetes en ATM tienen una longitud fija de 53 bytes, esto permite que la informacion sea transportada de
una manera predecible. El hecho de que sea predecible permite diferentes tipos de trafico en la misma red.
Los paquetes estan divididos en dos partes, la cabecera y payload. El payload (que ocupa 48 bytes) es la
del paquete donde viaja la informacion, ya sean datos, imagenes o voz. La cabecera (que ocupa 5 bytes) Il
el mecanismo direcccionamiento.

ATM a pasado de la teoria a la realidad con productos y servicios disponibles hoy en dia. EL ATM forun ha
patrocinado demostraciones de interoperatibilidad para demostrar la tecnologia y continua reuniéndose par
discutir sobre la evolucion de ATM.

EL ATM coexiste con la actual tecnologia LAN/WAN. Las especificaciones de ATM estan siendo descritas
para asegurar que el ATM integre las numerosas tecnologias de red existentes, a varios niveles(ie, Frame
Relay, Ethernet, TCP/IP).

Equipos, servicios y aplicaciones estan disponibles hoy en dia y estan siendo actualmente usadas en redes
La industria de la telecomunicacion se dirige al ATM.

Paquetes ATM:(ojo gréfica)

Un paquete en ATM es la informacion basica transferida en las comunicaciones B-ISDN de ATM. Los
paquetes tienen una longitud de 53 bytes. Cinco de estos bytes forman la cabecera y los 48 bytes que quec
forman el campo de informacién del usuario llamado "payload”. Durante el proceso de estandarizacion
aparecieron problemas a la hora de determinar la longitud de los payload de los paquetes. Por una parte er
USA se preferian unos payload de 64 bytes ya que parecia ser mas adecuado para el funcionamiento de st
redes. Por otra parte los europeos y japoneses querian payload de 32 bytes para el mejor funcionamiento ¢
sus redes. Al final se opto como compromiso los 48 bytes actuales que mas los 5 bytes que ocupa la cabec
forman los 53 bytes de cada paquete.

La siguiente estructura corresponde a la cabecera de un paquete NNI:

(ojo imagen)

La siguiente estructura corresponde a la cabecera de un paquete UNI:

(ojo imagen)

La cabecera se divide en los campos GFC, VPI, VCI , PT, CLP y HEC. Los tamafios de estos campo difiere
minimamente entre el NNI y el UNI. Los tamafios de los campos son los siguientes:

(ojo imagen)
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Los Standards de ATM especifican que los paquetes de ATM deben ser enviados en orden. Cualquier switc
equipo disefiado debera tener esto en cuenta.

Paguetes de ATM

La longitud de los paquetes en ATM es de 53 bytes. Los primeros 5 bytes corresponden a la cabecera y los
restantes 48 al payload:

| VCI Label | control | header checksum | optional adaptation | payload |

| 24 bits | 8 bits | 8 bits | layer 4 bytes |44 or 48 |

Control de Flujo Genérico (GFC):

Aunque la funcion primaria de este campo es el control del acceso fisico, a menudo se usa para reducir cel
en servicios CBR, asigna capacidad de feria para servicios VBR, y para hacer control de trafico en flujos
VBR.

Virtual Path Identifier/Virtual Channel Identifier (VPI/VCI):

La funcién de los campos VPI/VCI es indicar el numero de canal/camino virtual, por lo cual los paquetes qu
pertenezcan a la misma conexién pueden ser distinguidos. Se asigna un unico VPI/VCI para indicar el tipo
paquete que viene, paquetes sin asignar, paquetes OAM de la capa fisica.

ATM es un protocolo orientado a conexidn las cuales tienen un identificador de conexion en cada cabecera
los paquetes que asocia un paquete con un canal virtual dado en una conexion fisica. Este identificador est
compuesto por dos campos: VPl y VCI. Juntos son usados para multiplexar y demultplexar los paquetes en
red. Estos campos no son direcciones. Son asignados explicitamente en cada segmento (conexiones entre
nodos ATM) de una conexién cuando una conexion se establece y duran mientras la conexién permanece.
Usando VCI/VPI la ATM layer puede tratar paquetes de distintas conexiones.

Cada conexion en una red ATM puede ser dividida en dos partes, una en cada direccion. Cada parte tiene .
propio VCC por lo que en este contexto VP y VC pueden ser considerados como unidireccionales.

Sin embargo, uno siempre encuentra los mismos VPI/VCI en ambas direcciones para una conexién. Esto
puede ser considerado como una limitacion o una simplificacion en las especificaciones.

Tampoco hay ningun hecho que nos diga que el mismo ancho de banda debe ser encontrado en ambas
direcciones. De hecho, tiene un trafico independiente y cada direccién tiene sus propios parametros. Algun:
conexiones pueden asignar los mismos parametros para ambas direcciones si los dos traficos son simétric
pero esto no es obligatorio.

Con independencia de lo anterior, relativo a la implementacién, VP y VC deben ser bidireccionales.

Payload Type (PT)/Cell Loss Priority (CLP)/Header Error Control (HEC):
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El campo PT debera informar si la informacién del usuario ha llegado o los paquetes ATM han sufrido
congestion.

El campo CLP se usa para decir al sistema si el paquete debe ser descartado o no en momentos de conge:
Los paquetes ATM con CLP= 0 tienen una prioridad menor que los paquetes ATM con CLP= 1. Por lo tanto
cuando se produce congestion, los paquetes que tienen el campo CLP= 1 antes son quitados antes que los
tienen el campo CLP= 0.

HEC es un byte de CRC de la cabecera que es usado para detectar y corregir errores en los paquetes.
Arquitectura de ATMATM es una arquitectura estructurada en capas que permite que multiples servicios
como voz y datos vayan mezclados en la misma red. Tres de las capas han sido definidas para implemente
rasgos del ATM.

La capa de adaptacion garantiza las caracteristicas apropiadas del servicio y divide todos los tipos de datos
payload de 48 bytes que conformaran el paquete ATM.

La capa intermedia de ATM coge los datos que van a ser enviados y afiade los 5 bytes de la cabecera que
garantiza que el paquete se envia por la conexién adecuada.

La capa fisica define las caracteristicas eléctricas y los interfaces de la red. ATM no esta ligado a un tipo
especifico de transporte fisico.

Beneficios ATM:

Una unica red ATM dara cabida a todo tipo de trafico(voz, datos y video).ATM mejora la eficiencia y
manejabilidad de la red.

Capacita nuevas aplicaciones—debido a su alta velocidad y a la integracion de los tipos de trafico, ATM
capacitara la creacion y la expansion de nuevas aplicaciones como la multimedia.

Compatibilidad—porque ATM no esta basado en un tipo especifico de transporte fisico, es compatible con le
actuales redes fisicas que han sido desplegadas. ATM puede ser implementado sobre par trenzado, cable
coaxial y fibra Gptica.

Simplifica el control de la red—ATM esta evolucionando hacia una tecnologia standard para todo tipo de
comunicaciones. Esta uniformidad intenta simplificar el control de la red usando la misma tecnologia para
todos los niveles de la red.

Largo periodo de vida de la arquitectura—Los sistemas de informacion y las industrias de telecomunicacione
se estan centrando y estan estandarizando el ATM. ATM ha sido disefiado desde el comienzo para ser flex
en:

Distancias geograficas

Numero de usuarios

Acceso y ancho de banda(hasta ahora, las velocidades varian de Megas a Gigas).

La capa de adaptacion de ATM:

Para que ATM pueda soportar distintos tipos de servios con traficos diferentes, es necesario adaptar estas
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aplicaciones a la ATM layer. Esta funcién es desarrollada por el AAL que es un servicio que depende del
cliente.

La capa de Adaptacion de ATM yace entre el ATM layer y las capas mas altas que usan el servicio ATM. S
propésito principal esta en resolver cualquier disparidad entre un servicio requerido por el usuario y atender
los servicios disponibles del ATM layer. La capa de adaptacion introduce la informacion en paquetes ATM y
controla los errores de la transmision. La informacién transportada por la capa de adaptacion se divide en
cuatro clases segun las propiedades siguientes :

1) Que la informacion que esta siendo transportada dependa o no del tiempo.

2) Tasa de bit constante/variable.

3) Modo de conexion.

Estas propiedades definen ocho clases posibles, cuatro se definen como B-ISDN Clases de servicios. La ¢
de adaptacion de ATM define 4 servicios para equiparar las 4 clases definidas por B-ISDN:

AAL-1

AAL-2

AAL-3

AAL-4

La capa de adaptacion se divide en dos subcapas:
1)Capa de convergencia

En esta capa se calculan los valores que debe llevar la cabecera y los payloads del mensaje. La informaci6
la cabeceray en el payload depende de la clase de informacién que va a ser transportada.

2)Capa de Segmentaciéon y reensamblaje:

Esta capa recibe los datos de la capa de convergencia y los divide en trozos formando los paquetes de ATl
Agrega la cabecera que llevara la informacion necesaria para el reensamblaje en el destino.

AAL1:
AAL-1 se usa para transferir tasas de bits constantes que dependen del tiempo.

Debe enviar por lo tanto informacién que regule el tiempo con los datos. AAL-1 provee recuperacion de
errores e indica la informacién con errores que no podra ser recuperada.

Capa de convergencia:

Las funciones provistas a esta capa difieren dependiendo del servicio que se proveyé. Provee la correccion
errores.

Capa de segmentacion y reensamblaje: En esta capa los datos son segmentados y se les afiade una cabec
La cabecera contiene 3 campos (ver diagrama)
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ALL 2:

AAL-2 se usa para transferir datos con tasa de bits variable que dependen del tiempo. Envia la informacior
del tiempo conjuntamente con los datos para que esta pueda recuperarse en el destino. AAL-2 provee
recuperacion de errores e indica la informacién que no puede recuperarse.

Capa de convergencia:

Esta capa provee para la correccién de errores y transporta la informacién del tiempo desde el origen al
destino.

Capa de segmentacion y recuperacion:

El mensaje es segmentado y se le afiade una cabecera a cada paquete. La cabecera contiene dos campos
Numero de secuencia que se usa para detectar paquetes introducidas o perdidas.

El tipo de informacién es:

BOM, comenzando de mensaje

COM, continuacion de mensaje

EOM, fin de mensaje o indica que el paquete contiene informacién de tiempo u otra.

El payload también contiene dos campos:

Indicador de longitud que indica el numero de bytes validos en un paquete parcialmente lleno.
CRC gue es para hacer el control de errores.

AAL 3:

AAL-3 se disefia para transferir los datos con tasa de bits variable que son independientes del tiempo. AAL
puede ser dividido en dos modos de operacion:

1) Fiable: En caso de perdida o mala recepcion de datos estos vuelven a ser enviados. El control de flujo es
soportado.

2) No fiable: La recuperacién del error es dejado para capas mas altas y el control de flujo es opcional.
Capa de convergencia:
La capa de convergencia en AAL 3 es parecida al ALL 2. Esta subdividida en dos secciones

1)Parte comun de la capa de convergencia. Esto es provisto también por el AAL-2 CS. Aflade una cabecer
un payload a la parte comun (ver diagrama)

La cabecera contiene 3 campos:

Indicador de la parte comun que dice que el payload forma parte de la parte comdn.
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Etiqueta de comienzo que indica el comienzo de la parte comun de la capa de convergencia.

Tamarnio del buffer que dice al receptor el espacio necesario para acomodar el mensaje.

El payload también contiene 3 campos:

Alineacion es un byte de relleno usado para hacer que la cabecera y el payload tengan la misma longitud.
Fin de etigueta que indica el fin de la parte comin de la CS(capa de convergencia).

El campo de longitud tiene la longitud de la parte comin de la CS.

2) Parte especifica del servicio. Las funciones proveidas en esta que capa dependen de los servicios pedid
Generalmente se incluyen funciones para la recuperacion y deteccién de errores y puede incluir también
funciones especiales.

Capa de segmentacion y reensamblaje

En esta capa los datos son partidos en paquetes de ATM. Una cabecera y el payload que contiene la
informacién necesaria para la recuperacion de errores y reensamblaje se afiaden al paquete. La cabecera
contiene 3 campos:

1) Tipo de segmento que indica que parte de un mensaje contiene en payload.

Tiene uno de los siguientes valores:

BOM: Comenzando de mensaje

COM: Continuacién de mensaje

EOM: Fin de mensaje

SSM: Mensaje Unico en el segmento

2) Numero de secuencia usado para detectar una insercién o una perdida de un paquete.

3) Identificador de multiplexacion. Este campo se usa para distinguir datos de diferentes comunicaciones qt
ha sido multiplexadas en una Unica conexién de ATM.

El payload contiene dos de campos:

1) Indicado de longitud que indica el nimero de bytes Gtiles en un paquete parcialmente lleno.

2) CRC es para el control de errores.

ALL 4:

AAL-4 se disefia para transportar datos con tasa de bits variable independientes del tiempo. Es similar al
AAL3 y también puede operar en transmision fiable y o fiable. AAL-4 provee la capacidad de transferir datc

fuera de una conexion explicita.

AALS5 es un mecanismo para partir y volver a unir mensajes. Son unas normas que tanto el que envia el
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mensaje como el que lo recibe las usan para coger un mensaje y dividirlo en paquetes. El que envia el mer
tiene como misién construir el conjunto de paquetes que van a ser enviados. La funcién del receptor sera
recoger todos los paquetes, verificar que se han recibido sin errores y juntarlos para formar el mensaje
original.

Relacién entre ATM y B-ISDN:

Se puede resumir en una frase: ATM hace posible el B-ISDN en una realidad. Esto no nos da una idea
acertada de la relacion. El ISDN (Integrated services Digital Network) se desarrollo durante los 80's. Tomo
una canal basico que podia operar a 64kbps (canal B) y combinaciones de otros (canales D) para formar la
base para las redes de comunicaciones.

Sin embargo, al mismo tiempo, la demanda de comunicaciones a alta velocidad (FDDI LAN and DQDB
LAN) y comunicaciones de video aumentaba rapidamente.

Por esto se creo Broadband-ISDN la cual solo es una extensién de ISDN por lo cual las funciones de
comunicacion entre redes, video teléfono, videoconferencia, etc., son tratadas como en el ISDN tradicional.
Esta diversidad de servicios precisa unas velocidades de 155Mbps, 622Mbps y 2.4Gbps y unas determinac
transmisiones y conexiones para esas velocidades. Mientras que SDH se usaba para las transmisiones, la
conmutacién de paquetes aparecié como la solucién al problema de las conexiones. Las relaciones entre A
y B-ISDN se muestran en el siguiente diagrama:

Las conexiones para broadband no son sencillas de realizar debido a la necesidad unos anchos de banda ¢
varias decenas de bps que pueden llegar a 100 Mbps para transmitir ciertas sefiales. Esto nos puede llevar
entre varios segundos a varias horas. Como ATM resuelve estos problemas, B-ISDN puede existir como ul
realidad y llegar a ser implementado en un futuro en redes.

Control de Trafico en ATM Una red ATM necesita tener unas capacidades para controlar el trafico dando
cabida a las distintas clases de servicios y a superar posibles errores que se pueden producir dentro de lar
en cualquier tiempo. (Ej. : Un problema con la capa fisica). La red tiene que tener las siguientes capacidade
para controlar el trafico.

Recursos de direccién de la red Control de admisidn de una conexién Uso de parametros de control y de
parametros de control de red Control de Prioridad Control de Congestion

Procedimientos de Control de Trafico y su impacto en la direccién de la red

Los procedimientos de control de trafico en redes ATM actualmente no estadn completamente estandarizadc
Pero la meta de estos procedimientos es, conseguir una buena eficiencia en la red dar calidad al servicio
requerido por el usuario con un método que es generalmente aplicable. Por lo tanto, unos controles de trafi
mas sofisticados y unas acciones para los recursos de la red estan siendo tenidas en cuenta.

El problema fundamental en las redes ATM es el comportamiento de los paquetes en los procesos de llega
Se ha visto que la calidad del servicio depende mucho de este comportamiento. Por lo tanto, es necesario
modelos de trafico para evaluar la ejecucion.

Recursos de direccién de la red
Un instrumento de recurso de direccion de la red que puede ser usado para el control de trafico es la técnic
los caminos virtuales. Agrupando varios canales virtuales un camino virtual, otras formas de control pueden

ser simplificadas (gj. cac y upc). Los mensajes para el control de trafico pueden ser mas facilmente
distribuidos en un canal virtual que estara dentro de un camino virtual.
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Control de admisién de una conexion

El control de admision de una conexion es la coleccion de acciones tomadas por la red durante la fase de
instalacion para establecer si un camino/canal virtual puede ser aceptado por la red.

Una conexion solo puede ser establecida si los recursos disponibles de la red son suficientes para establec
conexion con la calidad que requiere el servicio. La calidad de servicio de los canales existentes no debe s
afectada por la nueva conexion.

Dos clases de parametros estan previstos para mantener el control de admisién de una conexién:

Un conjunto de parametros que describen las caracteristicas del trafico en el origen.

Otro conjunto de parametros para identificar la calidad que el servicio requiere.

Uso de pardmetros de control y pardmetros de control de la red

El uso de parametros de control (UPC) y los parametros de control que tiene la red (NPC) hacen la misma
funcion en diferentes interfaces. La funcién de los UPC es desarrollada en las interfaces del usuario, mientr
gue la funcién de los NPC se realiza en los nodos de la red.

El propdsito principal de los UPC/NPC es proteger los recursos de la red ya que se puede llegar a afectar I
calidad de servicio de otra conexién ya establecida.

El uso de parametros supervisores incluye las siguientes funciones:

Verificar la validez de los valores de los VPI/VCI.

Supervisién del volumen de trafico de la red.

Supervisién de todo el volumen de trafico aceptado en un nuevo acceso.

El uso de parametros de control puede simplificar el rechazo de paquetes que llevan errores en sus parame
de trafico. Una medida menos rigurosa puede consistir en marcar los paquetes erréneos y dejarlos en la re
no causan dafio.

Control de PrioridadLos paquetes de ATM tienen un bit de prioridad de perdida en la cabecera del paquete

el cual puede tomar por lo menaos dos valores diferentes. Una conexion sencilla de ATM puede tener ambo:
valores cuando la informacion transmitida esta clasificada en partes mas o0 menos importantes.

Control de congestion

El control de congestidon es un estado de los elementos de la red en el cual el trafico sobrepasa los recurso
la red y esta no es capaz de garantizar la calidad de los servicios a las conexiones establecidas.

El control de congestion es un medio de minimizar los efectos de la congestion impidiendo que estos se
propaguen. Puede emplear CAC y/o UPC para evitar situaciones de congestion.

Canales/Caminos Virtuales

ATM provee dos tipos de conexiones para el transporte de datos: Caminos virtuales y Canales virtuales. Ur
canal virtual es una tuberia unidireccional formado por la suma de una serie de elementos de la conexién. |
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camino virtual esta formado por una coleccion de estos canales (vea diagrama) Cada camino y cada canal
tienen un identificador asociado. Todos canales dentro de un camino sencillo tienen que tener un identificac
de canal distinto pero pueden tener el mismo identificador de canal si viajan en caminos diferentes. Un can:
individual puede por lo tanto ser inequivocamente identificado por su numero de canal virtual y por el nume
de camino de virtual.

El numero de canal y camino virtual de una conexién puede diferir del origen al destino si la conexién se
conmuta dentro de la red. Los canales virtuales que queden dentro de un camino virtual sencillo en una
conexion tendra n los mismos identificadores de canales virtuales. La secuencia de paquetes es mantenida
través de un canal virtual. Cada canal y camino virtual han negociado un QOS asociado. Este par metro
incluye valores para controlar la perdida y retardo de paquetes.

STM

ATM es el complemento de STM cuyo significado es Modo de Transmisién Sincrona. El STM es usado en |
redes de telecomunicaciones para transmitir paguetes de datos y voz a lo largo de grandes distancias. La r
esta basada en la tecnologia de conmutadores donde una conexién es establecida entre dos puntos antes
la transmisién de datos comience. De esta forma, los puntos finales localizan y reservan un ancho de band:
para toda la conexion. El ancho de banda de la red STM es dividido para las distintas conexiones y estas a
vez se dividen en unidades minimas de transmisién llamadas cubos. Estos cubos se juntan formando colas
tienen un numero fijo de cubos etiquetados de 1 a N. Estas colas son mandadas en unidades de tiempo T
siempre manteniendo el orden y las etiquetas de los cubos. Puede haber M diferentes colas humeradas de
M en un mismo periodo de tiempo T. Los parametros N, My T estan especificados en estandares y son
diferentes en Europa y en América.

En una conexion STM entre dos puntos finales, se asigna un numero fijo de cubos numerados de 1 a N, un
numero fijo de colas numeradas de 1 a M, y la forma en que los datos viajan en los cubos de la cola. Si hay
nodos intermedios, es posible que un numero diferente de cubos sea asignado a una cola de una conexion
STM. Sin embargo, siempre hay un cubo inicial para cada conexién que nos indica la informacion referente
esa cola.

NORMAS
NORMA IEEE 802.3

A finales de los afios 70 y principios de los 80, dentro del organismo internacional IEEE, se desarrollaron
varias especificaciones técnicas relativas a las redes de area local, que iban a dar lugar a unos estandares.
Entre éstos esta Ethernet.

Ethernet utilizaba en sus inicios como soporte fisico dos tipos de cable coaxial: el Thicknet definido por la
norma 10Baseb, y el Thin—net, definido por la norma 10Base2. Popularmente coaxial grueso y fino
respectivamente. Este soporte fisico se utiliza con una topologia tipo bus, y a una velocidad de transmision
10 Mbps. Se utiliza una codificacién de datos Manchester.

Las estaciones conectadas a la red ejecutan un protocolo que regula el acceso al medio. Este protocolo es
CSMAJ/CD. Segun este protocolo, cada estacién que desea transmitir comprueba primero si el bus esta libri
es asi, envia una trama a la estacién destino. La trama contiene la direccion de destino, la de origen, el tipc
trama, los datos a transmitir y cuatro bytes para comprobacion de errores. El tamafio maximo de una trama
de 1500 bytes. Cada computador tiene su direccién Ethernet (o direccion MAC), que es Unica y se encuent
codificada en el hardware del interface de red. Si dos 0 mas estaciones intentan transmitir por el bus a la ve
pues realizan la comprobacién al mismo tiempo, se produce una colision. Las estaciones detectan esta coli
(pues lo que escuchan no es lo mismo que lo que han enviado) y esperan un tiempo aleatorio, diferente en
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cada una, antes de reintentar el envio. La principal ventaja de este método de acceso es que, en condicion
carga baja de la red, se garantiza el envio instantaneo de las tramas. Pero en condiciones de carga elevad:
rendimiento disminuye drasticamente debido al gran niumero de colisiones. Si se disefia la red adecuadame
aislando trafico en subredes cuando sea necesario, este problema puede solucionarse. Otra de sus grande
ventajas es la sencillez del protocolo, lo cual va a permitir que sea facilmente integrable en el firmware de I
interfaces de red. Posteriormente se buscaron nuevos soportes fisicos. Ethernet se llevé sobre cable de col
de par trenzado sin apantallar (UTP). Este entorno se conoce como 10BaseT. El elemento que permitio llev
el protocolo CSMA/CD sobre par trenzado fue el concentrador 10BaseT. Este elemento tiene varias entrad:
para par trenzado, a cada una de las cuales se conecta el cable de par trenzado que viene de una estacion
formando una estrella fisicamente. Internamente el concentrador ejecuta el protocolo CSMA/CD, detectand
las colisiones que se produzcan entre las distintas entradas de par trenzado. También se llevé sobre fibra
Optica. El método seguido es similar al caso de 10BaseT: la fibra se conecta a un médulo (concentrador) de
fibra 6ptica que internamente detecta la colisiones. Hay dos normas utilizadas actualmente 10BaseFB y
FOIRL (enlace entre repetidores por fibra dptica). La ventaja de una respecto a la otra es que 10BaseFB
utiliza una conexién sincrona al contrario de FOIRL. Esto permite que los paquetes de datos pasen por mas
concentradores que los cuatro que constituyen el limite en el caso de FOIRL. La norma FOIRL define los
requisitos del transceiver de fibra Gptica que se utiliza para enlazar repetidores, cubriendo distancias de has
un Km. Aunque FOIRL se desarroll6 para la conexion de repetidores, a menudo se utiliza para la conexion
Ethernet de dispositivos de usuario cuando se ha elegido fibra 6ptica como medio de transmisién.

NORMA IEEE 802.5

Esta norma se refiere fundamentalmente a los requisitos de la subcapa de control de acceso al medio, perc
definen también algunas funciones del nivel fisico.

El soporte fisico que se empez06 a utilizar fue el par trenzado apantallado, que se usaba sobre una topologi
anillo. Las estaciones se conectaban a unidades MAUs (Multiple Acces Unit). Estas se conectaban en serie
entre ellas y, conectando la primera y la dltima, se formaba un bucle cerrado o anillo. En la seccidn siete de
norma se encuentran las especificaciones que definen el par trenzado apantallado, los conectores de interf
con el medio y la unidad de acoplamiento troncal que es preciso utilizar en una red Token Ring.

La mas conocida de las redes Token Ring propietaria es la de IBM, cuyas normas difieren ligeramente de I
802.5 pero normalmente son compatibles. En realidad la mayoria de los suministradores actuales fabrican :
productos segun las normas de IBM. En la actualidad el comité 802.5 se encuentra en proceso de elaborac
de nuevas normas que cubran los concentradores activos y pasivos, asi como la utilizacion de UTP y fibra
Optica para las conexiones entre estacién y concentrador. El protocolo de control de acceso al medio es el |
de testigo en anillo.

El funcionamiento de este protocolo es el siguiente:

Cuando no hay trafico en el anillo, circula de forma indefinida un testigo de tres octetos. Cuando una estaci
quiere transmitir debe hacerse con el testigo y, con los dos primeros octetos del testigo, crea la secuencia c
inicio de trama. La estacion, entonces, manda el resto de la trama normal de datos a la estacion destino. B:
condiciones normales, el primer bit de la trama ir4 alrededor del anillo y regresara al extremo que transmite
antes de que se haya transmitido la trama completa. En consecuencia, la estacién transmisora debera vaci
contenido del anillo mientras esta transmitiendo, ya que esta funcién no la realiza la estacién destino. El
mecanismo de direccionamiento es similar al de Ethernet, cada estacion va a poseer una Unica direccion
MAC, implementada en el hardware del interface de red. Una estacion puede mantener el testigo durante e
tiempo de retencion de testigo, que es de 10 ms. Después de haberse transmitido todas las tramas que est
pendientes, o bien que la transmisién de otra trama llegara a exceder el tiempo de retencién del testigo, la
estacion se encargara de regenerar la trama del testigo de tres octetos y la volvera a colocar sobre el anillo
Token Ring también establece un mecanismo de prioridades. Algunos problemas que pueden surgir con es
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protocolo, donde como se puede ver no existen colisiones, son:
- Pérdida del testigo.

— Duplicacion del testigo.

- Rotura del anillo.

— Acaparacion del anillo por parte de una estacion.

— Cada anillo tiene una estacion supervisora. En caso de caida de ésta otra estacion la sustituye; pero, si l
supervisora pierde el control y las demas no detectan su incapacidad, no podra ser impugnada.

NORMA ANSI X3T9.5

Los usuarios de las redes Ethernet a 10Mbps y Token Ring a 4 o 16 Mbps se encuentran, basicamente cor
problemas:

— Saturacion de red, provocada por el aumento de nodos y el uso intensivo de aplicaciones de red (servidol
de ficheros, correo electrénico, acceso a bases de datos remotas, etc.).

— Conectividad de las diferentes redes y aplicaciones.

El objetivo de la red FDDI no es sustituir a las redes anteriores; mas bien las complementa, intentando
solucionar estos problemas. Ademas se han afiadido recursos para la integracion de nuevos servicios
telematicos de voz e imagen. La red esta estandarizada por el comité X3T9.5 de ANSI (American National
Standards Institute). En la norma FDDI se define un nivel fisico y un nivel de enlace de datos, usandose fibi
Optica como medio de transmision a una velocidad de 100 Mbps. La norma establece un limite maximo de
500 estaciones, 2 Km entre estaciones y una distancia maxima total de 100 Km FDDI se caracteriza por su
topologia de doble anillo:

— Un anillo primario: similar al anillo principal de Token Ring.
— Un anillo secundario: similar al anillo de backup de Token Ring.

Cada anillo se forma con un hilo de fibra 6ptica, por lo que, con un par de hilos de fibra 6ptica podremos
formar el doble anillo FDDI. Segun el tipo de conexién al anillo, simple o doble, existen dos tipos de
estaciones denominadas SAS (Single—Attached Station) y DAS (Dual-Attached Station) respectivamente. L
primeras necesitan realizar la conexion al anillo mediante un concentrador y, al contrario que las segundas,
forman parte integrante del esquema tolerante a fallos que implementa FDDI. Las estaciones SAS permiter
una topologia en estrella, caracteristica que las hace adecuadas para su instalacion mediante un sistema d
cableado PDS como el que se dispone. Para poder llevar a cabo esta ultima configuracion deberiamos tene
FDDI sobre cable de cobre UTP, de esto Ultimo se encarga TPDDI. La tecnologia de FDDI sobre hilo de
cobre se inici6 a principios de 1991. Cabletron desarroll6 la tecnologia necesaria para transmitir sobre
distancias de hasta 100 metros en FDDI con UTP, y hasta 150 metros con STP, sin modificar el esquema
actual de codificacion FDDI. Actualmente se esta a la espera de la aprobacion de una norma definitiva.

FDDI se basa en la arquitectura OSI y su especificacion se divide en cuatro capas. Las dos primeras se
corresponden con el nivel fisico, la tercera con el control de acceso al medio y la cuarta abarca a las tres
anteriores y realiza funciones de gestidn. Las cuatro capas son:

PMD (Physical Media Department). Define la frecuencia y los niveles de los pulsos 6pticos que componen |
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sefal. También especifica la topologia y los tipos de fibras y conectores que pueden ser empleados.
PHY (Physical Layer Protocol). Aqui se definen los tipos de codificacién (4b/5b) y sincronizacion.

MAC (Media Acces Control). Comprende los protocolos necesarios para la generacién del testigo, la
transmisién de la trama y el reconocimiento de direcciones. También se define aqui la estructura o formato
las tramas y el método de correccion de errores. El protocolo de acceso es, basicamente, el mismo que en
caso de Token Ring, aungue con algunas diferencias. La estacién que quiere transmitir tiene que esperar a
recibir el testigo, una vez en su poder puede transmitir tramas durante un cierto tiempo, transcurrido el cual
debe devolver el testigo a la red.

SMT (Station Management). Su mision es la monitorizacion y gestién de la red. Se divide en tres partes:
Frame Services que genera tramas de diagnostico; CMT (Connection Management), que controla el accesc
la red; y Ring Management que determina los problemas que aparecen en la red fisica.

SMT monitoriza y gestiona la red mediante una completa lista de funciones que ningln otro protocolo ofrec
Gracias a esto, FDDI es la tecnologia de red mas sélida y robusta de las que hay actualmente disponibles.

SEGURIDAD EN REDES
INTRODUCCION

El tema de la seguridad de las redes esta definitivamente sobre el tapete y requiere soluciones de corto pla
Cualquier medida de seguridad corporativa, inclusive la incorporacion de complejos dispositivos de
avanzadas tecnologias, podria ser improductiva si no se enmarca dentro de una estrategia organizacional c
establezca las politicas de seguridad, las que deben considerar aspectos tales como autentificacion,
encriptacion, control de acceso fisico y l6gico, protecciones contra virus y la aplicacion de estadisticas y
célculo de probabilidades, si asi se requiere, sobre las redes corporativas y, por cierto, al elemento humanc
gue la compone. El acceso no autorizado, dafio o mal uso de la informacion de las empresas se puede trad
en pérdidas financieras inmediatas y, en el mediano plazo, afectar su posicién competitiva en el mercado c
todos los perjuicios que ello podria significar. Para enfrentar este desafio, la empresa debe establecer sus
propias politicas de seguridad, basadas en medidas tecnolégicas y administrativas, cimentadas en la
identificacidn de los riesgos, vulnerabilidades e impactos organizacionales a la que se expone a través de s
redes de comunicaciones.

Las redes abiertas, tales como Internet, son hoy en dia una herramienta imprescindible para las empresas,
embargo representan una amenaza constante a su seguridad, por lo que la Conectividad a estas redes req
una adecuada evaluacion de riesgos, de manera de tomar anticipadamente las medidas de seguridad e
incorporar los elementos tecnolégicos y medidas administrativas necesarias para minimizar los accesos no
deseados. Existen innumerables ejemplos que muestran cdmo costosos y complejos sistemas y dispositivo
seguridad han sido vulnerados, lo que confirma la tesis que la seguridad debe ser abordada como un todo
forma integral en la organizacion. La sola incorporacién de dispositivos Corta Fuego (firewall), no garantiza
la seguridad de la informacién, por lo que su implementacién debe ser parte de un conjunto de politicas de
seguridad organizacional, las cuales son particulares a cada empresa en funcién de sus necesidades.

La elaboracién de una estrategia de seguridad corporativa debe considerar la identificacién de amenazas y
riesgos, sus vulnerabilidades y el grado de exposicion a ellas, una evaluacién de los impactos y sus costos
organizacionales. Estas tareas requieren del apoyo de expertos independientes.

Firewall

Los Firewalls son barreras creadas entres redes privadas y redes publicas como Internet. Originalmente,
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fueron disefados por los directores de informatica de las propias empresas, buscando una solucién de
seguridad. Mas recientemente, los sistemas de seguridad proporcionados por terceras empresas, son la
solucion mas escogida.

Los Firewalls son simples en concepto, pero estructuralmente complejos. Examinan todo el trafico de entra
y salida, permitiendo el paso solamente al trafico autorizado. Son disefiados de forma que todo lo que no e
expresamente autorizado, es prohibido por defecto.

Un Firewall:

* protege la red interna de una organizacién, de los usuarios que residen en redes
externas.
— permite el paso entre las dos redes a sélo los paquetes de informacién autorizados.

« Pueden ser usados internamente, para formar una barrera de seguridad entre diferentes partes de L
organizacién — como por ejemplo a estudiantes y usuarios administrativos de una universidad.

Reflejan un nimero de decisiones de disefio dependiendo del acceso, seguridad y transparencia.

Es disefiado para entregar un acceso seguro a los servicios ofrecidos por la red Internet con un minimo
esfuerzo adicional. La calidad de este "minimo esfuerzo" es llamada la "transparencia" que significa que un
usuario puede usar un gran niamero de software comercial sin modificaciones adicionales.

Puede mejorar significativamente el nivel de seguridad en la red y reducir los riesgos filtrando la falta de
seguridad inherente en los servicios de Internet.

Implementa una politica de acceso a la red, forzando que todas las conexiones a ésta, se realicen a través
mientras son examinadas y evaluadas.

Usan Tres Tecnologias Diferentes, son: Filtro de paquetes, Gateways a Nivel de Circuitos y Gateways a Ni
de Aplicacion. A veces se usan de forma separada, a veces conjuntamente. El Filtro de Paquetes trabaja a
nivel TCP/IP y no tienen control de qué aplicaciones estan filtrando. Las Gateways a Nivel de Circuitos
interceptan las sesiones y las pasan a través de los Firewall. Las Gateways a Nivel de Aplicacién operan al
nivel mas alto, controlando las aplicaciones que han generado los paquetes.

Filtro de Paquetes

El Filtro de Paquetes trabaja al nivel TCP/IP. Aceptan paquetes pre—aprobados — aquellos que vienen de
fuentes particulares o que son direccionados a direcciones especificas de su red. El Filtro de Paquetes es
transparente al usuario y puede ser instalado como parte de un Router que entrega la tipica conexién a
Internet. De todas formas, como solucién de seguridad, el Filtro de Paquetes por si solo, tiene varios fallos.
Primero, requieren que el remitente sea pre—aprobado. Usted quiza quiera permitir el acceso a un servicio
desde un usuario remoto, pero no a otros servicios. La soluciéon requiere definiciones especiales de qué tipc
servicios pueden ser autorizados. Estas definiciones especiales pueden ser particularmente dificiles de apli
Ademas, se pueden tener problemas con servicios como FTP o DNS. Estas aplicaciones usan protocolos g
son extremadamente dificiles de gestionar a nivel de paquetes.

Gateways a Nivel de Circuito

Las Gateways por definicion son seguras. Todo el trafico de entrada y salida esta gobernado por una Gatey
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Ya que no hay una conexion fisica directa entre las maquinas de su red interna y las redes externas, las
conexiones de salida pueden ser todavia permitidas cuando el destino sea autorizado.

Las Gateways a Nivel de Circuito usan proxies para asegurar su red interna. Los llamantes establecen
conexiones TCP/IP con la Gateway. Una puerta de la Gateway actlia como un agente para sus usuarios. E
agente verifica las transmisiones y las acepta dependiendo del usuario. La Gateway entrega luego los dato
la direccién apropiada de su red interna. Ademas, la direccién del agente es la Unica informacion transmitid
externamente en los paquetes de salida. Los Proxies ayudan a limitar la cantidad de informacion de maquir
individuales que se ensefia al mundo exterior. De todas formas, es posible que un usuario interno rompa es
seguridad usando una puerta no estandar o bien un servicio no autorizado.

Al contrario del Filtro de Paquetes, la Gateway a Nivel de Circuito no examina cada paquete de datos.
Aceptan multiples paquetes de datos una vez verificada la informacién de direccion.

Gateways a Nivel de Aplicacion

Las Gateways a Nivel de Aplicacion efectiian el mismo tipo de funcién de las Gateways a Nivel de Circuito
con una adicién. Examinan los contenidos de cada paquete cuando pasan por la Gateway. Los Hackers no
tienen la oportunidad de entrar a su sistema "escondiendo" datos destructivos entre la informacion
aparentemente "sana". Esto es particularmente importante cuando se permite el acceso de correo electroni
externo a su red interna. SMTP no es un protocolo seguro, y es el sistema de vulnerabilidad mas comun. L:
Gateway examina tanto los paquetes de salida como de entrada. Esto elimina la posibilidad de que usuario
internos accedan a servicios no autorizados que puedan crear un "agujero” en la seguridad. La Gateway a
Nivel de Aplicacion es el protocolo de filtro mas seguro. Dado que efectdan un detallado andlisis de los
paquetes, son los mas costosos en términos de tiempo y de equipo.

¢, Qué debe incluir un Firewall?

Ya decidida que politica de seguridad se va a implementar, se necesita evaluar qué servicios se necesitan
un Firewall. Como minimo, un firewall debe tener las siguientes caracteristicas y atributos:

Posibilidad de denegar todos los servicios, excepto aquellos especificamente permitidos por el
administrador de sistemas

Una administracion flexible, para que los nuevos servicios o necesidades se puedan implementar facilment
Soporte de técnicas lideres de autentificacion

El Filtro de IP debe ser flexible, facil de programar y debe poder filtrar tantos atributos como sea posible,
incluyendo direccién IP destino y fuente

Uso de Proxies en servicios como FTP y Telnet

Tener la posibilidad de centralizar el acceso SMTP

Acomodar acceso publico al sito

Posibilidad de filtrar y concentrar accesos remotos por llamadas

Contener mecanismos para guardar registros de trafico y de actividad sospechosa

Generar alarmas para detectar intrusos (el grado debe ser programado por el administrador de sistemas)
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Que se ejecute en un host dedicado

Que se base en un sistema operativo seguro

Que sea simple en el disefio por lo que puede ser comprendido y mantenido facilmente

Que pueda ser actualizado)

NIVELES DE SEGURIDAD

La informacién constituye un recurso que en muchos casos no se valora adecuadamente por su intangibilid
cosa que no ocurre con los equipos, la documentacion o las aplicaciones y ademas las medidas de segurid
no influyen en la productividad del sistema sino mas bien al contrario, por lo que las organizaciones son
reacias a dedicar recursos a esta tarea.

Hasta ahora las grandes organizaciones delegaban la seguridad de las comunicaciones a unos departamer
las copias y archivos de seguridad a otro, la microinformatica a otro, el control de acceso a otro y en cada
ciudad, region o pais con criterios diferentes. Esta situacion junto con la explosion de las redes ha llevado &
definir la necesidad de incorporar en las organizaciones una persona o un grupo responsable de los sistem
informacién (DSI) y que no solo debe contemplar aspectos técnicos, ya que la logistica, métodos,
planificacidn de recuperacién ante desastres, deben configurar el trabajo de este departamento.

A pesar de todo lo que se habla de la seguridad, un reciente estudio indicaba que el para el 25% de los
responsables de la informacion en empresas de mas de 100 empleados, a la seguridad no se le da una pric
alta dentro de la organizaciéon y en los casos en gque se da esta prioridad, creen que el resto de la organizac
no da a este tema la atencién que requiere.

La seguridad debe contemplar no solo que no acceden intrusos sino que los sistemas y las aplicaciones
funcionan y son utilizados correctamente. Los niveles de seguridad no pueden ni deben ser iguales para to
los elementos (usuarios, aplicaciones, etc.) que gestionan la informacion.

Las medidas de seguridad deben contemplar algunos de los siguientes aspectos:

Identificacién biunivoca de los usuarios (Users ID)

Claves de acceso (password) de al menos 6 caracteres y archivos de claves protegidos y encriptados.
Modificacién periédica de las claves de acceso (como minimo cada tres meses)

Registros de control del uso correcto, intentos incorrectos,

Acceso remoto seguro

Cifrado y firma digital en las comunicaciones

Posibilidad de desconectar si no se usa un terminal e identificacion de la persona que desconecta.
Salvaguardas y copias de seguridad.

Planificacién de desastres.

Formacioén de los usuarios en los aspectos de seguridad.
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El nivel de desarrollo de estas medidas depende de la naturaleza de la organizacién, de la informacién, de
aplicaciones, de quienes las usan y acceden a las mismas.

PLAN DE SEGURIDAD

La puesta en marcha de un plan de seguridad no es algo estatico que se hace una vez. Una de las principe
garantias de que un sistema es seguro es gue se realiza un seguimiento de las medidas puestas en march:
los registros de auditoria, el seguimiento de las medidas de seguridad es la via para asegurar que el plan s
adapta a la organizacién y para detectar posibles intentos de fraude o acceso incorrecto.

El desarrollo de redes globales a las que se accede desde cualquier parte del mundo con un costo bajo y d
cualquier hogar como es INTERNET, aumenta estadisticamente la probabilidad de que alguien no autorizas
intente acceder a la red.

En un estudio de Datapro Research corp. Se resumia que la distribucién de los problemas de seguridad en
sistemas basados en redes responde a la siguiente distribucién:

Errores de los empleados 50%
Empleados deshonestos 15%
Empleados Descuidados 15%
Intrusos ajenos a la Empresa 10%
Integridad fisica de instalaciones 10%

Los planes de seguridad deben considerar la tipologia de la informacién, de los usuarios de la mismay de |
equipos y sistemas.

En un plan tipico de seguridad se deben considerar los siguientes aspectos:
Seguridad fisica de los locales y acceso donde se encuentran los sistemas.
Asegurarse contra todos los riesgos posibles, esto requiere un periodo de observacién y una clasificacion d
los recursos y sistemas que estan en los edificios de la Organizacion, los que estan fuera, los puntos de ac

remoto, las costumbres y habitos del personal y el uso de la microinforméatica estatica y portatil.

Asegurarse que es una integracion por encima de los sistemas, plataformas y elementos que constituyen |z
redes.

La gestién de la seguridad debe de ser centralizada.

Entrando ya mas en el detalle, el plan debe de especificar las tareas a realizar, sus responsables, como se
definen los niveles de acceso, como se audita el plan, como se realizara el seguimiento, donde deben de
ponerse en marcha medidas especificas (cortafuegos, filtros, control de acceso, etc.), el plan de formacioén,

estructura organizativa.

El sentido comun debe de jugar un papel de relevancia, ya que si no es asi, se pueden llegar a proponer
medidas muy seguras pero realmente impracticables, lo cual significa que hay que asumir ciertos riesgos.

Amenazas deliberadas a la seguridad de la informacion
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Se entiende por amenaza una condicién del entorno del sistema de Informacion (persona, maquina, sucesc
idea) que, dada una oportunidad, podria dar lugar a que se produjese una violaciéon de la seguridad
(confidencialidad, integridad, disponibilidad o uso legitimo). Se Puede definir un Atague o0 Amenaza como Iz
potencial violacion de un sistema de seguridad.

La politica de seguridad y el analisis de riesgos habran identificado las amenazas que han de ser
contrarrestadas, dependiendo del disefiador del sistema de seguridad especificar los servicios y mecanism
seguridad necesarios.

Estas tacticas o0 amenazas pueden producirse a partir de alguno de estos hechos:

Modificacién ilegal de los programas (virus, Caballos de Troya, borrado de informacion).

Deduccién de Informacion a partir de datos estadisticos o de uso que se utilizan para reconstruir datos
sensibles.

Destruccién y modificacion de datos controlada o incontrolada.

Cambiar la secuencia de los mensajes.

Andlisis del trafico observando los protocolos y las lineas de comunicacion o los discos de los computadore
Perdida del anonimato o de la confidencialidad.

Uso de una identidad falsa para hacer transacciones o enviar operaciones.

Impedir que a un usuario que puede usar los recursos lo haga.

Violacién de los sistemas de control de acceso.

Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema como un flujo de
informaciéon desde una fuente, como por ejemplo un archivo o una regién de la memoria principal, a un
destino, como por ejemplo otro archivo o un usuario. Un ataque no es mas que la realizacion de una amenz
Las cuatro categorias generales de amenazas o ataques son las siguientes:

Interrupcién: un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque contra la
disponibilidad. Ejemplos de este ataque son la destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacion o deshabilitar el sistema de gestién de archivos.

Intercepcién: una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra la
confidencialidad. La entidad no autorizada podria ser una persona, un programa o un computador. Ejemplo
de este ataque son pinchar una linea para hacerse con datos que circulen por la red y la copia ilicita de
archivos o programas (intercepciéon de datos), o bien la lectura de las cabeceras de paquetes para revelar |
identidad de uno o mas de los usuarios implicados en la comunicacion observada ilegalmente (intercepcion
identidad).

Modificaciéon: una entidad no autorizada no sélo consigue acceder a un recurso, sino que es capaz de
manipularlo. Este es un ataque contra la integridad. Ejemplos de este ataque son el cambio de valores en L

archivo de datos, alterar un programa para que funcione de forma diferente y modificar el contenido de
mensajes que estan siendo transferidos por la red.
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Fabricacién: una entidad no autorizada inserta objetos falsificados en el sistema. Este es un atague contra |
autenticidad. Ejemplos de este ataque son la insercion de mensajes espurios en una red o afladir registros
archivo. Estos ataques se pueden asimismo clasificar de forma Util en términos de ataques pasivos y ataqu
activos.

Ataques pasivos
En los ataques pasivos el atacante no altera la comunicacién, sino que Unicamente la escucha o monitorize
para obtener informacidn que esta siendo transmitida. Sus objetivos son la intercepcion de datos y el analis

de trafico, una técnica mas sutil para obtener informacion de la comunicacién, que puede consistir en:

Obtencién del origen y destinatario de la comunicacion, leyendo las cabeceras de los paquetes
monitorizados.

Control del volumen de trafico intercambiado entre las entidades monitorizadas, obteniendo asi
informacién acerca de actividad o inactividad inusuales.

Control de las horas habituales de intercambio de datos entre las entidades de la comunicacién, para
extraer informacién acerca de los periodos de actividad.

Los atagues pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracién de los datos. Sin
embargo, es posible evitar su éxito mediante el cifrado de la informacion y otros mecanismos.

Ataques activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o la creacién de un falso
flujo de datos, pudiendo subdividirse en cuatro categorias:

Suplantacién de identidad: el intruso se hace pasar por una entidad diferente. Normalmente incluye alguna
de las otras formas de ataque activo. Por ejemplo, secuencias de autenticacion pueden ser capturadas y
repetidas, permitiendo a una entidad no autorizada acceder a una serie de recursos privilegiados suplantan
la entidad que posee esos privilegios, como al robar la contrasefia de acceso a una cuenta.

Reactuacién: uno o varios mensajes legitimos son capturados y repetidos para producir un efecto no deses
como por ejemplo ingresar dinero repetidas veces en una cuenta dada.

Modificacién de mensajes: una porcion del mensaje legitimo es alterada, o los mensajes son retardados o
reordenados, para producir un efecto no autorizado. Por ejemplo, el mensaje Ingresa un millén de pesos er
cuenta A podria ser modificado para decir Ingresa un millén de pesos en la cuenta B.

Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la gestidn de recursos informaticos y
de comunicaciones. Por ejemplo, el intruso podria suprimir todos

Los mensajes dirigidos a una determinada entidad o se podria interrumpir el servicio de una red inundando
con mensajes falsos.

Servicios de seguridad

Para hacer frente a las amenazas a la seguridad del sistema se definen una serie de servicios para protege
sistemas de proceso de datos y de transferencia de informacion de una organizacion.

Estos servicios hacen uso de uno o varios mecanismos de seguridad.
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Una clasificacion util de los servicios de seguridad es la siguiente:

Confidencialidad: requiere que la informacién sea accesible Gnicamente por las entidades autorizadas. La
confidencialidad de datos se aplica a todos los datos intercambiados por las entidades autorizadas o tal ve:
so6lo porciones o segmentos seleccionados de los datos, por ejemplo mediante cifrado. La confidencialidad
flujo de tréafico protege la identidad del origen y destino(s) del mensaje, por ejemplo enviando los datos
confidenciales a muchos destinos ademas del verdadero, asi como el volumen y el momento de trafico
intercambiado, por ejemplo produciendo una cantidad de trafico constante al afiadir trafico erréneo al
significativo, de forma que sean indistinguibles para un intruso. La desventaja de estos métodos es que
incrementan drasticamente el volumen de trafico intercambiado, repercutiendo negativamente en la
disponibilidad del ancho de banda bajo demanda.

Autenticacion: requiere una identificacion correcta del origen del mensaje, asegurando que la entidad no es
falsa. Se distinguen dos tipos: de entidad, que asegura la identidad de las entidades participantes en la
comunicacion, mediante biométrica (huellas dactilares, identificacién de iris, etc.), tarjetas de banda
magnética, contrasefias, o procedimientos similares; y de origen de informacion, que asegura que una unid
de informacion proviene de cierta entidad, siendo la firma digital el mecanismo mas extendido.

Integridad: requiere que la informacion sélo pueda ser modificada por las entidades autorizadas. La
moadificacion incluye escritura, cambio, borrado, creacién y reactuacion de los mensajes transmitidos. La
integridad de datos asegura que los datos recibidos no han sido modificados de ninguna manera, por ejemj
mediante un hash criptogréafico con firma, mientras que la integridad de secuencia de datos asegura que la
secuencia de los blogues o unidades de datos recibidas no ha sido alterada y que no hay unidades repetids
perdidas, por ejemplo mediante time—stamps.

No repudio: ofrece proteccién a un usuario frente a que otro usuario niegue posteriormente que en realidad
realizé cierta comunicacion. Esta proteccion se efectia por medio de una coleccion de evidencias irrefutabl
gue permitiran la resoluciéon de cualquier disputa. El no repudio de origen protege al receptor de que el emi
niegue haber enviado el mensaje, mientras que el no repudio de recepcién protege al emisor de que el rece
niegue haber recibido el mensaje. Las firmas digitales constituyen el mecanismo mas empleado para este f

Control de acceso: requiere que el acceso a los recursos (informacién, capacidad de calculo, nodos de
comunicaciones, entidades fisicas, etc.) sea controlado y limitado por el sistema destino, mediante el uso d
contrasefias o llaves hardware, por ejemplo, protegiéndolos frente a usos no autorizados o manipulacion.

Disponibilidad: requiere que los recursos del sistema informatico estén disponibles a las entidades
autorizadas cuando los necesiten.

Los "crackers, piratas o violadores informaticos con interés en atacar un sistema para obtener beneficios de
forma ilegal, los "hackers" que son aquellos que lo hacen simplemente como pasatiempo y reto técnico (mé
respetuosos que aquellos con la informacién) y los "sniffers" que rastrean y observan todos los mensajes q
hay en la red, constituyen nuevas tipologias de intrusos que cada vez estan adquiriendo mayor relevancia ¢
panorama de la seguridad.

Los "crackers" una vez que acceden a un sistema pueden entre otras cosas coleccionar las claves de acce!
los diferentes nodos y sistemas de la red para su posterior uso o bien dejar programas que les permiten el
posterior acceso al sistema, el objetivo de este es acceder al sistema operativo al mas alto grado de priorid
para controlar las aplicaciones, borrar archivos, introducir un virus, Los Agentes externos no constituyen, si
embargo, el mayor peligro para una red area global, un estudio realizado en méas de 2000 compafiias encol
gue el 65% de los gastos incurridos (mas de 5 billones anuales de délares en perdidas) fueron generados f
errores y mal uso de los propios usuarios de la red y no por agentes externos. El ejemplo mas claro lo tenel
en los virus informéaticos: el 90% de los virus los introducen en las organizaciones los propios usuarios a
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través de programas, juegos, disquetes, etc. que nunca deberian de haber usado y que en algln caso tenie
prohibido hacerlo.

Mecanismaos de seguridad

Los mecanismos para garantizar la seguridad no pueden ser ajenos a los sistemas informaticos que deben
ejecutarlos, de nada sirve poner en un papel que las claves de acceso tendran 15 caracteres si luego los
programas solo admiten 6. Esto que parece tan obvio indica que la gestion de las redes y la seguridad de Iz
mismas son en cierto modo inseparables.

Las password o claves de acceso suelen ser uno de los puntos mas vulnerables para atacar un sistema, re
gue cuando se teclea una clave correcta el sistema interpreta que el usuario esta autorizado a hacerlo. En
general los usuarios no toman precauciones a la hora de definir sus claves de acceso, se estan utilizando
algunos programas que generan cadenas que no estan en los diccionarios y que son faciles de recordar pa
evitar que alguien descubra un montén de claves de una organizacién sin mas que probar con todas las
palabras que hay en un diccionario (eso si, electronico).

No existe un Unico mecanismo capaz de proveer todos los servicios anteriormente citados, pero la mayoria
ellos hacen uso de técnicas criptograficas basadas en el cifrado de la informacién. Los mas importantes sol
los siguientes:

Intercambio de autenticacién: corrobora que una entidad, ya sea origen o destino de la informacién, es la
deseada, por ejemplo, A envia un nimero aleatorio cifrado con la clave publica de B, B lo descifra con su
clave privada y se lo reenvia a A, demostrando asi que es quien pretende ser. Por supuesto, hay que ser
cuidadoso a la hora de disefar estos protocolos, ya que existen ataques para desbaratarlos.

Cifrado: garantiza que la informacién no es inteligible para individuos, entidades o procesos no autorizados
(confidencialidad). Consiste en transformar un texto en claro mediante un proceso de cifrado en un texto
cifrado, gracias a una informacion secreta o clave de cifrado. Cuando se emplea la misma clave en las
operaciones de cifrado y descifrado, se dice que el criptosistema es simétrico. Estos sistemas son mucho n
rapidos que los de clave publica, resultando apropiados para funciones de cifrado de grandes volumenes d
datos. Se pueden dividir en dos categorias: cifradores de bloque, que cifran los datos en bloques de tamafi
fijo (tipicamente bloques de 64 bits), y cifradores en flujo, que trabajan sobre flujos continuos de bits. Cuanc
se utiliza una pareja de claves para separar los procesos de cifrado y descifrado, se dice que el criptosisten
asimétrico o de clave publica. Una clave, la privada, se mantiene secreta, mientras que la segunda clave, I
publica, puede ser conocida por todos. De forma general, las claves publicas se utilizan para cifrar y las
privadas, para descifrar. El sistema tiene la propiedad de que a partir del conocimiento de la clave publica r
es posible determinar la clave privada. Los criptosistemas de clave publica, aunque mas lentos que los
simétricos, resultan adecuados para las funciones de autenticacion, distribucién de claves y firmas digitales

Integridad de datos: este mecanismo implica el cifrado de una cadena comprimida de datos a transmitir,
llamada generalmente valor de comprobacion de integridad (Integrity Check Value o ICV). Este mensaje se
envia al receptor junto con los datos ordinarios. El receptor repite la compresion y el cifrado posterior de los
datos y compara el resultado obtenido con el que le llega, para verificar que los datos no han sido
modificados.

Firma digital: este mecanismo implica el cifrado, por medio de la clave secreta del emisor, de una cadena
comprimida de datos que se va a transferir. La firma digital se envia junto con los datos ordinarios. Este
mensaje se procesa en el receptor, para verificar su integridad. Juega un papel esencial en el servicio de n
repudio.

Tréfico de relleno: consiste en enviar trafico espurio junto con los datos validos para que el atacante no sep
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si se esta enviando informacién, ni qué cantidad de datos Utiles se esta transmitiendo.

Control de encaminamiento: permite enviar determinada informacion por determinadas zonas consideradas
clasificadas. Asimismo posibilita solicitar otras rutas, en caso que se detecten persistentes violaciones de
integridad en una ruta determinada.

Unicidad: consiste en afiadir a los datos un nimero de secuencia, la fecha y hora, un niimero aleatorio, o
alguna combinacion de los anteriores, que se incluyen en la firma digital o integridad de datos. De esta forn
se evitan amenazas como la reactuacion o resecuenciacion de mensajes.

Los mecanismos basicos pueden agruparse de varias formas para proporcionar los servicios previamente
mencionados. Conviene resaltar que los mecanismos poseen tres componentes principales:

Una informacién secreta, como claves y contrasefias, conocidas por las entidades autorizadas.
Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado, hash y generacién de nimeros aleatori
Un conjunto de procedimientos, que definen cémo se usaran los algoritmos, quién envia qué a quién y cuar

Asimismo es importante notar que los sistemas de seguridad requieren una gestion de seguridad. La gestic
comprende dos campos bien amplios:

Seguridad en la generacion, localizacion y distribucion de la informacion secreta, de modo que sélo pueda
accedida por aquellas entidades autorizadas.

La politica de los servicios y mecanismos de seguridad para detectar infracciones de seguridad y emprende
acciones correctivas.

Planificacion de Desastres Los planes de seguridad deben incluir una planificacion de desastres de todo
tipo (desastres naturales, ataques, sabotajes, etc. ).

En estos procedimientos se deben de tener en cuenta los costos que suponen si se legan a producir y los
costos en los que hay que incurrir para evitarlos y buscar un compromiso aceptable para la empresa.

Copias de Seguridad Insistimos en que las medidas de seguridad deben de obedecer primero a una
regla: sentido comun, por ejemplo si solo hay una persona que conoce como hacer y recuperar las

copias de seguridad en una organizacion, esta claro que si ese sefior tiene un accidente simultdneamente
con un error en el sistema puede ser una tragedia.

El tener procedimientos documentados (y actualizados), evitar los puntos Unicos criticos (aquellos que si se
paran se para todo el sistema) y siguiendo con este razonamiento el hacer copias de seguridad parece que
medidas de sentido comun.

Las copias de seguridad se manejan y gestionan mucho mejor en un sistema centralizado que si se deja es
responsabilidad a los diferentes departamentos.

Sefalar algunos aspectos importantes relativos al archivo y las copias de seguridad: Los sistemas de backl
para las redes cada vez incorporan mas funciones software independientes del hardware sobre el que se h
las copias. Es muy importante automatizar los procesos evitando siempre que sea posible la intervencion
manual. Los nuevos estandares permiten operar las funciones de archivo y backup sobre distintas redes y
plataformas. El archivo del tipo jerarquico HSM que permite a los usuarios trabajar con archivos que estan
archivados en una libreria o en un sistema off-line y que vacian de los discos duros locales aquellos archiv
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gue menos se utilizan merecen especial atencion si esta pensando en incorporar un nuevo software de bac
En general es mas econdmico pensar en un sistema de backup centralizado que uno distribuido. Se estan
imponiendo las librerias o juke—boxes que suministran elevadas capacidades de almacenamiento (100 — 1(
Gigas).

Medidas Antivirus La instalacién de un programa Antivirus es la medida mas empleada por las Empresas
para protegerse de esta "plaga" consiguiendo estabilizar las perdidas que estos infringian a las empresas. |
Antivirus pueden ser preventivos o detectores.

La mayor parte de los virus son una combinacion de las siguientes formas de actuar:

Anaden cddigo al final de un programa ejecutable.

Insertan codigo en el interior de un programa ejecutable.

Emplean técnicas de redireccion.

Sobreescribir archivos.

Rodear las funciones y comandos de cédigo creando una verdadera "shell" manejada por el virus.

Blogueo de las funciones de consulta de directorio, presentando en pantalla una informacién que no se
corresponde con los verdaderos tamarfos y fechas del sistema, enmascarando la existencia del virus.

Algunas reglas de sentido comin permiten evitar riesgos innecesarios. Por otro lado, recordar de nuevo qu
mayor parte de los virus son introducidos en las empresas por los propios empleados. Utilizar PC aislados
para probar el software que viene de fuera, utilizar siempre disquetes protegidos contra escritura, hacer
backups de forma regular, no cargar software de ocio en los computadores de la empresa.

La seguridad se ve comprometida frente a los ataques de los virus por estas actividades:

Compartir disquetes con programas entre usuarios.

Utilizar programas precompilados

Dejar disquetes sin proteccidn de escritura en los drivers.

Uso de software pirata o software que se obtiene directamente de las redes como Internet.

Permitir el acceso a los computadores a personal no autorizado.

Es importante comprender que un virus se introduce en una red a través de cualquier puerto que permite le
programas o que permite leer archivos que luego se pueden renombrar como programas. El numero de pue
gue hay en las redes hacen que éstas sean especialmente vulnerables y ademas es imposible monitorizar |
actividad de todos y cada uno de los usuarios que acceden a esas redes.

Existe un estudio realizado por la divisién de seguridad del National Institute of Standards and Technology
gue es una guia para seleccionar herramientas y técnicas de proteccién contra los virus, que puede serle d

utilidad para profundizar en este campo.

Control de acceso: esfuerzo para que sélo aquellos usuarios autorizados accedan a los recursos del sistem
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a la red, como por ejemplo mediante las contrasefias de acceso.

El Control de Acceso es uno de los caballos de batalla mas importantes en la cadena de la seguridad. El
Control de Acceso se puede realizar con sistemas que combinan hardware y software. Una opcién
utilizada habitualmente son sistemas (médem, software, etc.) que generan una llamada a un puesto o
teléfono de control preprogramado, que devuelve al punto de acceso la ID a comprobar. Estos
dispositivos se suelen localizar en los centros de gestién de red o en los computadores centrales.

Los controles de Auditoria en los cuales se registra la actividad en general y todas las entradas y salidas
gue se realizan. Es importante que los sistemas permitan desconectar a los usuarios por inactividad
para evitar que alguien se encuentre un computador ya conectado y con todos los derechos activos.

Los sistemas mas sofisticados incluyen lectores de tarjetas de crédito, tarjetas inteligentes, detectores de h
digital o simplemente generadores de clave que son Unicas para cada sesion.

Cortafuegos Los cortafuegos o "firewalls" son mecanismos que permiten filtrar los accesos permitiendo
aislar en funcién de diferentes criterios o parametros, quien puede y quien no puede entrar en un

sistema. La técnica de cortafuegos es casi de uso obligatorio si sus redes de area local estan accesibles a
través de Internet.

Los cortafuegos se pueden instalar en los routers, en los servidores 0 en maquinas aisladas cuya Unica
funcion es analizar y filtrar lo que puede y no puede acceder de dentro afuera y viceversa.

Las técnicas que se utilizan son una combinacién de las siguientes:
Filtrado de paquetes, se especifican que direcciones o Pl pueden salir y/o entrar en la red.

Filtrado a nivel aplicativo, que puede controlar parametros especificos para cada aplicacion del servidor, co
las horas de llamada, el numero de sesiones, los Identificativos del que llama y del llamado, tipo de servicic
requeridos.

CONCLUSIONES

Asegurar la informacién en una red global debe ser un objetivo ineludible para las organizaciones. Hasta el
dia de hoy, los sistemas abiertos con poco nivel de control preceden a los mecanismos de seguridad a favc
la integridad y de la confidencialidad de la informacion. La solucién a este problema no es resolver solo un
aspecto puntual o una parte del sistema, hay que abordar el conjunto de la red.

La criptografia empieza a ser una pieza vital en la proteccién de la informacién ya que permite protegerse ©
aguellos que solo miran lo que pasa y que por otro lado son los mas dificiles de detectar. Por otro lado com
cada vez es mas dificil saber por que caminos y sistemas va a pasar la informacion, la criptografia asegura
confidencialidad de la informacién alla donde este. El inconveniente es la sobrecarga de los computadores
falta de un estandar que sea aceptado globalmente.

Es evidente que la comunidad de la aldea global debera de llegar a un compromiso que garantice la
confidencialidad, pero que en determinados casos permita la intervencion, para evitar que el uso de las
autopistas de la informacién se convierta en una via segura de comunicacion para narcotraficantes, terroris
ya gue si no es asi, este mismo motivo se convertira en razones de estado suficientes para paralizar el
desarrollo de esta nueva via de comercio, cultura y desarrollo que no sabe de fronteras.

Las medidas de seguridad no solo son de tipo técnico, deben de ser aceptadas y entendidas por todos y ce
uno de las personas de una organizacion. Recuerde que el 80% de los problemas de seguridad se generar
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dentro de la propia organizacion.

Los planes de seguridad no son algo estatico y exigen su revision continua y la supervision como medio de
detectar posibles ataques.

No se debe descuidar las medidas de seguridad clasicas que conciernen a cosas tan bien entendidas comc
virus, las copias de seguridad, el control y gestién de correctas claves de acceso.

Si se utiliza Internet es obligatorio desarrollar una politica adaptada a sus necesidades y al nivel de conexi6
servicios que se quiera dar. Asegure que los procedimientos se utilizan, supervisando regularmente el buer
adecuado uso de las politicas que se decidan.

La Seguridad debe de constituir, la prioridad maxima si se esta decidido a hacer negocio en Internet. Los

riesgos son altos y deben de tomarse en serio, a veces pensamos que esas cosas solo pasan en América,
realidad es que en Internet desaparecen las fronteras.
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