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1.1 Sistemas Operativos a través de las generaciones de computadoras
Definicion de Sistema Operativo (S.O.)

» Programa que controla la ejecucion de los programas de aplicacién y sirve de interfaz entre el usuatr
y el hardware de una computadora.

Los objetivos principales de un S.O. son:

— Aprovechar los recursos del sistema de manera eficiente

- Lograr una interfaz comoda

- Crear un entorno donde el usuario pueda ejecutar programas
Historia y evolucién de los sistemas operativos.

Primeras computadoras (1944):

- El programa se cargaba manualmente en la memoria a través de los



interruptores de un tablero

— Se utilizaban cintas de papel o tarjetas perforadas

- El programador supervisaba la ejecucion con las luces del tablero
- La salida se imprimia o perforaba en cintas de papel o tarjetas

— Después habia asignaciones de tiempo

Acceso por operador (monitor sencillo):

« Se nombra a un operador para que haga todo el trabajo
 El operador agrupaba los trabajos similares (agrupacion en lotes)

y tenia habilidad para montar dispositivos y detectar errores

« Se crearon ensambladores, ligadores y cargadores y bibliotecas de funciones comunes

 Surgieron los manejadores de dispositivos (Device Drivers)
« Aparecieron los compiladores de Fortran, Cobol
» Habia mucho desperdicio en tiempo de preparacién
Monitor Residente:
- Programa gue se encuentra residente en la memoria
— ElI monitor residente transfiere el control al programa y este al terminar, lo
devuelve al monitor
— Se utilizaron tarjetas de control con instrucciones especiales para indicar al
monitor cual programa ejecutar
— Se utilizé el lenguaje JCL (Job Control Language) de IBM, utilizando el
simbolo $: $JOB, $FORTRAN, $LOAD, $RUN, $END
Operacion fuera de linea:
— Es una solucién a la lentitud de los dispositivos
— Hubo mejoras en los dispositivos pero también en las CPU
- Para eficientar las tareas de lectura de tarjetas e impresion estos trabajos se

hacian aparte dejando que la computadora Unicamente se dedicara a leer y

escribir en cintas magnéticas

» ¢, Qué ventajas trajo? Que la cinta magnética simulaba un solo tipo de registro para tarjetas perforad

perforadoras, cintas de papel e impresoras



» Se logr6 la independencia del dispositivo Buffer
» Almacenamiento temporal para hacer simultanea la E/S de un trabajo con el propio sistema

— Mantienen ocupado al procesador
— Se manejan a través de interrupciones para saber si esta lleno 0 no
- ¢Qué pasa si el dispositivo de E/S es muy rapido?

* ¢, Qué soluciones hay? DMA, Spoolers (Simultaneous Peripheral
Operation On-Line)

» Con la aparicion del disco magnético se dio solucién al problema de las cintas; estas Unicamente
podian utilizarse después de haberse leido o escrito

Multiprogramacion:

— Se ejecutan varios programas a la vez

- Planificacion de trabajos (trabajos limitados por proceso y trabajos limitados
por E/S)

—Tiempo compartido

— Permiten la comunicacion interactiva, a través de intérpretes de comandos
— Atiende a varios usuarios

— Tiempo real

- Respuestas inmediatas

—Se utilizan para procesos de control

—Sistemas distribuidos

— Compartir trabajos en varias computadoras a través de la red

— Se comparten recursos, se aceleran calculos y son sistemas confiables
Sistemas multiproceso:

— Equipos con varios procesadores con la capacidad de trabajar con varios
procesos al mismo tiempo

Sistemas monousuarios:

« Computadoras personales



1.2 Modelos: jerarquico, capas, orientado a objetos
Estructura Monolitica

Es la estructura de los primeros sistemas operativos constituidos fundamentalmente por un solo programa
compuesto por un conjunto de rutinas entrelazadas de tal forma que cada una puede llamar a otra.

Las caracteristicas fundamentales de este tipo de estructuras son:
» Construccion del programa final basandose en médulos compilados separadamente que se unen a
través del editor de enlace.
» Buena definicién de parametros de enlace entre las distintas rutinas existentes.
« Carecen de protecciones y privilegios.
» Generalmente estan hechos a la medida, por lo que son eficientes y rapidos en su ejecucion y gesti

Modelo por capas

A medida que fueron creciendo las necesidades de los usuarios y se perfeccionaron los sistemas, se hizo
necesaria una mayor organizacion del software.

Se dividio el sistema operativo en pequefas partes, de tal forma que cada una de ellas estuviera perfectam
definida y con un claro interfase con el resto de elementos.

Se constituyd una estructura jerarquica o de niveles en los sistemas operativos, el primero en los cuales fue
denominado THE (Technishe Hogeschool Eindhove)

de Dijkstra, que se utilizd con fines didacticos.

En este sistema operativo pueden verse las distintas capas en su orden jerarquico:
— Hardware (Nivel -1).

— Planificacion del procesador (Nivel 0).

— Gestidon de la memoria (Nivel 1).

— Controlador de la consola del operador (Nivel 2).

— Control de las operaciones de entrada / salida (Nivel 3).

— Gestion de archivos (Nivel 4).

— Control de programas de usuario (Nivel 5).

En la estructura anterior se basan practicamente la mayoria de los sistemas operativos actuales. Otra form:
ver este tipo de sistema es la denominada de anillos concéntricos o <rings>

En el sistema de rings, cada anillo tiene una apertura, conocida como puerta o trampa (trap), por donde
pueden entrar las llamadas de las capas inferiores.

De esta forma, las zonas mas internas del sistema operativo 0 nucleo del sistema estaran mas protegidas ¢
accesos indeseados desde las capas mas externas. Las capas mas internas seran, por tanto, mas privilegi:



gue las externas.
Modelos jerarquicos:
Nivel

Objetos

Nombre

Ejemplos de Operaciones
13

Shell

Entorno de

programacion del

usuario.

Sentencias de un lenguaje
de shell.

12

Directorios

Procesos de

usuario.

Salir, eliminar, suspender,
reanudar.

11

Procesos de

usuario

Directorios.

Crear, destruir, conectar,
desconectar, buscar, listar.

Nivel



Objetos

Nombre

Ejemplos de Operaciones
10

Dispositivos
Dispositivos
externos tales

como

impresoras,
pantallas y

teclados.

Crear, destruir, abrir,
cerrar, leer, escribir.
9

Sistema de

archivos

Archivos.

Crear, destruir, abrir,
cerrar, leer, escribir.
8

Comunicaciones
Tubos (pipes).
Crear, destruir, abrir,
cerrar, leer, escribir.
7

Memoria Virtual



Segmentos,

paginas .

Leer, escribir, traer (fetch).
6

Almacenamiento
secundario local
Bloques de

datos, canales de
dispositivos.

Leer, escribir, asignar,
liberar.

Nivel

Objetos

Nombre

Ejemplos de Operaciones
5

Procesos

Primitivos

Procesos

primitivos,

semaforos, colas

de procesos

listos.

Suspender, reanudar,
esperar, sefializar.

4



Interrupciones
Programas de
tratamiento de
interrupciones.
Invocar, enmascarar,
desenmascarar, reintentar.
3

Procedimientos
Procedimientos,

pila de llamadas,
visualizacion.

Marcar la pila, llamar,
retornar.

2

Conjunto de
instrucciones
Evaluacién de la

pila, intérprete de
microprogramas,
vectores de datos

y escalares.

Cargar, almacenar, sumar,
restar, bifurcar.

1

Circuitos

electrénicos



Reqistros,

puertas, buses,

etc.

Borrar, transferir activar,

complementar.

Modelo orientado a objetos:

Ej. Windows NT

1.3 Interrupciones

Casi todas las computadoras tienen un mecanismo mediante el cual otros mddulos (E/S, memaoria) pueden
interrumpir la ejecucién normal del procesador. La tabla siguiente enumera las clases mas comunes de
interrupciones. Las interrupciones aparecen, principalmente, como via para mejorar la eficiencia del
procesamiento. Por ejemplo, la mayoria de los dispositivos externos son mucho mas lentos que el procesac
TABLA : Clases de Interrupciones

De programa

Generadas por alguna condicion que se produce como resultado de la

ejecucion de una instruccién, como el desbordamiento aritmético, la

division por cero, el intento de ejecutar una instruccion ilegal de la

maquina o una referencia a una zona de memoria fuera del espacio

permitido al usuario.

De reloj

Generadas por un reloj interno del procesador. Esto permite al sistema

operativo llevar a cabo ciertas funciones con determinada regularidad.

De E/S

Generadas por un controlador de E/S, para indicar que una operacion

ha terminado normalmente o para indicar diversas condiciones de error

por fallo de hardware.

De error

Generadas por fallos tales como un corte de energia o un error de



paridad de la memoria.
Las interrupciones y el ciclo de instruccion.

Con las interrupciones, el procesador se puede dedicar a la ejecucién de otras instrucciones mientras una
operacién de E/S esta en proceso. Cuando el dispositivo E/S esté disponible, es decir, cuando esté prepare
para aceptar mas datos desde el procesador, el médulo de E/S de dicho dispositivo enviara una sefal de
solicitud de interrupcién al procesador. El procesador responde suspendiendo la operacién del programa er
curso y saltando a un programa que da servicio al dispositivo de E/S en particular, conocido como rutina de
tratamiento de la interrupcion (interrupt handler), reanudando la ejecucidn original después de haber atendi
al dispositivo.

Para dar cabida a las interrupciones, se afiade un ciclo de interrupcién al ciclo de instruccion. En el ciclo de
interrupcion, el procesador comprueba si ha ocurrido alguna interrupcion, lo que se indicara con la presenci
de una sefal de interrupcion. Si no hay interrupciones pendientes, el procesador sigue con el ciclo de lectul
trae la proxima instruccién del programa en curso. Si hay una interrupcién pendiente, el procesador suspen
la ejecucion del programa en curso y ejecuta la rutina de tratamiento de la interrupcion.

La rutina de tratamiento de la interrupcién forma parte generalmente del sistema operativo. Normalmente e
programa determina la naturaleza de la interrupcién y realiza cuantas acciones sean necesarias.

1.4 Modo usuario y modo supervisor

Los primeros sistemas de computacion eran sistemas monousuario controlados por el programador. Cuanc
este manejaba el computadora desde la consola, tenia un control completo del sistema. Sin embargo, al
desarrollarse los sistemas operativos, este control se le otorgo al sistema operativo.

Empezando por el monitor residente, el sistema operativo comenz6 a desempefiar varias de las funciones,
sobre todo las de E/S, que antes eran responsabilidad del programador.

Ademas, para mejorar la utilizacion del sistema, el sistema operativo comenz6 a compartir los recursos del
sistema entre varios programas al mismo tiempo. Con la utilizacién de spoolers, un programa se podia
ejecutar mientras se realizaban operaciones de E/S para otros trabajos; el disco almacenaba simultdneame
datos de varios trabajos.

Con la multiprogramacion se colocaron en la memoria varios programas a la vez.

Este modo de compartir mejora la utilizacion pero también aumentaron los problemas. Cuando el sistema s
ejecutaba sin compartir, un error en el programa solo podia causar problemas al programa gue se ejecutab
Con el compartir, un error en el programa podia afectar (de manera adversa) a varios trabajos.

Por ejemplo, considere el primer monitor residente, el cual solo proporcionaba una secuenciacién automatic
de trabajos. Suponga que un programa se atasca en el ciclo al leer tarjetas de entrada. El programa leera t
sus datos y, si nada lo detiene, continuara leyendo las tarjetas del siguiente trabajo, el que sigue a este, etc
Esto podia impedir el funcionamiento correcto de varios trabajos.

En un sistema multiprogramado pueden ocurrir errores mas sutiles, en los que un programa imperfecto pod
modificar el programa o los datos de otro, e incluso al mismo monitor residente.

Sin proteccidn frente a este tipo de errores, el computadora tendria que ejecutar en cada ocasion un solo

trabajo o habria que sospechar de todas las salidas. Un sistema operativo correctamente disefiando debe
asegurar que un programa incorrecto (o malintencionado) no provoque la ejecucién incorrecta de otros
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programas.

El hardware detecta muchos errores de programacién, normalmente tratados por el sistema operativo. Si el
programa de usuario falla de alguna manera (por ejemplo, al intentar ejecutar una instruccién no permitida,
tener acceso a un area de memoria que no corresponde al espacio de direcciones del usuario), el hardware
dirigird una trampa al sistema operativo. La trampa transfiere el control al sistema operativo a través del
vector de interrupciones, igual que una interrupcion.

Al ocurrir un error de programa, el sistema operativo debe terminarlo anormalmente. Esta situacién la mane
el mismo cédigo utilizado para una terminacion anormal solicitada por el usuario. Se envia un mensaje de
error

apropiado y se vuelca la memoria del programa. En un sistema por lotes, este volcado puede imprimirse de
memoaria, lo que permite al usuario hallar la causa del error examinando la impresién. En un sistema
interactivo, el volcado puede escribirse en un archivo; el usuario puede entonces imprimirlo 0 examinarlo
directamente, y quizéa corregir y reiniciar el programa.

Este método funciona bien siempre que el hardware detecte el error. Sin embargo, debemos asegurarnos c
se detecten todos los errores y proteger al sistema operativo, asi como a todos los demas programas y dat
de cualquier programa gue no funcione correctamente. Se requiere proteccién para cualquier recurso
compartido. La estrategia que se utiliza es proporcionar apoyo del hardware que permita distinguir entre
diversos modos de ejecucion.

Por lo menos necesitamos dos modos de operacion distintos: modo usuario y modo monitor (también llama
modo de supervisién o modo de sistema). Se afiade un bit, llamado bit de modo, al hardware del computad
para indicar el modo actual: monitor (0) o usuario (1). Con el bit de modo podemos distinguir entre una
ejecucion efectuada por el sistema operativo y una efectuada por el

usuario.

Al ocurrir una trampa o interrupcioén, el hardware cambia de modo usuario a modo monitor (es decir, cambic
0 el estado del bit de modo). Asi, cada vez que el sistema operativo obtiene el control del computador, se
encuentra en modo monitor. El sistema siempre cambia a modo usuario (fijando a 1 el bit de modo) antes d
pasar el control a un programa de usuario.

El modo dual de operacion nos proporciona un medio para proteger al sistema operativo de los usuarios
erraticos, y a estos de ellos mismos. Logramos esta proteccion clasificando algunas de las instrucciones de
maquina que pueden causar dafio como instrucciones privilegiadas. A las cuales el hardware permite
ejecutarse solo en modo monitor. Si se intenta ejecutar una instruccion privilegiada

en modo usuario, el hardware no lo hace, sino que la considera como una instruccién incorrecta y dirige un:
trampa al sistema operativo.

Si se carece de un modo dual apoyado por el hardware, se puede provocar serios defectos en un sistema
operativo. Por ejemplo, MS—-DOS se escribié para la arquitectura Intel 8088, que no tiene bit de modo vy, po
tanto, tampoco posee modo dual. Un programa que pierda el control puede destruir el sistema operativo
escribiendo datos encima de el, y varios programas pueden escribir en un dispositivo al mismo tiempo, con
resultados posiblemente desastrosos.

1.5 Maquina virtual

Es una ilusidbn de maquina real. La crea un S.O. de maquina virtual.
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Ejemplos:

- Java

- Inferno

- Maquina virtual VM de IBM

Inferno

Inferno es un sistema operativo para creacion de servicios distribuidos. Es un producto de la Unidad de
Negocios Inferno de Lucent Technologies y fue desarrollado por ellos y por el Centro de Investigacion de
Ciencias de la Computacién de los Laboratorios Bell, el brazo derecho de Lucent Technologies.

Fue lanzado comercialmente en Marzo de 1997.Aunque si bien Inferno es un nuevo sistema desarrollado
especificamente como un producto comercial este condujo por muchos afios la investigacion de los
Laboratorios Bell en sistemas

operativos, lenguajes, compiladores, graficos, seguridad y trabajo en red.

Seguridad en Inferno

Toda la seguridad es opcional: una aplicacion puede usarse o evitarse. Inferno provee un fuerte mecanisme
autentificacion, mensajes encriptados y firmas digitales.

La autenticacidn y las firmas digitales son desarrolladas mediante el uso de claves criptograficas publicas (.
algoritmo de cifrado o clave se hace publico no el de descifrado), el algoritmo de descifrado se hace
extraordinariamente dificil deducirlo a partir del algoritmo de cifrado — al ponerse en un archivo que
cualquiera que lo quisiera pudiese leerlo. Asi cuando dos interlocutores A y B se quieran comunicar. A recik
el mensaje y lo encripta con el mecanismo de cifrado de B lo manda y B con su mecanismo de descifrado
secreto lo descifra, nadie mas podria leer el mensaje que A encripta con el mecanismo de B.

La autentificacién con claves publicas consiste en que el usuario debe de desarrollar un mecanismo con el
cifre y otro de descifrado. Al tratar de ingresar al sistema este le proporciona al usuario un niamero o frase
aleatoria con el mecanismo de cifrado que el usuario proporciona, y el usuario debe devolver la frase o
namero ya descifrado. Ya que solo el usuario tiene el algoritmo de descifrado sélo el pasa la prueba.
Firmas digitales.

Suponiendo que A y B desean hablarse el mecanismo de cifrado es E y el de descifrado es D. Primero A
aplica el algoritmo de descifrado propio al mensaje Da(M) después lo cifra con el mecanismo de cifrado de
Eb(Da(M)) lo envia a B que aplica el algoritmo de descifrado suyo haciendo que sélo quede Da(M) que al
aplicar el mecanismo de cifrado publico de A queda solucionado.

Esto implica que la criptografia de clave publica para transmitir mensajes firmados tengan la propiedad :
E(D(M))= M, ademas de la propiedad normal D(E(M))= M.

Modalidades

Inferno provee dos soluciones una fija el Inferno nativo (para sistemas operativos fijos) y una solucién de re
(Hosted Inferno). En su implementacion nativa funciona como un sistema operativo primario. Inferno en su
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ambiente de servidor funciona como una aplicacion bajo un sistema operativo nativo como Windows NT,
Win95,

y Solaris, Silicon Graphics IRIX, DEC Alpha, HP-UX, y provee un ambiente sencillo para el desarrollo de
soluciones de red.

Provee alto grado de conectividad ya sea por medio de la red publica de teléfono, Internet, redes
empresariales, cable de televisiéon y por satélite. Inferno provee todos los servicios de un sistema operativo
funcional incluidos el manejo de memoria, capacidades graficas, manejo de procesos.

Inferno también provee un alto grado de programabilidad. El lenguaje de programacion Limbo en el cual fue
creado va incluido con el sistema operativo para crear aplicaciones propias.

Inferno es una solucién compacta. El disefio del sistema permite cargar el Kernel y sus aplicaciones por
separado. Al correr sélo se carga el Kernel y va cargando las aplicaciones como las va necesitando, asi se
ahorra espacio considerable en memoria que permite correr otras aplicaciones, y reducir el cédigo de la
interfaz.

Inferno corre en pequefias computadoras que usan procesadores como Hitachi SH3, DEC Strong Arm, Inte
Architecture (la familia de procesadores x86), MIPS, Motorola 68030, PPC, SPARC y ARM.

Con el sistema operativo se incluye:

— Aplicaciones Basicas de Inferno

— Ejemplo de cédigo en Limbo

— Herramientas para desarrollo de Software

— Compilador de Limbo

— Debbuger

— Editor de Texto Brutus

— Administrador de tareas

- Documentacion.

— Guia del usuario. Presenta informacién necesaria para presentar el S.O.
» Manual de referencia. Proporciona informacién necesaria para desarrollar y

crear aplicaciones escritas en Limbo.

- Guia para el programador: Guia general para programar. Proporciona

informacién como crear y correr programas de Limbo en Inferno.

Lenguajes que soporta: limbo, Java, Cy C++.

La versién 2.0 SDK trae integrado un ED para Windows, un editor con constructor para desarrollar program
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Limbo. Las caracteristicas del editor son:

- Poder de edicion.

- Fécil de usar.

- Busqueda y remplazamiento de frases, palabras o bloques de texto.
— Compilaciéon dentro del editor.

- Resalta palabras de sintaxis.

- Impresién con fuentes.

— Ayuda a preguntas frecuentes.

- Desplegado de mudltiples ventanas.

- Funciones de Cut/copy/paste a través de las ventanas.
- Lista de busqueda

Preguntas frecuentes de Inferno y sus soluciones
Maquina virtual VM de IBM:

La maquina virtual soporta generalmente otros S.0. como DOS, MVS, PC DOS, VM/370, Opcion de tiempc
compartido de MVS, AlX, CMS.

Componentes principales:

1. El programa de control (CP) Crea el ambiente para que se ejecuten las
maquina virtuales. Proporciona el apoyo para diversos S.O.

2. El subsistema supervisor de conversacién (CMS) Es un sistema de
aplicaciones con potentes caracteristicas para el desarrollo de programas.
Contiene editores, traductores de lenguajes, paquetes de aplicaciones y
depuradores.

3. El subsistema spool remoto y de comunicaciones (RSCS) Se encarga de
transmitir y recibir archivos en un sistema distribuido.

4. El sistema interactivo para control de problemas (IPCS) Se utiliza para el
analisis en linea y corregir problemas de software de VM

5. El recurso CMS por lotes El usuario puede introducir trabajos largos para
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procesarse por lotes mientras continua su trabajo interactivo con una
maquina virtual CMS

Ventajas:

- Facilita la migracion de diferentes versiones de S.O.

— Sirve para capacitar

- El desarrollo del S.O. se lleva a cabo junto con la produccion

— Se ejecutan diversos S.O.

— Como respaldo a fallas

2.1 Procesos (definicion y estados)

Un proceso es una entidad dinamica que nace cuando se carga un programa en memoria y muere al finaliz
ejecucion del programa cargado en memoria.

El término proceso fue utilizado, en principio, por los disefiadores del sistema Multics en la década de 1960
Desde entonces, el proceso, en alguna medida intercambiado con tarea, se le han dado muchas definicione

Las que siguen son algunas de ellas:

un programa gue se esta ejecutando

una actividad asincrénica

el "espiritu animado" del procedimiento

el "emplazamiento del control" de un procedimiento que esta siendo ejecutado
aquello que se manifiesta por la existencia en el sistema operativo de un
"bloque de control de proceso"

aqguella entidad a la cual son asignados los procesadores

la unidad "despachable”.

Se le han dado muchas otras definiciones. Aunque no hay un acuerdo universal sobre su definicion, parece
hacerse referencia mas frecuentemente al concepto de programa que se esta ejecutando.

Estados de un proceso
Durante su existencia, un proceso pasa por una serie de estados discretos. Varias circunstancias pueden h
gue un proceso cambie de estado. Se dice que un programa se esta ejecutando (es decir, esta en estado d

ejecucion), si tiene en ese momento el CPU. Un proceso se dice que esta listo (es decir, en estado de listo)
cuando podria usar un CPU, si hubiera uno disponible. Se dice que un
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proceso esta blogueado (es decir, en estado blogqueado), si espera que ocurra algo (como la terminacién de
una entrada / salida) para poder ponerse en marcha.

Por simplicidad consideraremos un solo CPU, aun cuando hacer la extension hacia el multiprocesamiento r
es dificil. S6lo puede estar corriendo un proceso al mismo tiempo, pero puede haber varios procesos listos
varios mas bloqueados. Por tanto, se establece una lista de listos para los procesos listos, y una lista de

bloqueados, para los bloqueados. La lista de listos se mantiene en orden prioritario, para que el siguiente
proceso que reciba el CPU sea el primer proceso de la lista. La lista de bloqueados no esta ordenada, los
procesos no se desbloguean (o sea, no quedan listos) en orden prioritario; en lugar de esto, los procesos s
desbloquean en el orden en que tienen lugar los eventos que estan esperando.

Transiciones entre los estados del proceso

Cuando un trabajo es admitido en el sistema, se crea un proceso equivalente, y es insertado en la Gltima pe
de la lista de listos. El proceso se va moviendo gradualmente hacia la cabeza de esta relacion a medida qu
completan los procesos anteriores. Cuando el proceso llega a la cabeza de la lista, y cuando el CPU se
encuentre disponible, el proceso recibe el CPU y se dice que hace una

transicion de estado, del estado listo al estado de ejecucion . La asignacion del CPU al primer proceso de I
lista de listos es llamado despacho, y es ejecutado por la entidad del sistema llamado despachador. Mientrz
proceso tenga el CPU, se dice que esta en ejecucion.

Para prevenir que cualquier proceso monopolice el sistema, ya sea de manera accidental o maliciosamente
sistema operativo ajusta un reloj de interrupcién del hardware para permitir al usuario ejecutar su proceso
durante un intervalo de tiempo especifico o quantum. Si el proceso no abandona voluntariamente el

CPU antes de que expire el intervalo, el reloj genera una interrupcién, haciendo que el sistema operativo
recupere el control. El sistema operativo, entonces, hace que el proceso que anteriormente se hallaba en e
de ejecucion pase al de listo, y hace que el primer proceso de la lista de listos pase al estado de ejecucion.
Si un proceso gue se encuentra en estado de ejecucién inicia una

operacién de entrada/salida antes de que termine su quantum, el proceso voluntariamente abandona el CP
(es decir, el proceso se bloquea a si mismo hasta la terminacién de la operacion de entrada / salida). La Un
otra transicion posible en este modelo de tres estados ocurre cuando termina una operacion de entrada / sz
(o alguna otra causa por la que esté esperando el proceso). El proceso cambia del estado bloqueado al est
listo.

El estado de un proceso forma parte del estado global del sistema. EI SO mantiene listas de bloques de
control de procesos (BCP) clasificados por el estado actual de cada proceso. Asi tendremos:

— Lista de procesos listos (o preparados)

— Lista de procesos bloqueados (0 suspendidos)

- Lista de procesos en ejecucion.

Vale la pena mencionar que cuando se trata de sistemas multiprocesadores puede haber una Lista de proc

en ejecucion global y cuando son monoprocesadores solo habra una sola entrada. Es decir un solo procesc
ejecucion a la vez.

16



Transiciones de estado de un proceso.

Los SO multitarea estan guiados en gran medida por sucesos, en el sentido de que hay operaciones de ge:
en respuesta a sucesos del sistema que pueden provocar cambios de estado, y llevar a la reasignacion de
recursos.

SUCESOS EXTERNOS

SUCESOS INTERNOS

Ocurrencia asincrona

Ocurrencia sincrona

Por medio de interrupciones

Llamadas al SO por el proceso

Sin mayores problemas

Las interrupciones deben ser

dirigidas al Sistema Operativo

Cada que un proceso cambia de estado, el SO coloca el BCP del proceso en la lista que corresponde a su
nuevo estado.

Conmutacién de procesos

Se llama conmutacién de proceso o conmutacién de tarea a la transicion entre dos procesos residentes en
memoria. Las conmutaciones de proceso casi siempre son el resultado de un suceso.

Los SO de multiprogramacion se ejecutan normalmente en modo protegido y en espacio de direcciones ap:
del de usuario, pero la transicion desde el proceso de usuario al SO necesita cruzar la frontera de proteccic
A esta operacién se le conoce como conmutacién de modo.

En seguida se guarda el estado del proceso en ejecuciéon que esta por quedar bloqueado o listo. Debe
guardarse:

— Contador del programa

— Apuntador de la pila

— Palabra de estado de procesador

- Los registros restantes (accesibles)

- El estado hardware completo

Y dependiendo de la causa que lo saco de ejecucion, su BCP se lleva a la lista de preparados o de

suspendidos. Es en este momento en el que se atiende al suceso que provoco el cambio de estado, y casi
se le considera parte de la conmutacion del proceso.
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Luego el SO invoca al planificador para que seleccione a otro proceso para ejecucion. Una vez hecho lo
anterior, su BCP se usa para preparar el entorno de ejecucion, ademas de que se restaura el estado hardw

— Calculo de mascara de interrupcion asociada a su prioridad

— Establecimiento de punteros para activar archivos y lista de recursos
— Actualizacion de registros de gestion de memoria

- Otras actividades

Finalmente, el SO inicia una conmutaciéon de modo en el espacio del usuario y cede el control al proceso
recién planificado.

La conmutacidn de proceso es una operacion considerablemente compleja y dada esa complejidad y su
relativa alta frecuencia de ocurrencia, la implementacion de la conmutacién de proceso puede afectar
significativamente al rendimiento de un sistema operativo de multiprogramacion.

2.2 Descriptor de procesos

El Bloque de Control del Proceso (PBC) es la parte que define a un proceso en el Sistema Operativo.
Cada proceso cuenta con su PBC y los campos mas importantes de éste son:

Identificador del proceso

Identificador del padre

Apuntadores de la pila

Apuntadores a la memoria

Apuntadores a los recursos que utiliza

Palabra de estado de procesador

Los registros restantes (accesibles) utilizados por el proceso

El estado del proceso

El PCB es un almacenamiento central de informacion que permite al sistema operativo localizar toda la
informacioén clave sobre el proceso. Cuando el sistema operativo cambia la atencién del CPU entre los
procesos, utiliza las areas de preservacion del PCB para mantener la informacién que necesita para reinicic
proceso cuando consiga de nuevo el CPU.

Un proceso se presenta, desde el punto de vista del sistema operativo, por un conjunto de datos donde se
incluyen el estado en cada momento, recursos utilizados, registros, etc., denominado Bloque de Control del
Proceso (PBC).

Los objetivos que se pretenden cubrir con el bloque de control del proceso son los siguientes:

— Localizacion de la informacion sobre el proceso por parte del sistema operativo.
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— Mantener registrados los datos del proceso en caso de tener que suspender
temporalmente su ejecucion o reanudarla.

En general, la informacion contenida en el bloque de control es la siguiente:

- Estado del proceso. Informacion relativa al contenido del contador del programa

(Program Counter, PC), estado del procesador en cuanto a prioridad del proceso, modo de ejecucion, etc.,
por ultimo el estado de los registros internos de la computadora.

- Estadisticas de tiempo y ocupacion de recursos para la gestion de la planificacion

del procesador.

- Ocupacién de la memoria interna y externa para el intercambio (swapping).

- Recursos en uso (normalmente unidades de entrada / salida).

- Archivos en uso.

- Privilegios.

Estas informaciones se encuentran en memoria principal o en disco y se accede a ellas en los momentos e
gue se hace necesaria su actualizacién o consulta. Los datos relativos al estado del proceso siempre se
encuentran en memoria principal.

De igual forma existe un Bloque de Control del Sistema (SCB), con unos objetivos globales similares al
anterior y entre los que se encuentra el enlazado de los bloques de control de los procesos existentes en el
sistema.

Trataremos de ver a continuacion cémo se realiza el cambio de un proceso a otro, para lo cual supondremc
gue estamos en una computadora con un solo procesador (s6lo un proceso puede estar ejecutandose en ¢
momento), y existen varios procesos activos compitiendo por el acceso al procesador (se esta ejecutando L

proceso B). Suponemos que los programas de los procesos A y B estdn ambos en memoria principal.

Las acciones que realiza el sistema operativo para cambiar el proceso A por el B se denominan cambio de
proceso, y son los siguientes:

- Deja de ejecutar el proceso en curso (A), cediéndose el control al nicleo del sistema operativo, y aparece
que se denomina un cambio de contexto pasando del modo usuario al modo supervisor. Antes de realizars
cambio de contexto se salva el estado del proceso A para su posterior vuelta al punto donde fue interrumpi

- El ndcleo estudia si el proceso B esta preparado para su ejecucion y, si es asi, realiza el cambio de conte:
correspondiente pasando del modo supervisor al modo usuario. A continuacién repone el estado del proces
(en caso de haber sido interrumpido con anterioridad) y, por ultimo pone en ejecucién el proceso B.

El cambio de contexto se producira en caso de ejecucién de una instruccion privilegiada, una llamada al
sistema operativo 0 una interrupcion, es decir, siempre que se requiera la atencién de algun servicio del
sistema operativo.

En el cambio de contexto, el nlcleo salva el estado de proceso que se estaba ejecutando en su bloque de
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control y restaura el proceso que va a ejecutarse

2.3 Cambio de proceso y cambio de contexto

Cambio de proceso

En una interrupcién ordinaria, el control se transfiere primero a un gestor de interrupciones, quien lleva a ca
algunas tares basicas y, después, se salta a una rutina del sistema operativo que se ocupa del tipo de
interrupcién que se ha producido. Se puede hacer un cambio de proceso o, simplemente, reanudar el mism
proceso que se estaba ejecutando.

Cambio de contexto

Si hay alguna interrupcion pendiente, el procesador hace lo siguiente:

1. Salva el contexto del programa que esta ejecutandose.

2. Asigna al contador de programa el valor de la direccion de comienzo de un programa de tratamiento de |
interrupcién

El procesador contintia entonces con el ciclo de lectura de instruccion y trae la primera instruccién del
programa de tratamiento de interrupciones, que atendera a la interrupcion. Asi pues, debe salvarse la parte
bloque de control del proceso que se denomina informacion de estado del procesador. Esto incluye el conte
de programa, otros registros del procesador y la informacién de la pila.

2.4 Algoritmos de Planificacion

Niveles de planificacién

a) Planificacién de alto nivel. Determina cuéales trabajos podran competir activamente por los recursos del
sistema o cuéles deben admitirse en el sistema

b) Planificacion de nivel intermedio. Determina qué procesos pueden competir por la UCP. Responde a las
fluctuaciones temporales en la carga del sistema mediante la suspension temporal y reanudacion.

c¢) Planificacion de bajo nivel. Determina cual proceso listo se le asignara la UCP cuando ésta se encuentre
disponible. El despachador asigna la UCP a un proceso.

Objetivos de la planificacion

— Ser justa

- Elevar al maximo el rendimiento

— Aumentar al maximo el nimero de usuarios interactivos con respuesta en
tiempos aceptables

— Ser predecible: tareas al mismo tiempo y casi al mismo costo

— Reducir al minimo el gasto extra
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— Equilibrar el aprovechamiento del sistema

— Equilibrar la respuesta y el aprovechamiento

— Evitar el aplazamiento indefinido

— Imponer prioridades

— Dar preferencia a procesos que ocupan recursos decisivos

— Dar mejor trato a los procesos que muestren comportamientos deseables

- Degradarse paulatinamente con las cargas pesadas

Criterios de la planificacion

— Limitacion de un proceso por E/S

— Limitacion de un proceso por CPU

— Atencién a procesos por lotes o interactivos

— Cuén urgente es la respuesta

— Prioridades de un proceso

— Frecuencia con la que un proceso genera fallas de paginas

— Frecuencia con la que los recursos de un proceso son apropiados por otro de

mayor prioridad

— Cuanto tiempo real de ejecucion ha recibido un proceso

— Cuanto tiempo mas necesitara para terminar

Planificacion apropiativa y no apropiativa

— No apropiativa: Después que la CPU ha sido asignada al proceso ya no se le puede arrebatar

— Apropiativa: Cuando se puede arrebatar la CPU al proceso por medio del Cronémetro de intervalos o relo
de interrupciones. Se utiliza para evitar que los usuarios monopolicen el sistema. EI SO genera interrupcion
con base a un reloj. Si el usuario se encuentra en ejecucion y es interrumpido por el reloj, el sistema operat
entra en ejecucion y decide a qué proceso se asignara la CPU.

Prioridades

Deben ser asignadas en forma automatica por el sistema o asignarse externamente. Pueden ganarse o
comprarse. Pueden ser estéticas o dinamicas. Pueden asignarse en forma racional o en forma arbitraria.

— Estéaticas. No cambian.
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- Dindmicas. Responden a los cambios. La prioridad inicial tiene una duracién

corta, después de la cual se le asigna un valor mas apropiado.

— Compradas. Se utilizan para cuando los usuarios requieren de mayores

prioridades en sus proceso.

Planificacion a plazo fijo

Se programan ciertos trabajos para terminarse en un tiempo especifico o plazo fijo.

— El usuario debe informar por adelantado sus necesidades de recursos

— El sistema debe ejecutar la tarea en plazo fijo sin degradar el sistema

- El sistema planifica los trabajos de manera que es muy dificil aceptar nuevos

— Si hay muchos trabajos de plazo fijo al mismo tiempo se necesitan niveles de

optimizaciéon muy grandes del sistema

Planificacion de primeras entradas—primeras salidas (PEPS)

Es la mas sencilla. Los procesos se despachan de acuerdo con su tiempo de llegada a la cola de procesos
listos. Cuando un proceso tiene la CPU se ejecuta hasta terminar. Es no apropiativa. No es Util para la
planificacién de usuarios interactivos. Ya no se usa, aunque a veces se usa combinado con otros métodos |
planificacion: agrupaciéon de procesos con la misma prioridad y con una cola PEPS.

Planificacién por turno (RR)

Los procesos se despachan en forma de PEPS, pero se les asigna una cantidad limitada de tiempo de CPL
proceso que se le acabé su quantum pasa la cola para volver a ser ejecutado.

Tamarnio del cuanto (Analizar cuando el cuanto es muy grande y muy pequefo)
Planificacién por prioridad del trabajo mas corto (SJF)

No apropiativo. Se ejecuta primero el proceso en espera que tiene el menor tiempo estimado de ejecucién
hasta terminar.

Planificacion por el tiempo restante mas corto (SRT)

Es la contraparte apropiativa de SJF. En SJF un proceso se atiende y se ejecuta hasta que termine. En SR
un proceso se le puede arrebatar la CPU si entra otro trabajo con menor tiempo de ejecucion.

Planificacién por prioridad de la tasa de respuesta mas alta (HRN)
Corrige las deficiencias de SJF, del retraso excesivo de trabajos largos y favoritismo para los cortos. No

apropiativa, en donde no solo estan en funcion del tiempo de servicio sino también del tiempo de espera pa
ser atendidos.
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Prioridad = (tiempo de espera + tiempo de servicio)/tiempo de servicio

Colas de retroalimentacién en multiples niveles

Los planificadores deben:

— Favorecer los trabajos cortos

— Favorecer los trabajos limitados por E/S para lograr un mejor aprovechamiento de los recursos

— Determinar la naturaleza de un trabajo lo mas pronto posible y planificarlo de acuerdo a su naturaleza La:
colas de retroalimentacion cubren estos objetivos.

2.5 Procesos e hilos

La eficiencia de la conmutacion de proceso puede ser mejorada con la ayuda de asistencias hardware y un
técnica software de estructuracion de procesos especial denominada hebras o hilos.

El esquema hardware cominmente usado es contar con varios conjuntos estructuralmente idénticos de
registros del procesador. EI minimo son dos, uno para el SO y otro para los procesos de usuario.

Hebras de ejecucion.

Una hebra es un proceso ligero con un estado reducido. Esto se logra compartiendo recursos como memor
archivos. Aqui el proceso sirve como entorno para la ejecuciéon de las hebras.

Cada hebra pertenece solo a un proceso y ninguna hebra puede existir sin su proceso. Cada hebra represe
un flujo separado de control y esta caracterizado por su propia pila y estado hardware. La conmutacion entr
hebras relacionadas (de un mismo proceso) es rapida y eficiente. Pero la conmutacién entre hebras de dist
procesos implica la conmutacion de proceso completa, con el consiguiente retardo.

Hebras

relacionadas

(formas de

comunicacion y

sincronizacion)

Memoria compartida accesible dentro del proceso

gue las engloba.

Sefiales, con memoria compartida y su interaccion

no requiere cruzar la frontera de proteccion de

memoria.

El compromiso de las hebras entre las dos filosofias de
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implementacién de los Sistemas Operativos:
Los tradicionales y pesados

procesos con proteccion que

afectan al rendimiento en tiempo real
(UNIX).

Los SO de tiempo real ligeros y

rapidos que sacrifican proteccién

por rendimiento.

Las hebras se han utilizado con éxito en:

En servidores de red.

Ejecucion paralela con multiprocesadores de
memoria compartida.

Las hebras son un desarrollo relativamente reciente en los SO. Pueden encontrarse en los S.0O. Mach, Uni»
NT y OS2.

3.1 Ejecucion concurrente

Se dice que los procesos son concurrentes si existen al mismo tiempo. Los procesos concurrentes pueden
funcionar con total independencia unos de otros, o pueden ser asincrénicos, lo cual significa que requieren
sincronizaciéon y cooperacion ocasionales.

El asincronismo es un tGpico complejo; en este trabajo se exponen la organizacion y administracion de
sistemas que soportan procesos concurrentes asincrénicos. Se presentan muchos problemas importantes
asincronismo. Sus soluciones se presentan como programas concurrentes codificados utilizando el lenguaj
Pascal concurrente desarrollado inicialmente por Wirth (Pascal-S), extendido por Ben Ari y modificado en I:
Universidad de Bradford (UK) por G.L. Davies (Pascal-FC).

Procesamiento en Paralelo

A medida que disminuyen tanto el tamafio como el precio del hardware de las computadoras se ira
produciendo una tendencia hacia el multiprocesamiento y la masificacion del paralelismo. Si ciertas
operaciones pueden ser ejecutadas en paralelo de forma ldgica, entonces las computadoras con multiples
procesadores las ejecutaran fisicamente en paralelo, aunque en el nivel de paralelismo se den miles o, tal \
millones de actividades concurrentes.

El procesamiento en paralelo es interesante por varias razones. La gente parece mas capaz de centrar su

atencion en una sola actividad a la vez que de pensar en paralelo. (Intente leer dos libros al mismo tiempo,
leyendo una linea de un libro, una linea del otro, la segunda linea del primero, y asi sucesivamente.) Es difi
determinar cuales actividades pueden ejecutarse 0 no en paralelo. Los programas en paralelo son mucho n
dificiles de depurar que los programas secuenciales; después de haber arreglado supuestamente un error,
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puede resultar imposible reconstruir la secuencia de eventos que han ocasionado el error. Por ello, seria er
cierto modo inapropiado asegurar que se ha corregido el error. Los procesos asincronicos deben interactua
ocasionalmente entre si, y esas interacciones pueden ser complejas. Trataremos varios ejemplos de interas
de procesos en este

trabajo.

Estructura para indicar el paralelismo: ParBegin/ParEnd (CoBegin/CoEnd)

Son muchas las construcciones de lenguajes de programacion para indicar paralelismo que han aparecido
literatura. Estas implican pares de proposiciones como las siguientes:

Una proposicion indicando que la ejecucion secuencial debe ser dividida entre varias secuencias de ejecuc
en paralelo (trayectoria de control).

Una proposicion indicando que ciertas secuencias de ejecucion en paralelo estan a punto de producirse y s
reanudara la ejecucion secuencial.

Estas proposiciones ocurren en pares y suelen denominarse parbegin/parend (para comenzar y finalizar un
ejecucion en paralelo), o cobegin/coend (para comenzar o finalizar una ejecucion concurrente). La forma
general es para utilizar estas proposiciones son:

cobegin

proposicion 1;

proposicion 2;

proposicion n;

coend

Supobngase que un programa esta ejecutando una sola secuencia de instrucciones cuando se encuentra co
construccion cobegin anterior. Esto determina que la trayectoria de control simple se divida en n trayectoria
separadas de control, una por cada proposicién de la construccion cobegin/coend. Estas pueden ser
proposiciones simples, llamadas a procedimientos, bloques de proposiciones

secuenciales delineados por begin/end, o combinaciones de éstos. Cada una de las trayectorias de control
individuales acaba por alcanzar y terminar al coend. Cuando todas las trayectorias de control paralelas lleg
al final, se reanuda una trayectoria de control simple y el sistema prosigue mas alla del coend.

Como ejemplo, considérese el siguiente calculo de una raiz de la ecuacién cuadratica:

X = (—b + (b**2 - 4*a*c) ** 0.5) / (2*a)

Esta asignacion puede ser evaluada en un procesador secuencial (poseedor de una instrucciéon de
exponenciacion) de la siguiente manera:
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1 b**2

2 4*a

3 (4*a)*c

4 (b**2) — (4*a*c)

5 (b**2 - 4*a*c) ** 0.5

6-b

7 (=b) + ( (b**2 - 4*a*c)**0.5)

8 2*a

9 (-b+(b**2-4*a*c)**0.5)/(2*a)

Aqui se ejecutan de una en una cada una de las nueve operaciones en una secuencia determinada por las
de un sistema de precedencia de operadores. En un sistema que soporte procesamientos en paralelo, la

expresion puede evaluarse de la manera siguiente:

1 cobegin

t2:= b ** 2;

t3:=4*a;

t4.=2*a;

coend

2t5:=t3 *c;

3th:=1t2 - t5;

4 15:=t5 ** 0.5;

5t5:=t1 + t5;

6 x:=t5/t4;

Aqui se evaltan en paralelo las cuatro operaciones contenidas dentro de la construccién cobegin/coend; la
cinco operaciones restantes deben ser ejecutadas de forma secuencial. Al ejecutar los calculos en paralelo
reduce en gran medida el tiempo real de ejecucion.

3.2 Exclusiéon Mutua

Considérese un sistema con varias terminales de tiempo compartido. Supéngase gue los usuarios acaban
linea, que teclean al sistema con un retorno de carro. Supdngase que se desea supervisar continuamente ¢
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namero total de lineas que los usuarios han introducido al sistema desde el comienzo del dia, y que cada
terminal esta supervisada por un proceso diferente. Cada vez que uno de estos

procesos recibe una linea de la terminal de un usuario incrementa en 1 la variable global compartida
NOLINEAS. Considérese lo que pasaria si dos procesos intentaran incrementar NOLINEAS
simultdneamente.

Supobngase que cada proceso tiene su propia copia del cédigo:

LOAD NOLINEAS

ADD 1

STORE NOLINEAS

Suponga que NOLINEAS tiene un valor de 2345. Suponga ahora que el primer proceso ejecuta las
instrucciones LOAD y ADD, dejando asi el valor de 2346 en un acumulador. Entonces el proceso pierde el
procesador (debido a la terminacion de un quantum) en beneficio del segundo proceso. Este Ultimo ejecuta
ahora las tres instrucciones, ajustando asi NOLINEAS con el valor 2346. Pierde el procesador y lo obtiene
nuevo el primer proceso, el cual continua con la ejecucion de la instruccion STORE, colocando también el
valor 2346 en NOLINEAS. Debido al acceso incontrolado a la variable compartida NOLINEAS el sistema he
perdido la pista de una de las lineas, el total correcto deberia ser 2347.

A continuacién, se muestra el programa pro00 que simula este concepto asi como diferentes corridas del
mismo. El proceso uno mete 60 lineas mientras que el proceso dos mete 40. Por supuesto, la suma total de
lineas deberia ser 100, pero observe lo que pasa.

— Pascal-FC for IBM PC compatibles -

— Compiler Version P5.2

G L Davies & A Burns, University of Bradford

Compiler listing

10

2 0 program proQ0;

30

4 0 var

5 0 nolineas: integer;

60

7 0 (* El proceso uno contara 60 lineas *)

8 0 process uno;

9 0 var
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10 0 lin: integer;

110

12 0 begin

13 0 for lin := 1 to 60 do

14 4 begin

15 4 nolineas := nolineas + 1
16 7 end

17 9 end; (* uno *)

1811

19 11 (* El proceso dos contara 40 lineas *)

20 11 process dos;

21 11 var

22 11 lin: integer;

2311

24 11 begin

2511 for lin :== 1 to 40 do

26 15 begin

27 15 nolineas := nolineas + 1
28 18 end

29 20 end; (* dos *)

30 22

31 22 (* Programa principal *)
32 22 begin

33 22 nolineas :=0;

34 25 cobegin

35 26 uno;
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36 30 dos

37 30 coend;

38 35 writeln('Total de lineas =',nolineas)
39 39 end.

— Interpreter Version P5.3 -

Program proQ0 ... execution begins ...
Total de lineas = 57

Program terminated normally

Type r and RETURN to rerun

Program proQ0 ... execution begins ...
Total de lineas = 74

Program terminated normally

Type r and RETURN to rerun

Program proQ0 ... execution begins ...
Total de lineas = 78

Program terminated normally

Type r and RETURN to rerun

Program proQ0 ... execution begins ...
Total de lineas = 76

Program terminated normally

Type r and RETURN to rerun

Program proQ0 ... execution begins ...
Total de lineas = 69

Program terminated normally

Este problema puede solucionarse dandole a cada proceso acceso exclusivo a NOLINEAS. Mientras un
proceso incrementa la variable compartida, los demas procesos que deseen hacer lo mismo al mismo tiemy

deben permanecer a la espera; cuando ese proceso termine de accesar la variable deseada, le sera permit
proceder a uno de los procesos. De esta manera, cada proceso que esté
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accesando el dato compartido impide a todos los demas hacer lo mismo al mismo tiempo. Esto se denomin
exclusién mutua.

Secciones Criticas

La exclusién mutua necesita ser aplicada sélo cuando un proceso accesa a datos compartidos; cuando los
procesos ejecutan operaciones que no estén en conflicto entre si, debe permitirseles proceder de forma
concurrente. Cuando un proceso estd accesando datos compartidos se dice que el proceso se encuentra e
seccion critica (o regidn critica). Esta claro que para prevenir el tipo de problema experimentado en la secci
anterior debe asegurarse que, cuando un proceso esté en su seccion critica, todos los demas procesos (0 «
menos aqguellos que tengan acceso a los mismos datos compartidos) sean excluidos de sus propias secciol
criticas.

Mientras un proceso se encuentre en su seccion critica, los demas procesos pueden continuar su ejecucior
fuera de su secciones criticas. Cuando un proceso abandona su seccidn critica, entonces debe permitirsele
proceder a otros procesos que esperan entrar en su propia seccion critica (si hubiera un proceso en espera
aplicacion de la exclusién mutua es uno de los problemas clave de la programacién concurrente. Se han
disefiado muchas soluciones para esto: algunas de software y

algunas de hardware, mas de bajo nivel y otras de alto nivel; algunas que requieren de cooperacion voluntz
entre los procesos, y algunas que demandan una adherencia rigida a protocolos estrictos.

Estar dentro de una seccion critica es un estado muy especial asignado a un proceso. El proceso tiene acc
exclusivo a los datos compartidos, y todos los demas procesos que necesitan accesar a esos datos permar
en espera. Por tanto, las secciones criticas deben ser ejecutadas lo mas rapido posible, un programa no de
bloquearse dentro de su seccidn critica, y las secciones criticas deben ser codificadas con todo cuidado (pe
evitar, por ejemplo, la posibilidad de incurrir en ciclos infinitos).

Si un proceso dentro de una seccidn critica termina, tanto de forma voluntaria como involuntaria, entonces,
realizar su limpieza de terminacion, el sistema operativo debe liberar la exclusién mutua para que otros
procesos puedan entrar en sus secciones criticas.

Primitivas de Exclusién Mutua

El programa concurrente anterior implementa correctamente el mecanismo contador de lineas de la secciot
anterior. Por simplicidad, trataremos tan sélo dos procesos concurrentes en los programas presentados en
y en las préximas secciones. El manejo de n procesos concurrentes es mucho mas complejo.

Las construcciones entraexcluisionmutua y saledeexclusionmutua introducidas en el programa concurrente
anterior encapsulan el cédigo en cada proceso que accesa la variable compartida NOLINEAS, es decir, est
construcciones demarcan las secciones criticas. Estas operaciones se llaman, a veces, primitivas de exclus
mutua; o sea, que invocan las operaciones mas fundamentales inherentes a la exclusion mutua.

program exclusionmutua;

var

nolineas: integer;

process uno;

var
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lin: integer;

begin

for lin := 1 to 60 do
begin
entraexclusionmutua;
nolineas := nolineas + 1;
saledeexclusionmutua
end

end; (* uno *)

process dos;

var

lin: integer;

begin

for lin := 1to 40 do
begin
entraexclusionmutua;
nolineas := nolineas + 1;
saledeexclusionmutua
end

end; (* dos *)

begin

nolineas := 0;

cobegin

uno;

dos

coend;
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end.

En el caso de los dos procesos, estas primitivas operan como sigue: cuando proceso
uno ejecuta entraexclusionmutua, si proceso dos no esta en su seccion critica,
entonces proceso uno entra a su seccion critica, accesa la variable deseada y
después ejecuta saledeexclusionmutua para indicar que ha abandonado su seccion
critica.

Si proceso dos esta en su seccidn critica cuando proceso uno ejecuta entraexclusionmutua, entonces proce
uno entra en espera hasta que proceso dos ejecute saledeexclusionmutua. Proceso uno puede, entonces,
proceder a entrar en su seccion critica. Si proceso uno y proceso dos ejecutan entraexclusionmutua
simultdneamente, entonces le serd permitido proceder a alguno, permaneciendo el otro en espera.

Implementacion de las primitivas de Exclusién Mutua

Se busca una implementacién de entraexclusionmutua cédigo de entrada a exclusién mutua y
saledeexclusionmutua cédigo de salida de exclusion mutua que satisfaga las cuatro restricciones siguiente:s

1. La solucién se implementa solo en software en una maguina que no tenga instrucciones de exclusién mt
especialmente disefiadas. Cada instruccién de lenguaje de maquina se ejecuta de forma indivisible; es deci
una vez iniciada una instruccién, ésta se termina sin interrupcion.

2. Si procesadores multiples tratan de accesar el mismo dato, debemos suponer que una caracteristica del
hardware llamada interbloqueo de almacenamiento resuelve todos los conflictos. El interbloqueo de
almacenamiento secuencializa las referencias en conflicto por medio de procesadores separados, esto es,
hace que las referencias sucedan una a la vez. Se da por supuesto que las referencias separadas son serv
orden aleatorio.

3. No deberéa hacerse ninguna suposicidn en relacion con las velocidades relativas de procesos concurrents
asincronicos.

4. Los proceso gue se encuentren operando fuera de sus secciones criticas no pueden evitar que entren ot
procesos en sus propias secciones criticas. No deben postergarse indefinidamente la entrada de los proces
Sus secciones criticas.

Una implementacidn elegante de software de la exclusion mutua fue la presentada por primera vez por el
matematico holandés Dekker. En la siguiente seccion seguimos el desarrollo de Dijkstra del algoritmo de
Dekker.

3.3 Abrazo Mortal: causas, condiciones, prevencion

En la teoria de los sistemas operativos, se puede definir el problema del Abrazo Mortal como la situacion de
un conjunto de procesos en un estado de espera tal que ninguno de ellos tiene suficientes criterios para
continuar su ejecucion.

Circunstancias parecidas suceden a menudo en la vida real, por ejemplo, en una carretera de dos direccior

donde un determinado punto de cruce con la via férrea, se ha construido un puente que por problemas
urbanisticos o de presupuesto sélo deja pasar vehiculos de un sentido. Dado este punto critico en la
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mencionada carretera, se presentan las siguientes situaciones:

- Un vehiculo llega al puente y no se encuentra ningln otro en sentido contrario. En este caso, cruza hacier
uso del puente y no ocurre nada anormal.

- Si el paso por el puente es controlado por un semaforo en cada lado de manera que 100 metros antes de
semaforo se sitlien sendos detectores de presencia de vehiculos cuya finalidad sea poner en rojo el semaft
del sentido contrario ante la presencia de un vehiculo, podria suceder que si llegan al mismo tiempo vehicu
en los dos sentidos se pongan los dos semaforos en rojo impidiendo el paso de vehiculos en ambos sentid
En este caso el camino queda bloqueado, lo que representa un silogismo al Abrazo Mortal entre procesos.

- Si no habiendo semaforos, el conductor situado en uno de los extremos es lo

suficientemente educado que deja pasar en primer lugar al del otro extremo y antes de terminar de cruzar €
ultimo aparece por el mismo extremo otro vehiculo, y asi

sucesivamente mientras aparezcan vehiculos por el lado extremo. Esta situacion podemos emparejarla cor
de postergacion indefinida que estudiaremos mas delante.

Visto el ejemplo anterior que nos introduce en los conceptos basicos que vamos a tratar a continuacion
referentes al Abrazo Mortal y a la postergacién indefinida, damos paso al estudio de recursos y del modelo
sistema en los que basaremos dichos conceptos.

Recursos

Se entiende como recurso un elemento que un programa o proceso puede utilizar en la computadora donde
esta ejecutando. Se engloban bajo el concepto de recurso, tanto los dispositivos hardware (por ejemplo, un
impresora), como una cierta cantidad de informacién (por ejemplo, un registro de un archivo).

No obstante, en una computadora pueden existir muchos tipos de recursos, e incluso varios del mismo tipo
Por ello definiremos un recurso como algo que puede ser utilizado por un solo proceso en un instante dado
Para que el proceso pueda utilizar un recurso, debera realizar la siguiente secuencia de operaciones:

- Solicitar el recurso. Si no estuviera disponible el proceso, quedara bloqueado hasta que le pueda ser
asignado.

- Utilizar el recurso.

- Liberar el recurso

Modelo

En primer lugar vamos a definir lo que entendemos por Abrazo Mortal. Se dice que un conjunto de proceso:
han alcanzado un estado de Abrazo Mortal si cada uno de ellos espera que ocurra algo que sdélo puede ser
producido por uno de los procesos del propio conjunto (no necesariamente tiene que ser el mismo suceso).
Como todos los procesos estan en espera, ninguno de ello sera el primero en producir el suceso deseado

tanto permanecera esperando indefinidamente.

Para formalizar todo lo expuesto hasta el momento, vamos a fijar los principios en que se basa todo sistem:
informatico:

- Posee un numero finito de recursos.

33



- Existe un nimero finito de procesos que compiten por los recursos.

- Los recursos se pueden dividir en tipos de tal forma que cada uno de ellos esté
compuesto por recursos idénticos entre si.

- Los procesos deben realizar las tres acciones expuestas anteriormente sobre los
recursos: solicitar, utilizar, liberar.

- Un proceso puede pedir tantos recursos como necesite para realizar su trabajo, ya sean del mismo tipo o
siempre que no excedan del total existente en el sistema.

- Las operaciones sobre los recursos se realizaran a través de llamadas al sistema operativo, de manera gt
se solicita un recurso que esta siendo utilizado, quedara bloqueado en espera de que se libere dicho recurs

3.4.1 Espera activa

Son aquellos algoritmos que basan todo su funcionamiento en establecer la espera de entrada a la seccion
critica con un bucle que sera roto en el momento en que se cumpla una determinada condicién. Se llaman
espera activa porque el proceso no queda blogueado durante su ejecucién, sino que estara compitiendo po
procesador constantemente. Por este motivo, estos algoritmos sobrecargan el sistema innecesariamente.
Fueron los primeros en utilizarse y han sido sustituidos por otros mas eficientes. Entre los distintos algoritm
de este tipo existentes podemos citar:

- Espera con mutex. Algoritmo que utiliza un switch (MUTEX) a través del cual se produce la sincronizacion

- Alternancia. Ligeramente mejor que el anterior, utiliza también una variable TURNO para realizar el
sincronismo entre los procesos.

- Algoritmo de DEKKER. Resuelve el problema mediante la solucién propuesta por
Dekker, basando su funcionamiento en una tabla unidimensional de dos
elementos l6gicos (Switches).

Espera no activa

Son los algoritmos que establecen la espera para entrar en la seccion critica bloqueando el proceso, hacier
gue deje de competir por el procesador hasta que se cumpla la condicién de desblogueo.

Entre los algoritmos existentes, citaremos los siguientes:

- Semaforos. Para eliminar los problemas que se producen con los algoritmos de espera activa,
fundamentalmente los referidos a la sobrecarga que producen en el sistema, E.W. Dijkstra (1965) disefié ur
mecanismo basado en una variable entera utilizada como contador de peticiones de entrada a una seccion
critica. Esta variable es compartida por todos los procesos del sistema. Este nuevo tipo de variable se
denomina semaforo por su capacidades gestionar el trafico de procesos que desean acceder a datos
compartidos. Con este sistema, cuando un proceso intente entrar en una seccion critica mientras otro esta
accediendo a los datos compartidos, se blogueara de igual manera que cuando un proceso accede a un re
gue esta ocupado.
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- Regiones criticas. Son sistemas que permiten establecer protecciones contra una mala utilizacion de los
usuarios. Para ello sélo permiten que los datos compartidos se puedan acceder desde determinadas regior
guedando transparentes desde el resto. Tienen pequefos inconvenientes relacionados con la sincronizacié
no permite que varias actividades puedan realizar operaciones de lectura simultanea.

- Regiones criticas condicionales. Consiste en una mejora del método anterior tratando de resolver algunos
problemas de sincronizacién que se presentaban.

- Monitores. Uno de los problemas existentes en los mecanismos anteriores es que el programador tiene gt
proporcionar de forma explicita el modo de sincronizacién. Para evitarlo B Hansen y C.A.R. Hoare
desarrollaron un nuevo mecanismo denominado Monitor, que debe ser soportado por el lenguaje
correspondiente. Un monitor permite compatrtir, segura y eficientemente, datos entre varias actividades,
garantizando la exclusion mutua, sin necesidad de que el programador tenga que suministrarla explicitamel
Se basa en dos premisas:

la primera es la abstraccion de datos consistente en una técnica capaz de

separar las operaciones a ejecutar sobre los datos, de los detalles de disefio, propios de los mismos (los
lenguajes Modula y Ada soportan este tipo de estructuras). La segunda es que realizan la exclusién mutua
forma implicita. La finalidad mas util de los monitores es reunir todas las funciones que operar sobre un
conjunto de datos compartidos en un solo médulo, de manera que todos los accesos a esos datos estaran
forzados a utilizar dichas funciones.

- Contadores de eventos. Es un mecanismo para sincronizar actividades sin que sea necesario forzar la
exclusion mutua, ya sea por que no deseamos limitar la concurrencia de las actividades, o simplemente pol
no lo necesitemos. Se basa en una variable entera cuya misién en contar determinadas operaciones.

- Mensajes. Es un mecanismo que permite a los procesos intercambiar aquella informaciéon que sea necese
durante el desarrollo normal de su ejecucién. Por tanto, es mas un mecanismo de cooperaciéon que de
sincronizacion. Esta cooperacion se realiza por medio de mensajes que se envian entre si los procesos. Se
basan en una zona de memoria compartida que gestiona el sistema operativo directamente y que permane
oculta a los procesos. De esta manera el proceso que envia un mensaje a otro deposita la informacién en |;
zona de memoria compartida, y el receptor lo lee de ella posteriormente. En este sistema. Las directrices dt
envio y recepcién establecen una sincronizacion entre los

procesos al tener que esperar por dichos mensajes, antes de continuar con su ejecucion.
Existen dos tipos de comunicacion entre procesos:

- Directa. Los procesos envian y reciben los mensajes directamente entre si, de manera que se asocia un
enlace bidireccional Unico entre cada dos procesos.

- Indirecta. Los mensajes son enviados y recibidos a través de mailboxes o buzones de correos. Con este
método cada proceso puede estar relacionado con tantos buzones como desee consiguiendo comunicarse
tantos procesos como sea necesario.

- Llamadas remotas. El paso de mensajes de un proceso a otro es un mecanismo muy utilizado para resol
los problemas de concurrencia entre procesos. Es analogo al paso de parametros en una llamada a una rut
procedimiento. Si unimos los conceptos de mensajes y paso de parametros, tendremos lo que se conoce cf
rutinas o procedimientos remotos, creandose una copia del mismo

cada vez que son ejecutadas (llamadas remotas), siendo dicha ejecucién concurrente. Este tipo de interacc
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asegura gue hasta que un proceso no termine determinadas operaciones, el siguiente permanecera en esp
- Rendez-vous. Es la culminacién de todos los mecanismos anteriores, tratAndose de una ligera modificac
del método de las llamadas remotas, desde la llamada, en lugar de ser de todo un procedimiento, lo es
solamente a un grupo de sentencias dentro de él. De igual forma, se trata de un procedimiento similar al
monitor, pero con mas versatilidad y potencia. Este método se ha llevado a la practica con el lenguaje Ada.
3.4.2 Bloqueo Mutuo

La implantacion de un seméforo con una cola de espera puede dar como

resultado una situacion donde dos o0 mas procesos esperen indefinidamente un suceso que sélo puede
ocasionar uno de los procesos en espera. El suceso en cuestidn consiste en la ejecucion de una operacion

signal. Cuando se llega a este estado, se dice que los procesos estan en bloqueo mutuo.

Para ilustrarlo, consideremos un sistema que consta de dos procesos, Uno y Dos, cada uno con acceso a ¢
semaforos, Sy Q, con valor inicial 1:

Uno Dos wait(S) wait(Q)

wait(Q) wait(S)

signal(S) signal(Q)

signal(Q) signal(S)

Suponga que Uno ejecuta wait(S) y luego Dos ejecuta wait(Q). Cuando Uno ejecuta wait(Q), debe esperar
que Dos ejecute signal(Q). De manera parecida, cuando Dos ejecuta wait(S), debe esperar a que Uno ejec
signal(S). Como estas

operaciones de signal no pueden ejecutarse, Uno y Dos estan en bloqueo mutuo.

Decimos que un conjunto de procesos esta en un estado de bloqueo mutuo cuando cada uno de los proces
del conjunto esta esperando un suceso que Unicamente puede ser provocado por otro proceso del conjuntc

Otro problema relacionado con el bloqueo mutuo es el blogueo indefinido o inanicion, en que los procesos
pueden esperar indefinidamente dentro del semaforo. El bloqueo indefinido se puede presentar si afiadimo:
eliminamos procesos de la lista asociada con un semaforo en orden LIFO.

A continuacién se muestra el listado de un programa sencillo que ilustra el concepto de bloqueo mutuo. La
segunda columna de numeros en el listado del compilador, corresponde a la direccion de memoria de esa
instruccién en lenguaje de maquina. Este tipo de listado se presenta para determinar, el punto exacto, de c:
proceso en el programa fuente, donde ocurre el blogueo.

— Pascal-FC for IBM PC compatibles -
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— Compiler Version P5.2

G L Davies & A Burns, University of Bradford
Compiler listing

Line PC

1 0 program sem03;

20(*

3 0 Proceso de sincronizacion de bloqueo/despertar
4 0 con seméforos

50 %)

60

7 0 var

8 0 S, Q: semaphore;(* declaracion de los semaforos *)
90

10 0 process Uno;

11 0 begin

12 0 writeln('"Entramos al Uno";

13 3 wait(S); (* Espera por el seméaforo *)

14 5 writeln('El Uno toma S y espera por Q');
15 8 wait(Q);

16 10

17 10 writeln('Uno entra a la seccion critica *);
18 13

19 13 signal(S);

20 15 signal(Q);

21 17 end; (* uno *)

2218
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2318

24 18 process Dos;

25 18 begin

26 18 writeIn('Entramos al Dos');

27 21 wait(Q); (* Espera por el semaforo *)
28 23 writeln('El Dos toma Q y espera por S");
29 26 wait(S);

30 28

31 28 writeln('Dos entra a la seccién critica ");
3231

33 31 signal(Q);

34 33 signal(S);

35 35 end; (* dos *)

36 36

37 36

38 36 begin

39 36 initial(S,1);

40 40 initial(Q,1);

41 44 cobegin

42 45 Uno;

43 49 Dos

44 49 coend;

45 54 end.

3.4.3 Algoritmos de Dekker

Secciones Criticas

La exclusién mutua debe ponerse en practica sélo cuando los procesos obtienen acceso a datos compartid
modificables; cuando los procesos realizan operaciones que no entran en conflicto con otras, debe permitir:
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que procedan concurrentemente.

Mientras un proceso se encuentra en su seccion critica, otros procesos pueden, claro esta, seguir ejecutan
fuera de sus secciones criticas. El matematico holandés Dekker fue el primero en presentar una elegante
realizacién en software para la exclusion mutua:

Primera version de las primitivas de exclusién mutua:

Este es un primer intento por especificar el cddigo que permite poner en practica la Exclusién Mutua en el
contexto de un programa concurrente con dos procesos. La construccion parbegin/parend hace que
proceso_uno y proceso_dos operen como procesos concurrentes. Cada uno de estos procesos se encuent
dentro de un ciclo infinito, entrando una y otra vez en sus secciones criticas. Si usted observa en la siguien
pagina, vera que se pone en practica entrar_ewxclusion_mutua mediante un simple ciclo while que se repit
hasta que numero_proceso es igual al numero del proceso; salir_exclusion mutua se pone en practica con |
sola instruccién que asigna a nimero_proceso el numero del otro proceso Proceso_uno ejecuta el ciclo whi
do. Como en un principio numero_proceso vale 1, proceso_uno entra en su seccion critica. Proceso_dos
encuentra que numero_proceso equivale a 1 y se mantiene dentro de su ciclo while do. Cada vez que
proceso_dos obtiene el procesador, se limita a repetir el ciclo en espera de que numero_proceso valga 2, d
manera que proceso_dos no entra en su seccidn critica y la exclusién mutua esta garantizada. Como el
procesador esta en uso mientras proceso_dos no hace nada (excepto verificar el valor el valor de
numero_proceso), esto se conoce como espera activa. La espera activa se considera una técnica aceptabl
cuando las esperas anticipadas son cortas; de lo contrario, la espera activa puede resultar costosa.

Algoritmo Version 1
Segunda version:

En la primera versién habia solamente una variable global y ello ocasioné el problema de la sincronizacién
Tandem. Por eso, en la segunda versién se usan dos variables: pladentro, que es cierta si proceso_uno Se
encuentra en su seccion critica y p2adentro que es cierta si proceso_dos se encuentra a su vez en su secc
critica. Ahora proceso_uno permanece bloqueado en una espera activa mientras sea cierta p2adentro. Con
tiempo proceso_dos abandona su seccion critica y ejecuta su propio codigo de salida de exclusién mutua,

asignando a p2adentro el valor falso. En ese momento, proceso_uno asigna a pl adentro el valor ciertoy e
en su seccion critica. De nuevo surgen las sutilezas de la programacion concurrente. Como proceso_uno y
proceso_dos son procesos concurrentes, podrian intentar ejecutar simultaneamente sus cédigos de entrad:
exclusiéon mutua. En un principio pladentro y p2adentro son falsas. Proceso_uno podria verificar el valor de

p2adentro y encontrar que es falso; entonces, antes que proceso_uno pueda asignar a pladentro y enconti
gue es falso. En ese instante proceso_uno asigna el valor cierto a pladentro y entra en su seccidn critica; |
su parte, proceso_dos asigna el valor cierto a p2adentro y entra en su seccion critica. Ambos procesos est?
simultdneamente en sus secciones criticas, de manera que la version dos ni siquiera garantiza la exclusién
mutua.

Algoritmo Version 2

Tercera version:

La version trata de resolver el problema de la segunda haciendo que cada proceso asigne el valor cierto a
bandera antes de realizar la verificacion. Asi, proceso_uno indica su deseo de entrar en su secciodn critica
asignando el valor cierto apldeseantrar. Si p2deseaentrar es falso, entonces proceso_uno entra en su secc

critica y hace que proceso_dos espere, si acaso desea entrar en su seccidn critica. De esta manera se gar:
la exclusién mutua y se tiene al parecer una solucion correcta. Se ha resuelto un problema pero se ha crea
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otro. Si cada proceso asigna el valor cierto a su bandera antes de realizar la verificacion, entonces cada
proceso podra encontrar la bandera del otro con valor cierto y los dos entraran en un ciclo infinito. Este es L
ejemplo de blogueo mutuo de dos procesos.

Algoritmo Version 3
Cuarta version

El problema de la versién tres, es que cada proceso puede bloquearse en su verificacion respectiva. Se
necesita una forma de "escapar" de estas verificaciones. La cuarta versién resuelve el problema ligando a
proceso que se encuentre dentro del ciclo a asignar repetidamente el valor falso a su bandera por periodos
cortos; esto permitird que el otro proceso salga de su ciclo while, con el valor

cierto todavia en su propia bandera. La exclusion mutua esta garantizada y no se puede producir un bloque
mutuo, pero puede originarse otro problema potencialmente grave: un aplazamiento indefinido. Los procesc
podrian ejecutarse en tandem, es decir, cada proceso puede asignar el valor cierto a su bandera, realizar |z
verificacién, entrar en el cuerpo del ciclo while, asignar el valor falso a

su bandera, asignar el valor cierto a su bandera y después repetir la secuencia comenzando con la verifica
Mientras ocurre esto, las condiciones verificadas s siguen cumpliendo. Es claro que esta situacién tiene mu
pocas posibilidades de ocurrir, pero podria darse el caso. Por tanto la versién cuatro resulta inaceptable. Si
sistema que usara este tipo de exclusion mutua se empleara para controlar un vuelo espacial, un marcapas
un sistema de control de trafico aéreo, estarian latentes la posibilidad de un aplazamiento indefinido y la
consiguiente falla del sistema.

Algoritmo Versién 4
Algoritmo de Dekker

El algoritmo de Dekker resuelve la posibilidad de aplazamiento indefinido de la versién cuatro. Proceso_un
indica su deseo de entrar en su seccion critica. Si la bandera de proceso_dos tiene el valor cierto a su banc
En seguida realiza la verificacion, en la cual comprueba si proceso_dos también desea entrar en su seccior
critica. Si la bandera de proceso_dos tiene el valor falso, proceso_uno pasa por alto el cuerpo del ciclo y er
en su seccion critica. Supéngase empero que cuando proceso_uno realiza su verificacion descubre que la

bandera de proceso_dos tiene el valor cierto. Esto hace que proceso_uno ejecute el cuerpo de su ciclo whil
Dentro del ciclo examina la variable proceso_favorecido que simultaneamente en sus secciones criticas. Si
proceso_uno es el favorecido, pasa por alto el cuerpo de la condicional y ejecuta repetidamente el ciclo whi
en espera de que proceso_dos asigne el valor falso a su bandera.

3.4.4 Semaforos

Dijkstra extracto las nociones clave de la exclusién mutua en su concepto de semaforo. Un semaforo es un
variable protegida cuyo valor puede ser accesado y alterado tan sélo por las operaciones wait, signal y una
operacién de inicializacion del semaforo initial. Los semaforos binarios sélo pueden tomar los valores 0y 1.
Los semaforos contadores pueden tomar valores enteros no negativos.

La operacion wait en el semaforo S, escrito wait(S), opera de la siguiente manera:

ifS>0

then S:=S-1
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else espera S

La operacion signal en el seméaforo S, escrito signal(S), opera de la siguiente manera:

if (uno 0 mas procesos esperan S

then deja que esperen

else S:= S+1

Supondremos que hay una disciplina de colas del primero en entrar — primero en salir para los procesos qu
esperan a completar un wait(S). La ejecucién de las instrucciones wait y signal son indivisibles. La exclusio
mutua en el seméaforo, S, es aplicada en wait(S) y signal(S). Si varios procesos intentan ejecutar wait(S) al
mismo tiempo, sélo uno podra proseguir; los otros permaneceran en espera. Los semaforos y las operacior
de seméaforos pueden implementarse en software o hardware. En general, se implementan en el ndcleo del
sistema operativo, donde se controlan los cambios de estado de un proceso. El programa sem01 que se lis
continuaciéon, muestra como pueden utilizarse los semaforos para aplicar la exclusién mutua.

program semO01;

(*

solucion por semaforos al problema de la

exclusion mutua

%)

var

nolineas: integer;

mutex: semaphore; (* declaracion del semaforo *)

process uno;

var

lin: integer;

begin

for lin := 1to 20 do

begin

wait(mutex); (* Espera por el seméaforo *)

nolineas := nolineas + 1; (* seccidn critica *)

signal(mutex) (* libera el semaforo *)
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end

end; (* uno *)

process dos;

var

lin: integer;

begin

forlin :=1to 20 do

begin

wait(mutex);

nolineas := nolineas + 1;

signal(mutex)

end

end; (* dos *)

begin

nolineas := 0;

initial(mutex,1); (* se inicializa el seméaforo *)
cobegin

uno;

dos

coend;

writeln('Total de Lineas = ',nolineas)

end.

Sincronizacién de procesos con semaforos
Cuando un proceso emite una peticion de entrada/salida, se bloquea a si mismo para esperar a que termin
esta operacion. Algunos procesos deben despertar al proceso bloqueado. Tal interaccién es un ejemplo de
protocolo de bloqueo/despertar.

En forma mas general, supdngase que un proceso desee ser informado de la ocurrencia de un evento.
Supobngase que otro proceso es capaz de detectar que ese acontecimiento ya ha ocurrido. El siguiente
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programa (sem02) muestra como pueden utilizarse las operaciones de semaforos para implementar un
mecanismo simple de sincronizacién de blogueo/despertar de dos procesos.

program sem02;

(*

Proceso de sincronizacién de blogueo/despertar
con seméaforos

%)

var

mutex: semaphore; (* declaracion del semaforo *)
process uno;

begin

writeIn('Cosas preliminares de Uno');
wait(mutex); (* Espera por el seméaforo *)
writeln('Otras cosas del Uno');

end; (* uno *)

process dos;

begin

writeIn('Cosas preliminares del Dos');
signal(mutex);

writeln(‘Otras cosas del Dos.");

end; (* dos *)

begin

initial(mutex,0);

cobegin

uno;

dos

coend;
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end.

El proceso uno ejecuta algunas cosas preliminares y después ejecuta wait(mutex). El semaforo ha sido
inicializado a cero, de modo que el proceso debe esperar. El proceso dos ejecuta signal(mutex) para sefal:
gue el evento ha ocurrido. Esto permite proceder al proceso uno. Obsérvese que este mecanismo trabaja
incluso cuando proceso dos detecta y sefala el evento antes de que el proceso uno ejecute wait(mutex); el
semaforo habra sido incrementado de 0 a 1, asi es que wait(mutex), decremento el semaforode 1 a0, y
proceso uno proseguira sin tener que esperar a que ocurra el evento.

La implantacién de un seméforo con una cola de espera puede dar como resultado una situacion donde do
mas procesos esperen indefinidamente un suceso que sélo puede ocasionar uno de los procesos en esper;
suceso en cuestion consiste en la ejecucion de una operacién signal. Cuando se llega a este estado, se dic
los procesos estan en bloqueo mutuo.

Semaforos Contadores

Los semaforos contadores son particularmente Utiles cuando un recurso va a ser asignado desde una bols:
recursos idénticos. El semaforo se inicializa para el nimero de recursos de la bolsa. Cada operaciéon wait
decrementa el semaforo en 1, indicando que ha extraido otro recurso de la bolsa y esta siendo usado por u
proceso. Cada operacion signal incrementa el seméforo en 1, indicando que un

proceso ha devuelto un recurso a la bolsa, y puede ser asignado a otro proceso. Si se intenta una operacio
wait cuando el semaforo ha sido decrementado hasta cero, el proceso debe esperar hasta que se devuelva
algun recurso a la bolsa por medio de una operacion signal.

3.4.5 Productor—-Consumidor

En un programa secuencial, cuando un procedimiento llama a otro y le trasmite datos, los procedimientos s
parte de un proceso simple y no operan de forma concurrente. Pero cuando un proceso transmite datos a c
los problemas son mucho mas complejos. Tal transmision es un ejemplo de comunicacion interprocesos.

Considérese la siguiente relacion productor consumidor. Suponga que un proceso, un productor, esta
generando informacién que utiliza un segundo proceso, un consumidor. Suponga que se comunican por me
de la variable compartida, buffer. El productor agrega datos en el arreglo buffer, el consumidor lee los datos
de buffer y los imprime. Es posible que los procesos productor y consumidor trabajen bien en tandem, o qu
sus velocidades de ejecucién sean muy parecidas. Si cada vez que el productor deposita un dato en buffer,
consumidor lo lee y lo imprime de inmediato,

entonces la salida impresa representara fielmente la corriente de nimeros generada por el productor.

Pero supdngase que las velocidades de los procesos son dispares. Si el consumidor esta operando con mé
rapidez que el productor, el consumidor puede leer e imprimir datos antes de que el productor los deposite.
el productor esta operando mas rapido que el consumidor, el productor podria sobrescribir los datos previos
antes de que el consumidor tenga la oportunidad de leerlos e imprimirlos; un productor muy veloz podria
hacer esto muchas veces, con lo cual muchos resultados

se perderian.
Como es evidente, el comportamiento que deseamos aqui es que el productor y el consumidor cooperen de

forma tal que los datos escritos en buffer no se dupliquen ni se pierdan. La aplicacion de tal comportamient
Se conoce como sincronizacion de procesos.
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El siguiente programa (pcsem) muestra un programa concurrente que utiliza las operaciones de semaforos
para implementar una relacién productor — consumidor. Los procesos utilizan la variable compartida buffer.
El productor va poniendo en el arreglo los nimeros del 65 al 90 (codigo ASCII de las letras A—-Z) mientras
gue el consumidor los va tomando e imprimiendo. Aqui hemos utilizado tres semaforos: mutex se utiliza pa
aplicar el acceso de exclusién mutua a la variable compartida buffer; listos controla la sincronizacion de los
procesos para determinar si existen datos en el buffer; espacios controla en la sincronizacion la existencia ¢
espacio en el buffer.

program pcsem; (* Solucion al problema del Productor — Consumidor mediante el uso de semaforos?*)
const buffmax = 5;

var buffer: array[0..buffmax] of integer; sigentra, sigsale: integer; (* apuntadores a buffer para el

manejo de la cola*)

espacios, listos: semaphore; mutex: semaphore;

procedure pon(ch: integer);

begin (* el buffer es una cola circular *)

buffer[sigentra] := ch;

sigentra ;= (sigentra + 1) mod (buffmax + 1) end;

(* pon *)

procedure toma(var ch: integer);

begin ch := buffer[sigsale];

sigsale := (sigsale + 1) mod (buffmax + 1) end;

(* toma *)

process productor;

var local: integer;

begin for local := 65 to 90 do

begin wait(espacios); (* Espera que haya espacio *)

wait(mutex);

(* Entrada a la seccién critica *) pon(local);

(* Seccion critica *) write(chr(local));

signal(mutex);
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(* Sale de seccion critica *) signal(listos)

(* Avisa que ya hay un dato listo *)

end

end; (* productor *)

process consumidor;

var local: integer;

begin

repeat

begin

wait(listos);

(* Espera que haya datos listos *) wait(mutex);
(* Entra en la seccién critica *) toma(local);

(* Seccion critica *) signal(mutex);

(* sale de la seccién critica *) signal(espacios);
(* Avisa que hay un espacio *) write(chr(local+32));
end until local = 90;

writeln end;

(* consumidor *)

begin

initial(espacios,buffmax + 1);

initial(listos,0);

initial(mutex,1);

sigentra ;= 0;
sigsale ;= 0;
cobegin
productor;
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consumidor
coend

end.

3.4.6 Monitores

Un monitor es una construccién de concurrencia que contiene los datos y procedimientos necesarios para
realizar la asignacion de un recurso compartido determinado, o de un grupo de recursos compartidos. Para
cumplir con la funcién de asignacion de recurso, un proceso debe llamar a determinada entrada al monitor.
Muchos procesos pueden tratar de entrar al monitor en diversos momentos. Pero la exclusién mutua es
aplicada rigidamente en los limites del monitor. Sélo se permite

la entrada a un proceso a la vez. Los procesos que deseen entrar cuando el monitor esta en uso deben esy
La espera es administrada de forma automatica por el monitor. Como la exclusion mutua esta garantizada,
evitan los desagradables problemas de concurrencia (como los resultados indeterminados) sefalados con

anterioridad.

Los datos contenidos en el monitor pueden ser globales, para todos los procedimientos dentro del monitor,
locales, para un procedimiento especifico. Todos estos datos s6lo son accesibles dentro del monitor, no ha
forma de que un proceso de fuera del monitor pueda accesar sus datos. Esto se llama encapsulamiento de
informacién, una técnica de estructuracion del sistema que facilita en gran medida el desarrollo de sistemas
software mas confiables.

Si el proceso que llama a la entrada al monitor encuentra que el recurso ha sido asignado, entonces el
procedimiento del monitor llama a wait. El proceso podria permanecer dentro del monitor, pero esto violaria
la exclusién mutua si en este momento entrara otro proceso al monitor. Por tanto, al proceso que llama a w
se le hace esperar fuera del monitor hasta que el recurso sea liberado.

El proceso que tiene al recurso llamara finalmente una entrada al monitor para devolver el recurso al sisten
Esta entrada tan sélo aceptaria el recurso de regreso y esperaria la llegada de otro proceso de peticion. Pe
puede haber varios procesos esperando por el recurso, asi es que el monitor llama a signal para permitir gt
uno de los procesos en espera adquiera el recurso y salga del monitor. Si un proceso sefiala el regreso (o
liberacion) del recurso, y no hay otro esperando, entonces la sefial no tiene efecto alguno (pero el monitor f
recapturado el recurso). Esta claro que un proceso que espera un recurso debe hacerlo fuera del monitor,
permitir que otro proceso dentro del monitor regrese el recurso.

Para asegurar que un proceso en espera de un recurso acabe consiguiéndolo, el monitor le otorga priorida
sobre un nuevo proceso que pida entrar al monitor. De otra manera, el nuevo proceso toma el recurso ante
gue el que esta en espera vuelva al monitor. Si esta desafortunada secuencia tuviera lugar de forma repetic
entonces un proceso en espera seria postergado indefinidamente.

De hecho, los procesos podrian desear (necesitar) esperar fuera del monitor por varias razones, como vere
en los ejemplos. Asi que se introduce la nocién de una variable de condicion. Se asocia una variable de
condicion individual a cada una de las razones por las que un proceso pueda necesitar esperar. Las
operaciones delay y resume son entonces modificadas para incluir el nombre de la variable de condicién qt
se esta esperando o sefialando:

delay(nombredelavariabledecondicion) resume(nombredelavariabledecondicion)

Las variables de condicién son muy distintas de las "convencionales" con las que estamos familiarizados. A
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definir una variable de condicidon se establece una cola. Un proceso que llama a delay se asocia a la colay
proceso que llama a resume provoca la extraccion de un proceso en espera de la cola y su entrada al moni
Puede darse por sentada la existencia de una disciplina de colas FIFO, aunque los esquemas de prioridade
pueden ser Gtiles en algunas situaciones.

A continuacién se muestra el listado de un programa (mons01) que resuelve el mismo problema de exclusic
mutua, descrito anteriormente, utilizando monitores.

program monsO01;
(*
Problema de conteo de lineas usando monitores

")

const
nprocs = 10;
var

lin: integer;

monitor contador; (* se define el monitor *)
export (* define los procedimientos a exportar *)
inc, escribe;

var (* variables locales al monitor *)
nolineas: integer;

procedure inc;

begin

nolineas := nolineas + 1

end; (*inc *)

procedure escribe;

begin

writeln('Total de lineas = ',nolineas:2)

end; (* escribe *)

begin (* cuerpo del monitor *)
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nolineas := 0

end; (* monitor contador *)
process type turnos;

(* se define un tipo de proceso llamado turnos*)
var

loop: integer;

begin

for loop := 1 to 20 do

contador.inc

(* se invoca el procedimiento inc del monitor *)
end; (* turnos *)

var

proceso: array[1..nprocs] of turnos;
begin

cobegin

for lin := 1 to nprocs do
procesollin]

coend;

contador.escribe

end.

Llamada a recursos

Una llamada a un recurso es una llamada a un procedimiento (custodiado o no) exportado de ese recurso
tiene la siguiente forma:

Id_resource.
exported_procedure_Id[(parameters=]
Como con los monitores, si el procedimiento mencionado esta declarado dentro del recurso actual, se permr

una notacién corta. Si se llama a un procedimiento custodiado cuyo guardia evalla a falso, el proceso que |
llama quedara suspendido y dejara el recurso. Cualquier proceso que esté dejando un recurso debe intenta
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encontrar un candidato, el cual herede la exclusién mutua en el recurso. El candidato sera seleccionado, de
aguellos procesos suspendidos por los guardias y el cual evalla a true.

4.1 Memoria Fisica
Necesidad del manejador de memoria

Para lograr el rendimiento de los procesos en necesario conservarlos en memoria y para ello se debe comg
la memoria.

La seleccién de un esquema de administracién de la memoria depende del disefio del hardware del s.0.. Lc
algoritmos dependen del disefio del hardware.

¢, Qué es la memoria?

Arreglo de palabras o bytes con su propia direccién. Se tiene acceso a ella por medio de una secuencia de
lecturas o escrituras a direcciones especificas de memoria. La UCP busca informacion de la memoria o la
almacena en ella.

Un proceso debe estar cargado en la memoria para que se pueda ejecutar. Por lo general el proceso reside
disco como archivo binario ejecutable. El conjunto de procesos que esperan entrar en la memoria para
ejecutarse forma una cola de entrada.

El procedimiento normal consiste en seleccionar uno de los procesos de la cola de entrada y cargarlo en la
memoria. El proceso se carga, accede a las instrucciones y datos en memoria; cuando termina su ejecucioi
libera el espacio en memoria.

Disposicion de la memoria:

1. En un programa fuente las direcciones son generalmente simbdélicas (1)

2. Un compilador enlazara estas direcciones simbolicas con direcciones

relocalizables (como 14 bytes a partir del inicié de este médulo)

3. El cargador (o editor de enlaces) enlazara estas direcciones relocalizables con

direcciones absolutas (como 74014). Cada enlace es una correspondencia

entre un espacio de direcciones y otro.

El enlace de las instrucciones y datos casi puede efectuarse en cualquier etapa del camino:

a) Compilacion: Si al momento de la compilacién se sabe donde residira el programa en memoria puede
generarse un codigo absoluto. Si se sabe que el proceso de usuario residira en una posicién R, entonces e
cbdigo generado por el compilador comenzara en esa posicién. Si después se cambia la posicidon de inicio,
sera necesario volver a compilar el cédigo. Los programas de MS-DOS .COM se enlazan de manera absol
durante la compilacion.

b) Carga. Si durante la compilacién no se conoce dénde residira el programa en la memoria, entonces el

compilador deberéa generar codigo relocalizable. En este caso, el enlace final se hace al momento de la car
Si cambia la direccion de inicio, se tendra que cargar de nuevo el cédigo del usuario
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c¢) Ejecucion. Si durante la ejecucion el proceso puede moverse de un segmento de memoria a otro, entonc
el enlace final se hace al momento de la ejecucién. Es necesario tener un hardware especial para que este
esquema funcione.

Carga dinamica

Se utiliza la carga dindmica para tener una mejor utilizacion del espacio de memoria, en la cual las rutinas ¢
cargan conforme se llaman.

1. Todas las rutinas se almacenan en un disco en formato de carga relocalizable.
2. El programa principal se carga en memoria y se ejecuta
3. Cuando una rutina tiene que llamar a otra, la primera comprueba si la segunda se ha cargado en la mem

4. En caso de que no se haya cargado se llama al cargador de enlace relocalizable para que cargue en me
la rutina deseada y actualice las tablas para reflejar dicho cambio

5. El control se transfiere a la rutina recién llegada.

Ventaja: Las rutinas no se cargan hasta que no se usen o sean llamadas. Se utiliza para grandes cantidade
cbdigo que manejan situaciones con de poca frecuencia, como las rutinas de error.

Enlace dindmico

Las bibliotecas también pueden ser enlazadas dinAmicamente. La mayoria de los s.0. s6lo permiten el enla
estatico, donde las bibliotecas del lenguaje se tratan como otro mddulo objeto. El enlace dinAmico posterga
enlace de las bibliotecas hasta el momento de su ejecucidn. Sin este recurso, los programas tendrian que
incluir en su ejecutable una copia de la biblioteca del lenguaje. Con el enlace dinamico se incluye un
fragmento (stub) en el c4digo binario para cada referencia a la rutina de la biblioteca:

1. El fragmento es un cddigo que indica coémo localizar la rutina de biblioteca residente en memoria

2. Al ejecutarse el fragmento, se reemplaza a si mismo con la direccion de la rutina y la ejecuta

Ventaja: Para las nuevas actualizaciones de bibliotecas, en donde se cargan las versiones anteriores y nue
con un numero de version, de tal forma que cada programa pueda saber que version utilizar.

Superposiciones

Como todo el espacio logico de direcciones de un proceso debe encontrarse en la memoria fisica antes de
ejecutarse, la dimensién del proceso esta limitada por el tamafio de la memoria fisica. Para que un proceso
pueda utilizar mas memoria que la disponible se utiliza la técnica de superposiciones.

Esto significa conservar en memoria sélo las intrusiones y datos que se requieren en un momento
determinado. Cuando se necesitan otras instrucciones, se cargan en el espacio que antes ocupan las que \

se requieren.

Ventaja: El usuario programa su programa para usar las superposiciones aungue se ejecutara mas despac
las E/S adicionales.

Intercambios
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Un proceso necesita estar en memoria para ejecutarse. Sin embargo, un proceso puede intercambiarse
temporalmente saliendo de la memoria a un almacenamiento secundario y regresando luego a la memoria
continuar con su ejecucion.

Cada vez que un proceso termina su quantum, se intercambia con otro. El quantum debe tener el tamafio
suficiente para que se efectlie una cantidad de calculos razonables.

Para los algoritmos basados en prioridades se selecciona el proceso de mayor prioridad y después el de m
prioridad. A esto se le conoce como salida y entrada por intercambio.

Casi siempre un proceso que sale regresara al mismo espacio de memoria que antes ocupaba. Esta restric
la determina el método de enlace de direcciones. Si el enlace se lleva a cabo durante el ensamblador o car
el proceso no puede moverse a otras localidades. Si el enlace se hace durante la ejecucién entonces si se
colocar en distinta localidad de memoria.

El almacenamiento auxiliar se lleva a cabo en un disco rapido, y debe contar con espacio suficiente para te
una copia de los procesos de memoria y tener un acceso directo a esta imagen. El sistema tiene una cola c
procesos listos que son los procesos cuya imagen de memoria se encuentra en el disco o en la memoria y
listos para ejecutarse.

Cambio de contexto: (Ej.)

1 proceso de 100K

Velocidad de transferencia del disco: 1000K por seg.

100/1000 = 1/10 segundo

100 milisegundos

Tiempo de latencia: 8 milisegundos

Intercambio de entrada y salida: 216 milisegundos

Por lo tanto, el tiempo de ejecucion del proceso (quantum) debe ser mayor que el tiempo de intercambio.
También se utiliza saber el espacio que cada proceso ocupara de memoria y para ello el usuario informa al
de los requisitos de memoria.

Restricciones para los intercambios:

Estar seguros que el proceso esta inactivo

Procesos de E/S

4.2 Estrategias de almacenamiento

Obtencion.

Cuando se debe transferir una pagina o segmento del almacenamiento secundario al almacenamiento prim
Se utilizan los esquemas de obtencidn anticipada, o depende de la capacidad de almacenamiento primario

Colocacion.
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Determinan el lugar donde se colocara el segmento entrante ¢, Porqué esto no es valido para la paginacion
Reemplazo.

Decidir cudal pagina o segmento se debe desplazar para dejar espacio a una pagina o segmento cuanto est
completamente ocupado el almacenamiento primario

4.3 Particiones fijas y variables
Una sola particion

a) El esquema de administracion mas sencillo es no tener ninguno, es decir, al usuario se le proporciona la
maquina basica.

Ventajas:

Tiene el control absoluto de todo el espacio de memoria.

El usuario controla a su antojo el uso de la memoria

Es sencillo y de costo minimo

No requiere de hardware especial para administrar la memoria ni software para S.O.

Desventajas:

No ofrece servicios

El SO no tiene control sobre las interrupciones

No hay llamadas al sistema o errores, ni espacio para la multiprogramacion

Se utiliza para sistemas dedicados en donde se requieren rutinas de apoyo propias. Los primeros sistemas
donde se cobraba por el tiempo de uso de la maquina se utilizé este esquema, aunque se perdia de muchc
tiempo y dinero ya que cada usuario tenia que escribir su propio cédigo de E/S. En estos casos el tamafio c
programa del usuario estaba limitado por el tamafio de la memoria.

b) El siguiente esquema consiste en dividir la memoria en dos particiones: una para el usuario y otra para €
residente. Podemos colocar el so en memoria baja o alta, aunque el factor decisivo es la ubicacion del vect

de interrupciones. En los sig. casos se supondra que se trabaja con la memoria baja.

Para proteger que los programas del usuario no afecten al s.o. se utilizan mecanismos de protecciéon como
registros base y limite. Como en este caso s6lo hay un usuario no se necesita el registro limite.

Todas las direcciones generadas por el programa del usuario se revisan con el registro base para que no s
menores a éste. Cuando el usuario desea entrar al area del sistema operativo como son los servicios de E/
le da la usuario una instruccién especifica, que es una llamada al sistema, de modo que el so ejecute esta
instruccién en modo sistema y después devolver el control al programa

del usuario.

Otro problema son la carga de los procesos de los usuarios. Aungue la primera direccién de la computador
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00000, la primera direccidn del programa del usuario es la siguiente del valor del registro base. Si durante |
compilacion se conaoce la direccion base, entonces puede generarse codigo absoluto, que comenzara en la
direccion base. Si cambia la direccién base entonces se tendra que volver a compilar el programa. El
compilador puede generar cédigo relocalizable, y en este caso, el

enlace de direcciones se hace al momento de cargar al programa. Si la direccion base cambia solo hay que
volver a cargar el cédigo.

Un problema con este esquema es que el valor base debe quedar estatico, ya que si se mueve o cambia
entonces se deberan compilar y cargar de nuevo los programas. La direccién base solo puede cambiar cua
no se ejecuta ningln programa de usuario. Existen casos donde se desea cambiar el tamafio del so y por
consiguiente la direccidn base (por ej. Espacio de almacenamiento temporal para manejadores de
dispositivos).

Hay dos formas para cambiar dindmicamente el tamafio del so:

1. Cargar el proceso de usuario en memoria alta, descendiendo el valor del registro base, en lugar de hacel
desde la base hacia la memoria alta. La ventaja es que todo el espacio no utilizado se encuentra en la parte
media , por lo que los procesos de usuario o de s.0. se extienden hacia la memoria no utilizada.

2. Postergar el enlace de direcciones hasta la ejecucion. Este esquema requiere de apoyo de hardware. Al
registro base, ahora de relocalizacion se le suma cada direccion generada por un proceso de usuario al
momento de enviarlo a la memoria. Por €]. Si la base es 14000 y el usuario se dirige a la localidad 0, se
relocalizara dinamicamente hacia la 14000.

El programa del usuario nunca ve las direcciones fisicas reales. El programa ve direcciones ldgicas. El
hardware hace la correspondencia de direcciones l6gicas en direcciones fisicas.

El concepto de espacio de direcciones l6gicas enlazado con un espacio de direcciones fisicas separado es
esencial de una administracién de memoria adecuada.

Particiones mdltiples en la memaoria

En un sistema multiprogramado, varios procesos residen en la memoria y la CPU conmuta con ellos para s
ejecutados. La administracion de la memoria debe asignar memoria a estos procesos gue esperan en una
de entrada para ser transferidos a la memoria.

Particiones fijas

Consiste en dividir la memoria en particiones de tamanio fijo. Cada particion puede contener un proceso. El
nivel de multiprogramacion esta limitado al nimero de particiones. Cuando una particion esta libre se
selecciona un proceso de la cola de entrada y se carga en la particion libre; cuando el proceso termina, la
particiéon queda disponible para otro. (IBM OS/360, so MTF). Este esquema se utilizé en los so de
procesamiento por lotes.

Compiladores absolutos y reubicables

Los trabajos se traducian con compiladores y ensambladores absolutos en un principio, para ejecutarse en
particion especifica. Si el trabajo estaba listo para ejecutarse y su particiéon estaba ocupada, aunque hubier;
una disponible este trabajo tenia que esperar. Después surgieron los compiladores, ensambladores y
cargadores reubicables, que producian programas que se podian ejecutar en cualquier particion disponible
aungue son mucho mas complejos que los primeros.
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Registro base y registro limite

En este sistema multiprogramado pueden existir varios procesos en la memoria al mismo tiempo, por lo que
se deben proteger de no invadir sus zonas de memorias. Para ellos se utilizan los registros base y limite. E
registro base contiene el valor de la menor direccion de memoaria fisica; el registro limite contiene el interval
de direcciones logicas.

Cuando la CPU selecciona un proceso carga los valores de los registros base y limite. Cada direccién se
compara con estos registros. De igual forma, cuando el usuario necesita llamar al so lo hace a través de
llamadas al sistema.

Fragmentacion

La fragmentacion se presenta en todos los sistemas de cémputo y ocurren cuando las se dejan de utilizar
particiones porque son muy pequefas.

Particiones variables

Para dar solucién a los problemas generados por las particiones fijas, los disefiadores de so decidieron que
mejor permitir que los trabajos ocuparan tanto espacio como necesitaran. En este esquema no hay despertc
pues la particién de un trabajo es de su mismo tamafio y se atiende a éste conforme a sus propias necesid:
Sin embargo, comienza a haber un desperdicio ya que los huecos que van dejando los proceso después de
ejecutarse son de tamafio mas pequefios, y

asi continla hasta que quedan demasiado pequefios para contener otro proceso

Condensacion de huecos

Cuando un trabajo termina de ejecutarse y forma un hueco, éste se revisa con sus vecinos para ver si hay
huecos contiguos de tal forma que puedan formar un solo hueco mas grande.

Compactacion

La condensacion no es suficiente porque aun pueden quedar huecos individuales distribuidos en el
almacenamiento ocupando espacio. A veces, un trabajo puede requerir cierta cantidad de almacenamiento
no puede ser proporcionada por ningan hueco, pero si por la suma de éstos. La compactacion consiste en
trasladar todas las areas ocupadas a algun extremo de la memoria principal. Esto deja un hueco Unico de
almacenamiento libre (eructo del almacenamiento).

Las desventajas de la compactacién son que consume recursos del sistema; el sistema debe detener todas
actividades mientras se realiza la compactacién; puede implicar reubicar trabajos que estén en
almacenamiento; de manera continua se debe esta compactando.

Estrategias de colocacién en almacenamiento

Sirven para determinar en qué lugar del almacenamiento se deben colocar los programas.

— Primer ajuste. Consiste en asignar el trabajo en el primer hueco disponible con tamafio suficiente.

— Mejor ajuste. Consiste en colocar el proceso en el hueco mas pequefo que tenga tamafo suficiente. Pare
ello se recorre toda la lista de huecos, a menos que ésta esté ordenada por tamafio.
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— Peor ajuste. Consiste en asignar el trabajo en el hueco mas grande posible.
4.4 Almacenamiento Virtual

Los sistemas de gestién de al memoria vistos hasta ahora estan sujetos a la exigencia de que un programa
para ejecutarse, debe estar cargado en memoria principal en su totalidad. Sin embargo, no todas las partes
programa se ejecutan normalmente.

El programador disefa rutinas que sélo se ejecutan en determinadas circunstancias. Por ejemplo, aquellas
tratan situaciones de error. Con este enfoque no parece necesario que todo el programa esté cargado en
memoria para poder ser procesado.

La memoria virtual es una técnica de gestién que, combinando hardware y software, permite la ejecucién d
programas parcialmente cargados en memoria real.

Esta forma de trabajar aporta ventajas importantes:
- Si los programas se pueden ejecutar por partes, la memoria légica puede ser mayor que la real disponible

- Puesto que cada programa ocupa menos memoria real, se puede elevar el indice de multiprogramacion, y
tanto, la eficiencia del sistema.

- Al cargar menos cantidad de cada programa, se necesitan menos operaciones de entrada / salida para la:
operaciones de carga e intercambio de los mismos.

Las diferentes partes de un programa se van cargando en memoria a medida que se necesitan, y por ello, ¢
técnica debe considerar tres aspectos importantes:

- Carga. Las porciones del programa se cargan cuando se necesiten (peticion de pagina) o bien se pueden
cargar por adelantado (anticipacion o prepaginacion).

- Colocacioén. Los sistemas de memoria virtual que utilicen segmentacioén deben decidir al cargar un nuevo
segmento, si lo hacen en el hueco mas adecuado bien en el primeros posible.

- Sustitucion. Lo normal sera que toda la memoria real esté ocupada, y cuando se necesite cargar una nuey
parte de un programa habra que reemplazar alguna de las existentes. Es importante definir la seleccion de
parte a reemplazar.

Esta técnica es dificil llevar a la practica. Los sistemas que la utilizan son complejos, pero a la vez, deben s
muy eficientes. De lo contrario, la ejecucion de los programas puede empeorar notablemente.

4.5 Paginacion

Cuando la memoria presenta el problema de la fragmentacion, se utiliza la compactacion para disponer de
espacio libre contiguo, o bien, se utiliza la paginacién, que permite que la memoria de un proceso no sea
contigua y que a un proceso se le asigne memoria fisica donde quiera que ésta esté disponible.

La paginacion evita el gran problema de acomodar trozos de memoria de tamafio variable en el
almacenamiento auxiliar. Cuando es necesario intercambiar fragmentos de c6digo o datos que residen en |
memoaria principal, hay que encontrarles espacio en el almacenamiento auxiliar. Este Gltimo también sufre ¢
fragmentacion.
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Hardware

La memoria fisica se divide en bloques de tamario fijo lamados marcos. La memoria l6gica también se divi
en bloques del mismo tamafio llamados paginas. Cuando un proceso se va a ejecutar, sus paginas se carg
desde el almacenamiento auxiliar en cualesquiera de los marcos disponibles. El almacenamiento auxiliar se
divide en bloques de tamafio fijo del mismo tamafio que los marcos de la memoria.

A través de hardware, la direccién generada por la CPU se divide en dos partes: un numero de pagina (p) y
desplazamiento de pagina (d). El nUmero de pagina se utiliza como indice en una tabla de paginas, que
contiene la direccién base para cada pagina de la memoria fisica. La direccién base se combina con el
desplazamiento en la pagina para definir la direccion de memoria fisica que se envia a la unidad de memor
El tamafio de la pagina, al igual que el tamafio del marco, esta definido por el hardware. Generalmente es L
potencia de 2, entre 512 y 2048 palabras por pagina. Si el tamafio de la pagina es de 2&n, entonces los n b
de orden inferior de la direccidn légica representan el desplazamiento en la pagina y los bits restantes, de
orden superior, indican el nimero de pagina.

Planificacion a largo plazo

El planificador a largo plazo examina un proceso cuando llega para ejecutarse: es decir, examina su tamairi
expresado en paginas y comprueba la memoria fisica disponible. Si hay suficientes marcos el planificador I
asigna al proceso. La primera pagina del proceso se carga en uno de los marcos asignados y el nUmero de
marcos se registra en la tabla de paginas para este proceso; la sig. pagina se

carga en otro marco, etc.... Con los marcos no hay fragmentacién externa pero si interna, ya que el Gltimo
marco asignado puede estar vacio. Ej. Un proceso de 72776 bytes, con paginas de 2048, necesita 35 pagir
pero le faltan 1086 bytes, lo

gue hace requerir otro marco mas. Se podria tener un tamafio de pagina pequefio pero se genera mas gas
la administracion.

¢,Donde definen los procesos a la tabla de paginas?

Implantacion de la tabla de paginas

La manera mas sencilla es implantar las paginas utilizando un conjunto de registros dedicados. Estos regis
deben ser de alta velocidad (por hardware) para que la traduccién de direcciones de paginas sea eficiente.
instrucciones para cargar o modificar los registros de la tabla de paginas son privilegiadas. Actualmente las
computadoras manejan tablas de registros de un millén de entradas, pero como los

registros de alta velocidad son muy caros se utiliza el siguiente esquema:

1. La tabla de paginas se conserva en memoria principal

2. Un registro base de tabla de paginas (PTBR, page—table base register) apunta a la tabla de paginas.

3. Para cambiar entre tablas de paginas entonces se modifica el registro

El problema con esta forma es el tiempo de acceso a una localidad de memoria:

1. Parallegar a i, primero se debe accesar el indice de tabla de pagina a través del PTBR para el nimero d
pagina i. Esto requiere de acceso a la memoria.
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2. Después hay que accesar al nimero de marco, mediante el desplazamiento en la pagina para llegar a la
direccion real.

3. Por ultimo podemos acceder al lugar deseado de la memoria.

En este esquema se necesitan dos accesos a la memoria: uno para la entrada de tabla de paginas y otro p
palabra. Este acceso puede ser muy lento.

La solucidn es utilizar una memoria especial, de tamafio pequefio, llamada registros asociativos de traducc
con busqueda anticipada (TLB, translation look—aside buffers). Estos registros son de memoria de muy alta
velocidad y cada registro consta de dos partes: una clave y un valor, y cuando se presenta un elemento a Ic
registros asociativos, se compara simultaneamente a todas las claves. Si el elemento se encuentra se devt
el valor correspondiente. La blsqueda es muy rapida pero el hardware costoso.

Los registros asociativos contienen sélo algunas entradas de la tabla de paginas. Cuando la CPU genera u
direccion légica, su nimero de pagina se presenta a un conjunto de registros asociativos que contienen
nameros de paginas y sus niumeros de marco correspondientes. Si el nimero de pagina se encuentra en lo
registros asociativos, su nimero de marco esta inmediatamente disponible.

Si el nUmero de pagina no se encuentra en los registros asociativos, hay que efectuar una referencia de
memoria ala tabla de paginas. Cuando se obtiene el nimero de marco se puede usar para tener acceso a |
memoria. Ademas, se afladen los nimeros de pagina y marco a los registros asociativos para que

se puedan localizar con rapidez en la siguiente referencia. El procesador INTEL 80486 tiene una tasa de
aciertos del 98% con 32 registros asociativos.

Paginas compartidas

Otra ventaja de la paginacién es compartir cdigo comun. El codigo reentrante (cédigo puro) es un codigo ¢
no se modifica a si mismo (como partes de codigo de un software de aplicacion). Si el codigo es reentrante
nunca cambia durante su ejecucién, de manera que dos 0 mas procesos pueden ejecutar el mismo cédigo
mismo tiempo. Cada proceso tiene su propia copia de los registros y su almacenamiento para contener dat
durante la ejecucién. Se utiliza el codigo puro de programas de uso frecuente como compiladores, sistemas
ventanas, sistemas de BD, etc. para paginacion compartida.

Proteccion

La proteccién de memoria en un entorno paginado se logra por medio de bits de proteccion asociados a ca
marco. Estos bits se conservan en la tabla de paginas. Un bit define si una pagina es de sélo lectura o de
lectura y escritura. Cada referencia a memoria pasa por la tabla de paginas para encontrar el marco correct
Al mismo tiempo que se calcula la direccion fisica, pueden consultarse los bits de

protecciéon que se calcula para la direccion fisica.

Dos perspectivas de la memoria.

Un aspecto importante en la paginacion es la clara separacion entre la perspectiva del usuario de la memor
la memoria fisica real. El programa del usuario cree que la memaoria es un espacio contiguo que contiene ui
solo programa. En realidad, este programa esta dispersos por la memoria fisica en donde también corren n

programas.

El S.O. controla la asignacion de memoria para el usuario y para el so. Puesto que éste administra la memc
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fisica, debe estar la tanto de los detalles de la asignaciéon de memoria fisica, ademas de los procesos de
usuarios, como el espacio y transformaciones de direcciones légicas y produciendo direcciones fisicas.

4.6 Estrategias de reemplazo

El principio de optimalidad establece que para obtener un rendimiento 6ptimo, la pagina que se debe
reemplazar es aquélla que tardara mas tiempo en volver a ser utilizada. Esto es irrealizable porque no se p
predecir el futuro. La estrategia conocida como OPT o MIN intenta aproximarse al principio de optimalidad
utilizando

técnicas de reemplazo de paginas que se aproximen al reemplazo éptimo de paginas.
Reemplazo de paginas aleatorio

Es una técnica sencilla para no gastar tiempo de la maquina y sin discriminar al usuario. Este esquema ya
no se utiliza por que su enfoque aleatorio puede acertar o errar.

Reemplazo de paginas de primeras entradas—primeras salidas (PEPS).

Por cada pagina se registra el instante en que entrd al almacenamiento primario. Cuando se necesita
reemplazar una pagina, se escoge la que ha permanecido en el almacenamiento durante mayor tiempo. El
problema es que se pueden reemplazar paginas muy utilizadas ya que si una pagina esta mucho tiempo er
almacenamiento primario puede ser debido a que es muy utilizada (por ej. En los sistemas de tiempo
compartido). Esta estrategia se puede implementar también con una cola PEPS: si llega una pagina se coilc
al final de la cola, y las paginas que se reemplazan son las del principio de la cola.

Anomalias PEPS.

Pensar que entre mas marcos de pagina se asignen a un proceso, menos fallas de pagina tendra es errone
Belady, Nelson y Shedler descubrieron gue ciertos patrones de referencias a paginas originan mas fallas de
pagina cuando aumenta el nimero de marcos de pagina asignados a un proceso.

Reemplazo de paginas de la menos recientemente utilizada (LRU)

Se reemplaza a la pagina que no ha sido utilizada durante el mayor tiempo. Este esquema exige que cada
gue se accese una pagina se registre esta referencia y esto podria requerir de mucho trabajo adicional. Par
ello se utiliza una estructura de listas que contenga una entrada por cada marco de pagina ocupado. Cada
gue se hace referencia al marco de pagina, la entrada correspondiente a esa pagina se coloca al principio c
lista, y las entradas mas antiguas se llevan al final de la lista. Para reemplazar una pagina se selecciona la
entrada final de la lista. Esto implica mucho trabajo.

Reemplazo de paginas de la menos frecuentemente utilizada (LFU)

Es una aproximacién a LRU. Lo importante es la intensidad con la que se ha utilizado coda pagina: se
reemplaza aquella que se ha usado menos frecuentemente o a la que se ha hecho referencia con menos
frecuencia. Pero puede ser que la pagina recién llegada sea la menos utilizada o0 menos referenciada.
Reemplazo de paginas de la no utilizada recientemente (NUR)

Bits de hardware de péagina:

Bit de referencia: 0 si no se ha hecho referencia al pagina 1 se ha hecho referencia a la pagina.
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Bit de modificacion: 0 si la pagina no ha sido modificada 1 si la pagina ha sido modificada

Modificaciones de PEPS: reemplazo de paginas por reloj y reemplazo de paginas con segunda oportunidac
El problema de PEPS es que una pagina muy utilizada que ha permanecido en memoria mucho tiempo pue
ser reemplazada. Esto se elimina reemplazando las paginas cuyos bits de referencia tengan 0. La variante
PEPS con segunda oportunidad examina el bit de referencia de la pagina mas antigua : si vale 0, se selecc
para ser reemplazada. Sl vale 1, se le asigna el valor 0 y la pagina se pasa al final de la lista y se considere
como pagina nueva. La variacién de reloj, dispone de una lista circular en donde el apuntador se desplaza |
la lista circular.

Localidad

Es fundamental en las estrategias de administracién de la memoria y significa que los procesos tienden a h
referencia a la memoria en patrones no uniformes y altamente localizados. En la memoria es una propiedac
empirica mas que tedrica. Nunca esta garantizada, pero a menudo es muy probable. Por ej. en la paginacic
observa que los procesos tienen a favorecer ciertos subconjuntos de sus paginas y que estas paginas tienc
ser adyacentes en el espacio de direcciones virtuales de un proceso. De hecho, la localidad es bastante
razonable en los sistemas de cOmputo, si se toma en cuenta como se escriben los programas y se organize
datos :

1. Localidad temporal. Es probable que las localidades de memoria a las que se haya hecho referencia
recientemente sean objeto de otra referencia en un futuro cercano:

a) ciclos

b) subrutinas

c) pilas

d) variables mas utilizadas para cuenta y totalizaciéon

2. Localidad espacial. Las referencias a memoria tienden a estar concentradas, y una vez que se hace
referencia a una localidad, es muy probable que se haga referencia a las localidades cercanas.

a) los recorridos de arreglos

b) ejecucion secuencial de cédigo

c¢) tendencia de los programadores a colocar las definiciones de variables afines
préximas unas de otras

Denning formuld la teoria del conjunto de trabajo (working set) en el comportamiento de un programa, con
base a observaciones sobre la localidad.

Conjuntos de Trabajo
Denning desarroll6 la teoria del conjunto de trabajo en el comportamiento de un programa. En general., un
conjunto de trabajo es una coleccidn de paginas a las que hace referencia activamente un proceso. Un

programa se ejecuta eficientemente si se mantiene en el almacenamiento principal en conjunto de trabajo,
no hay excesiva paginacion.
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Se puede dar espacio suficiente a la mitad de las paginas de un proceso pero esto limitaria el nimero de
procesos activos. Una politica de administracion del almacenamiento mediante conjuntos de trabajo intenta
mantener en el almacenamiento primario a los conjuntos de trabajo de los programas activos.

El conjunto de trabajos de un proceso, W(t,w) en el tiempo t, es el conjunto de paginas a las que hizo
referencia el proceso durante el intervalo de tiempo de proceso t-w a

Paginacion por demanda.
Las paginas de un proceso deben cargarse hasta que son llamadas por un proceso en ejecucién por:

a) Los resultados de la teoria de la computabilidad, indican que no se puede predecir con precision la
trayectoria de ejecucién que seguira un programa.

b) La paginacién por demanda garantiza que las Unicas paginas que se transfieren al almacenamiento princ
son aquellas que requieren los procesos

c) El trabajo extra por decidir cuales paginas se deben transferir a el almacenamiento principal es minimo.
embargo, existe mucha espera mientras un proceso espera acumular sus paginas una por una.

Paginacion anticipada.

Dedica una area de la memoria a los procesos y otra a anticipar y cargar paginas que se requeriran en el
futuro.

a) Se reducen los tiempos de los procesos si se tomd o cargd la pagina correcta

b) Como el hardware se vuelve mas econdmico las consecuencias de una mala decisidn no son tan serias.
Liberacién de paginas

Tamarfio de paginas.

a) Cuanto menor sea el tamafo dela pagina, mas paginas y marcos de paginas habra y mayores tendran g
las tablas de paginas

b) Con tamafios de paginas grandes se paginan en el almacenamiento primario grandes cantidades de
informacién a la que quiza nunca se haga referencia.

c) Si las paginas son pequefias y muchas, la transferencia al disco es relativamente lento por lo que podria
afectar al sistema.

4.7 Segmentacion

La segmentacion es el hecho de tener dos o0 mas espacios independientes de direcciones lo cual es muchc
mejor que tener uno solo. Por ejemplo, un compilador tiene muchas tablas, las cuales se integran al proced
la compilacion; entre éstas esta las siguientes:

1. El texto fuente que se resguarda para el listado impreso (en los sistemas de

procesamiento por lotes).
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2. La tabla de simbolos, con los nombres y atributos de las variables

3. La tabla que contiene todas las constantes enteras y de punto flotante.

4. El arbol del Iéxico, con el andlisis sintactico del programa.

5. La pila que se utiliza para las llamadas a los procedimientos dentro del compilador.

Cada una de las cuatro primeras tablas crece en forma continua mientras que se lleva a cabo la compilacié
La ultima crece y decrece en forma impredecible durante la compilaciéon. En una memoria unidimensional
estas cinco tablas tendrian asignados blogues adyacentes en el espacio de direcciones virtuales.

Considerando lo que ocurre si un programa tiene un nimero excepcionalmente grande de variables. El bloc
de espacio de direcciones asignado para la tabla de simbolos podria ocuparse en su totalidad, aunque hub
espacio en las demas tablas. Por supuesto, el compilador podria emitir un mensaje para indicar que la
compilacion no puede continuar debido a un nimero excesivo de variables, pero

esto no parece divertido, pues existe espacio en las demas tablas.

Otra posibilidad es tomar de las tablas con mucho espacio y dando este a tablas con poco. Este cambio se
puede llevar a cabo, pero es analogo al control del propio proyecto: puede surgir al menos un conflicto, pert
también representar un trabajo tedioso y poco reconfortante.

Lo que se necesita realmente es una forma de liberar al programador de la tarea de control de las tablas de
expansion y contraccion, de la misma forma que la memoria virtual elimina la preocupacion por organizar el
programa en una serie de proyectos.

Una solucién directa y muy general consiste en dotar a la maquina de varios espacios independientes de
direcciones, llamados segmentos. Cada segmento tiene una serie lineal de direcciones, desde 0 hasta ciert
maximo. La longitud de cada segmento puede variar de 0 hasta un maximo permitido. Los distintos
segmentos pueden tener, y de hecho tienen generalmente, longitudes distintas. Ademas, la

longitud de un segmento de la pila puede crecer si algo entra a la pila y decrecer si algo sale de ella.

Puesto que cada segmento constituye un espacio independiente de direcciones, los distintos segmentos pu
crecer o reducirse en forma independiente, sin afectar a las demas. Si la pila de cierto segmento necesita n
espacio para crecer, lo puede tener, puesto que ya no posee lugar en su espacio de direcciones para podel
ocupar. Por supuesto, un segmento puede ser utilizado en su totalidad, pero lo comun es que los segmentc
sean grandes, de modo que lo anterior ocurre muy

poco. Para especificar una direccién en esta memoria segmentada o bidimensional, el programa debe
proporcionar una direccién con dos partes, un numero de segmento y una direcciéon de este.

Conviene enfatizar que un segmento es un objeto légico, de lo cual tiene conciencia el programador, por lo
que lo utiliza como tal. Un segmento puede contener un procedimiento, un arreglo, una pila, o bien un
conjunto de variables escalares, pero, por lo general no contiene una mezcla de varios.

Una memoria segmentada tiene otras ventajas, ademas de hacer mas sencilla la administracion de las
estructuras de datos que crecen o se reducen. Si cada procedimiento ocupa un segmento independiente, ¢
direccién 0 como direccion inicial, el ligado independiente de los procedimientos compilados es mucho mas
sencillo. Después de compilar y ligar todos los procedimientos que constituyen un programa, una llamada a
procedimiento en el segmento n utilizara la direccién (n,0)
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para dirigirse a la palabra 0 (en donde esta el dato).

Una memoria segmentada permite que cada tabla crezca o se reduzca en forma independiente de las dem:
el procedimiento del segmento n se modifica y vuelve a compilar mas tarde, no hay que cambiar los demas
procedimientos (puesto que no se han modificado las direcciones iniciales), incluso en caso de que la nuev
version sea mas grande que la anterior. En una memoria unidimensional los

procedimientos se empaquetan muy cercanos entre si, sin que exista espacio de direcciones entre ellos. Er
consecuencia el cambio de tamafio de un procedimiento puede afectar las direcciones iniciales de otros no
relacionados con aquel. Esto a su vez, requiere modificar todos los procedimientos que llaman a cualquiera
los procedimientos desplazados, para poder incorporar sus nuevas direcciones iniciales. Si un programa
contiene cientos de procedimientos; todo este procedimiento puede resultar costoso.

La segmentacion también facilita el uso de procedimientos o datos compartidos entre varios procesos. Un
ejemplo comun es la biblioteca compartida. Es frecuente que las estaciones de trabajo modernas que ejecL
sistemas avanzados, con ventanas, tengan bibliotecas graficas de tamafio muy grande que se compilan en
todos los programas. En un sistema segmentado, la biblioteca grafica se puede colocar en un segmento y
compartirse entre varios procesos, sin necesidad de tenerla en el espacio de direcciones de cada proceso.
Aunque también es posible tener bibliotecas compartidas sin los sistemas de con paginacién pura, es muck
mas complejo. De hecho, estos sistemas simulan la segmentacion.

Puesto que cada segmento es una unidad l6gica de la que es consiente el programador, como por ejemplo
procedimiento, arreglo o pila, los distintos segmentos pueden tener distintos tipos de producciéon. Un
segmento de procedimiento podria utilizarse solo para su ejecucion, si se prohiben los intentos por leerlo o
almacenar algo en el. Un arreglo de punto flotante podria utilizarse en modo lectura—escritura, pero no pare
ejecucion, en forma que los intentos por entrar a él se vieran frustrados. Tal proteccién es Gtil para determir
errores de programacion.

Se debe comprender porque la proteccién tiene sentido en una memoria segmentada pero no en una mem
paginada unidimensional. En una memoria segmentado el usuario es consiente del contenido de cada
segmento. Por lo general, un segmento no contendria a la vez un procedimiento y una pila sino

una cosa u la otra. Puesto que cada segmento s6lo contiene un tipo de objeto, el segmento puede tener la
segmentacién adecuada para ese tipo particular.

El contenido de una pagina es en cierta medida incidental. El programador no se da cuenta de que la
paginacion se lleva a cabo. Aungue es posible colocar unos cuantos bits en cada dato de la tabla de pagine
para determinar el tipo de acceso permitido en cada pagina, si se desea utilizar esto, el programador deber
llevar un registro del lugar donde se encuentran las fronteras de la pagina dentro de su espacio de direcciol
y eso es precisamente el tipo de administracion para cuya eliminacion se invento la paginacion. Puesto que
usuario de una memoria segmentada tiene la ilusion de que todos los segmentos esta dentro de la memoriz
principal todo el tiempo (es decir, él puede dirigirse a ellas como si lo estuvieran), el puede proteger cada
segmento en forma independiente, sin tener que preocuparse por su administracion.

Implantacion de la segmentacién pura

La implementacidn de la segmentacion difiere del caso de la paginacion en un sentido esencial: las paginas
tienen un tamafio fijo y los segmentos no

Considerando paginacién segmentacion

¢ Necesita saber el programador si esta utilizando esta técnica?
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No

Si

¢, Clantos espacios lineales de direcciones existen?

1

Muchos

¢,Puede el espacio total de direcciones exceder el tamafio de la memoria fisica?
Si

Si

¢,Pueden distinguirse los procedimientos y los datos, ademas de protegerse en forma independiente?
No

Si

¢,Pueden adecuarse con facilidad las tablas con tamafios fluctuantes?
No

Si

¢ Se facilita el uso de procedimientos compartidos

entre los usuarios?

No

Si

¢Para qué se invent6 la técnica?

Para obtener un

espacio lineal de

direcciones sin

tener que adquirir

mas memoria

fisica

Para permitir que los
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programas y datos

fueran separados en

espacios independientes

de direcciones y poder

proporcionar la

protecciéon y uso de

objetos compartidos.

Control de acceso en los sistemas con segmentacion

No se recomienda otorgar a cada proceso un acceso ilimitado a todos los segmentos del sistema. De hecht
de las cualidades de los sistemas con segmentacion es el cuidadoso control del acceso que puede realizar
cual se logra asignando a cada proceso ciertos derechos de acceso a cada segmento y, de hecho, denega
por completo el acceso a muchos segmentos.

Proteccién de almacenamiento con claves en una asignacion de almacenamiento no contigua en un sistem
multiprogramacién. Mientras la clave de proteccion de la UCP sea 2 (correspondiente al usuario B), el
programa del usuario B sélo podra hacer referencia a otros bloques de almacenamiento con la misma clave
proteccién. Estas claves esta bajo el estricto control del sistema operativo y

solo pueden manipularse mediante instrucciones privilegiadas.

Numero de segmentos s

Desplazamiento d

Direccion virtual v=(s,d)

Formato de direccion virtual en un sistema de segmentacion pura

Organizacion del almacenamiento virtual

Traduccién de direcciones virtuales en un sistema con segmentacion pura.

Tipos de acceso Abreviatura Explicaciéon

Lectura

R

Este segmento se puede leer

Escritura

w
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Este segmento se puede modificar

Ejecucién

E

Este segmento es puede ejecutar

Adicion

A

Se puede agregar informacion al final de

este segmento

Tipos de control de acceso.

Aqui se muestran los tipos de control de acceso mas comunes empleados por los sistemas actuales.

Si un proceso tiene acceso para lectura a un segmento, podra obtener cualquier informacién contenida en ¢
segmento. Si lo desea el proceso puede realizar una copia del segmento.

Si el proceso tiene acceso para escritura a un segmento, entonces puede modificar cualquier parte del
contenido del segmento y colocar informacién adicional. Si lo desea, el proceso puede destruir toda la
informacién del segmento.

Un proceso con acceso para ejecucion a un segmento puede ejecutar ese segmento como programa. El ac
de ejecucién se suele denegar para segmentos de datos.

Traduccién de direcciones con segmentacion por correspondencia directa

Al igual que los sistemas paginados, existen muchas estrategias para realizar la traduccidon de direcciones
segmentacién. Puede hacerse por correspondencia directa, asociativa o asociativa / directa combinada. Pu
realizarse con memorias cache de tamario suficiente para contener toda la tabla de correspondencia de
segmentos o0 con almacenamientos asociativos parciales de tamafio suficiente para contener entradas para
segmentos a los que se ha hecho referencia mas

recientemente.

Comportamiento de un sistema con segmentacion

Una de las ventajas que tiene la segmentacién sobre la paginacion es que la segmentacion es un concepto
I6gico no fisico. En su forma mas general los segmentos no esta restringidos arbitrariamente a cierto tamaf
sino que pueden ser (dentro de limites razonables) tan grandes (o tan pequefios) como sea necesario. Un
segmento correspondiente a una estructura a un arreglo tiene el tamafio del

arreglo. Un segmento correspondiente a una estructura de datos dinamica puede crecer o decrecer segun |
haga la estructura de datos misma. Un segmento correspondiente a cddigo de procedimientos generado pc

compilador sera tan grande como sea necesario para contener el cédigo.

El comportamiento de segmentos es bastante sencillo comparado con el de paginacion pura. Si un arreglo
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un sistema de paginacidn pura tiene tres paginas y media de longitud, entonces, en lugar de tener entradas
simples para indicar "arreglo compartido”, habra que tener entradas individuales para cada una de las pagir
donde reside el arreglo. El manejo de la pagina parcial puede ser dificil. La situacion empeora con una
estructura de datos dinamica. Cuando una estructura asi crece y ocupa una nueva pagina, las indicaciones
comportamiento debera ajustarse en el momento de la ejecucién. En un sistema con segmentacion cuando
segmento se declara como compartido las estructuras de datos pueden crecer o decrecer sin afectar el hec
I6gico de que residen en segmentos compartidos.

5.1 Dispositivos de E/S y sus controladores

Una de las principales funciones de un sistema operativo es controlar todos los dispositivos de entrada y
salida. Debe enviar comandos a los dispositivos, detectar las interrupciones y controlar todos los errores.
También debe proporcionar una interfaz entre los dispositivos y el resto del sistema.

Los dispositivos externos que deben hacer E/S con las computadoras pueden clasificarse basicamente en .
categorias.

- Dispositivos legibles por los humanos: apropiados para la comunicacién con el usuario. Ejemplo: Una
terminal sin cpu.

— Dispositivos legibles por la maquina. Adecuados para comunicarse con equipos
electrénicos como discos, unidades de cinta.

—Dispositivos de comunicacion: Apropiados para comunicarse con dispositivos lejanos como los médems y
adaptadores de linea digital.

Los dispositivos externos se pueden dividir en otras 2 categorias que son:

- Dispositivos de bloque: Son los que almacenan la informacién en bloques de tamario fijo cada uno con sL
propia direccion. Los tamafios mas comunes de bloques van desde 128 hasta 1024 bytes. Ejemplo Los dist
duros.

- Dispositivos de caracter: Estos envian o reciben un flujo de caracteres sin sujetarse a una estructura de
blogues. No se pueden utilizar direcciones de memoria ni métodos de blsqueda. Ejemplo: impresoras.

Cada tipo de dispositivo encarga la parte que depende de él para su manejo al manejador del dispositivo o
unidad de E/S. El componente electrdnico se llama controlador del dispositivo o adaptador y por lo general
una tarjeta de circuitos impresos que se inserta en la computadora. El componente mecdnico es el propio
dispositivo. La interfaz ente el controlador y el dispositivo entre el controlador y el dispositivo comiunmente
es de bajo nivel.

Existen tres técnicas para realizar la E/S:

- E/S programada: El procesador emite una orden de E/S de arte de un proceso a un médulo de E/S; el
proceso espera entonces a que termine la operacién, antes de sequir.

— E/S dirigida por interrupciones: El procesador emite una orden de E/S de parte de un proceso, continua le
ejecucion de las instrucciones siguientes y es interrumpido por el médulo de E/S cuando este ha completad
su trabajo. Las instrucciones siguientes pueden ser del mismo proceso, si no es necesario para este esper:
terminacion de la E/S. En otro caso, el proceso se ve suspendido a la espera de la interrupcion, mientras se
realiza otro trabajo.
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— Acceso dirigido a memoria (DMA): Un médulo de DMA controla el intercambio de datos entre la memoria
principal y un médulo de E/S. El procesador envia una peticion de transferencia de un bloque de datos al
modulo de DMA y se ve interrumpido sélo cuando el bloque entero se haya transferido.

Dispositivos de E/S

Los dispositivos de E/S se pueden dividir de manera general en dos categorias: dispositivos de bloque y
dispositivos de caracter. Un dispositivo de bloque es aquel que almacena la informacion en bloques de tam
fijo, cada uno con su propia direccién. Los tamafios comunes de los blogues van desde 128 bytes hasta 10
bytes. La propiedad esencial de un dispositivo de blogue es la posibilidad de leer o escribir en un bloque de
forma independiente de los demas. En otras palabras, en todo momento, el programa puede leer o escribir
cualquiera de los blogues. Los discos son dispositivos de bloque.

Vista de cerca, no esta bien definida la frontera entre los dispositivos que se manejan mediante direcciones
bloques y los que no. Todos coinciden en que un disco es un dispositivo que trabaja mediante direcciones
bloques, puesto que no importa donde se encuentre el brazo, siempre es posible buscar otro cilindro y desy
esperar hasta que el bloque necesario rote debajo de la cabeza. Consideremos ahora una cinta magnética
bloques de 1 K bytes. Si la unidad de cinta recibe un comando para la lectura del bloque N, siempre puede
rebobinar la cinta e ir hacia adelante hasta llegar a dicho bloque. Esta operacién es analoga al proceso de
busqueda en un disco, excepto que tarda mas tiempo. Ademas, podria ser posible rescribir un bloque a mit
de la cinta. Incluso en caso de que las cintas se pudieran utilizar como dispositivos de bloque, eso dificulta
distincion, pues por lo general no se emplean de esa forma.

El otro tipo de dispositivo de E/S es el dispositivo de caracter. Un dispositivo de caracter envia o recibe un
flujo de caracteres, sin sujetarse a una estructura de bloques, No se pueden utilizar direcciones ni tienen ur
operacién de busqueda. Las terminales, ratones, impresoras de linea, cintas de papel, tarjetas perforadas,
interfaces de una red y muchos otros dispositivos no parecidos a los discos son dispositivos de caracter.

Este esquema de clasificacion no es perfecto. Algunos dispositivos no se ajustan a él. Por ejemplo, los relo
no tienen direcciones por medio de blogues. Lo Unico que hacen es provocar que interrumpan al
microprocesador, intervalos bien definidos. Las pantallas mapeadas a memaoria tampoco se ajustan. Aun as
modelo de dispositivos de bloque y de caracter es lo bastante grafica para ser utilizado

como base para trabajar el software de sistemas operativos trabaja independiente del dispositivo de E/S. El
sistema de archivos encarga la parte que depende del dispositivo a un software de menor nivel, llamado
manejador del dispositivo.

Bus del sistema

La interfaz entre el controlador y el dispositivo es con frecuencia de muy bajo nivel. Un disco, por ejemplo,
puede recibir un formato de 8 sectores de 512 bytes por pista. Sin embargo, lo que realmente sale de la uni
es un flujo de bits en serie, que comienza con un predmbulo, seguido de 4096 bits en un sector y por Gltimc
una suma p Para verificacion o un cédificador o corrector de errores. El preambulo se escribe al dar formatc
disco y contiene el numero de cilindro y sector, el tamafio de sector y otros detalles similares. La labor del
controlador es convertir el flujo de bits en serie en un blogue de bytes.

Con frecuencia es posible separar las dos partes para tener un disefio 0 modelo electrénico general.
Mencionamos esa distincién entre controlador y dispositivo porque el sistema operativo casi siempre trabaj;
con el controlador y no con el dispositivo. Casi todas las minicomputadoras utilizan el modelo de un bus pa
la comunicacion entre la CPU y los controladores. Los grandes mainframes utilizan

con frecuencia otro modelo, con varios buses y computadoras especializadas en E/S llamadas canales de |
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gue toman cierta carga de E/S fuera de la CPU principal.
5.2 Organizacioén de las funciones de E/S
Evolucion de las funciones de E/S.

A medida que los sistemas informaticos han evolucionado, se ha producido una tendencia creciente en la
complejidad y sofisticacion individual.

Las etapas de evolucion pueden resumirse de la manera siguiente:

1. El procesador controla directamente los dispositivos periféricos. Estos se nota en dispositivos simples
controlados por microcontroladores.

2. Se afiade un controlador o médulo de E/S. El procesador utiliza E/S programada sin interrupciones. El
procesador parece aislarse de los detalles especificos de las interfaces con dispositivos externos.

3. Es muy similar a la segunda pero ahora se emplean interrupciones y el procesador no tiene que desperd
tiempo esperando a que se realice una operacion de E/S, incrementando la eficiencia.

4. El modulo de E/S recibe control directo de la memoria, a través de DMA. Ahora puede mover un bloque
datos a la memoria o desde la misma sin que intervenga el procesador, excepto al principio y a final de la
transferencia.

5. El médulo de E/S es mejorado para constituir un procesador separado con un conjunto de instrucciones
especializado para realizar E/S. El procesador central ordena al procesador de E/S la ejecucion de los
programas de E/S en la memoria principal. El procesador de E/S va en busca de estas instrucciones y las
ejecuta sin la intervencion de la cpu. Esto permite a la cpu precisar que una secuencia de actividades de E/
vea interrumpido sélo cuando haya terminado la secuencia entera.

6. El médulo de E/S posee su memoria local y es un computador independiente. Con esta arquitectura se
pueden controlar un gran nimero de dispositivos de E/S con una participacion minima de la cpu. Un uso m
comun de tal arquitectura ha sido el control con terminales interactivos. El procesador de E/S se encarga de
mayoria de las tareas implicadas en le control de los terminales.

Una de las funciones principales de un sistema operativo es el control de todos los dispositivos de entrada |
salida de la computadora. Debe enviar comandos a los dispositivos, detectar las interrupciones y controlar |
errores. También debe proporcionar una interfaz entre 1os dispositivos y el resto del sistema, sencilla y faci
de usar. En la medida de lo posible, la interfaz debe ser la misma para todos los dispositivos (independenci
del dispositivo). El cédigo de E/S representa una fraccién significativa del sistema operativo. La forma de
administrar la E/S por parte del sistema operativo es el tema de esta seccion.

Este es un esbozo. En primer lugar, analizaremos algunos de los principios del hardware de E/S y después
software de E/S en general. El software de E/S se puede estructurar por capas, cada una de las cuales tier
tarea bien definida por realizar. Analizaremos esas capas, con el fin de observar lo que realizan y la forma ¢
gue se complementan entre si. Después de esta introduccidn, estudiaremos con detalle tres dispositivos
comunes de E/S: discos. relojes y terminales. Revisaremos los aspectos del hardware y software de cada
dispositivo.

Principios de hardware de E/S

Distintas personas analizan de varias maneras el hardware de E/S. Los ingenieros electrénicos lo hacen er
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términos de los chips, cables, fuentes de poder, motores y demas componentes fisicos que conforman el
hardware. Los programadores se fijan en la interfaz que se presenta al software (los comandos que acepta
hardware, las funciones que realiza y los errores que puede informar). En estos apuntes, nos interesaremao:
la programacion de los dispositivos de E/S, no por su disefio, construccién mantenimiento; asi, nuestro inte
estara restringido a la forma de programar el hardware a su funcionamiento interno. Sin embargo, es frecue
gue la programacién de dichos dispositivos de E/S esté intimamente ligada con

su operacion interna.

5.3 Procesamiento de interrupciones (drivers)

SOFTWARE DE CONTROL DE ENTRADA / SALIDA (DRIVER)

Se define driver como "el software formado por un conjunto de rutinas y tablas que, formando parte del
nucleo del sistema operativo, ejecutan y controlan todas las operaciones de entrada y salida sobre cualquie
periférico conectado a la computadora, siendo particulares para cada dispositivo".

Un driver no es un proceso o tarea independiente gestionado por el sistema operativo, sino un conjunto de
tablas en las que se aloja la informacién que caracteriza a cada periférico conectado a la computadora, y ul
serie de rutinas que controlan toda la gestién de los mismos y las informaciones que fluyen en un sentido o
otro. Se encuentran permanentemente alojados en memoria principal y requieren una elevada rapidez de
ejecucion sin formar parte del proceso de

usuario gue los utilice.

El tratamiento por el nlcleo de un sistema operativo de toda la informacién de entrada / salida desde, o au
periférico, se puede dividir en dos niveles para su estudio:

Tratamiento independiente del periférico

Esta formado por el conjunto de rutinas que procesan informacion sin atender a las caracteristicas propias
periférico.

Tratamiento dependiente del periférico

Es el conjunto de rutinas que el nicleo del sistema operativo ofrece para controlar el propio dispositivo
periférico.

Funciones de un driver

- Entre las funciones que realiza un driver podemos citar las siguientes:

- Definir las caracteristicas del periférico al resto del sistema operativo.

- Inicializar los registros asociados al periférico en el momento del arranque
(bootstrap) del sistema operativo.

- Habilitar y deshabilitar el dispositivo para un proceso.

- Procesar todas las operaciones de entrada / salida solicitadas por un proceso.
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- Cancelar toda operaci6n de entrada / salida en el momento que sea necesario por

cualquier motivo.

- Procesar todas las interrupciones hardware generadas por el propio periférico.

- Tratar los errores y estado del dispositivo haciendo la correspondiente

comunicacion al usuario.

Rutinas de un driver

Son los puntos de entrada al driver y pueden ser llamadas directamente por el nlcleo del sistema operativo
por una interrupcion hardware del dispositivo periférico. En general, en un driver podemos encontrar las
siguientes rutinas:

- Inicializacion. Es llamada por el nlcleo del sistema operativo en la inicializacion

del sistema. La rutina se encarga de Inicializar el dispositivo incluyendo la

informacién correspondiente en los registros de estado y operacién del mismo.

- Atencion de peticiones de entrada / salida. Esta rutina atiende todas las peticiones de los procesos de usL
para realizar operaciones de entrada / salida.

- Gestion de interrupciones. Es la rutina que maneja todas las interrupciones (Interrupt handler) del
dispositivo. Toma el control cuando el dispositivo periférico origina una interrupcion en el procesador.

- Cancelacién de operaciones de entrada / salida. Es una rutina que da por finalizadas las operaciones de
entrada / salida sobre el dispositivo cuando se produzca alguna circunstancia que le obligue a ello.

- Oftras. Existen otras rutinas menos importantes, como pueden ser: el time—out que controla el tiempo de
proceso de la operacion y el Power—fail que actda en el

arranque y al reanudarse el proceso después de un corte de la alimentacion del

sistema.

Estructuras de datos de un driver

Las rutinas de un driver para dar un correcto servicio a las peticiones de entrada / salida necesitan para cac
dispositivo una serie de datos que se encuentran en estructuras de datos en forma de tabla de manera que
composicion depende del sistema operativo, aunque tiene forma y nombres similares a los siguientes:
Bloque de control del driver (BCD)

Es la representacion del driver desde el punto de vista del sistema operativo. Contiene aquellos parametros
gue son susceptibles de ser variados dinamicamente y aquellos que definen el tipo de dispositivo que pued

ser atendido por el driver. Los datos que suele contener son:

— Direccién del siguiente BCD.
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— Nombre del driver.

- Direccién de comienzo de los bloques de control de unidades (BCU) que controle el driver.
— Numero de unidades a servir.

- Direccién de comienzo de la rutina de inicializacién del driver.

— Estado del driver (On/off line...).

- Direccién de comienzo de la cola de bloques de entrada / salida (BES) en modo

serie.

- Direccién del BES que esta siendo servido.

— Variables particulares del driver.

Bloque de control de la unidad (BCU)

Cada dispositivo fisico se relaciona desde el punto de vista del sistema operativo como una unidad dentro c
tipo al que le corresponda y es definido e identificado por el sistema operativo por medio de su BCU. En
general, contiene los siguientes datos:

— Direccién del siguiente BCU del driver.

- Numero de unidad.

— Numero del vector de interrupcion asociado.

— Direccién de la rutina de gestién de la interrupcion.

- Direccién del puerto (port) de entrada / salida.

— Direccién del BCD al que pertenece.

— Direccién del PCB del proceso que tiene reservada esta unidad.

— Direccién del comienzo de la cola de bloques de entrada / salida (BES) en modo

paralelo.

— Direccién del BES que esta siendo servido.

— Caracteristicas de la unidad.

— Variables particulares del drive.

Paquete de peticion de entrada/salida (PES)

Cuando un proceso de usuario intenta hacer una operacién de entrada/salida, el sistema operativo crea un
paquete asociado a dicho proceso y a dicha peticién para ser tratado por el driver. Este paquete se coloca ¢

72



una cola prioritaria para ser atendido por el driver al que va dirigido. Los datos que normalmente contiene
son:

- Direcci6n del siguiente PES en la cola.

- Prioridad de la peticidn de entrada/salida.

— Proceso que ha lanzado la peticidn.

— Direccién donde devolver el resultado de la peticion.

— Funcién a realizar (entrada o salida).

- identificador del dispositivo.

- identificador de la unidad.

- Direccién de la lista de parametros de entrada de la llamada al sistema operativo.

Interrupciones Vectorizadas

Los sistemas operativos realizan diversidad de operaciones y estan preparados para aceptar interrupciones
provienen de los dispositivos periféricos. Para poder reconocer que dispositivo ha sido el causante de una
interrupcién y poder darle el tratamiento adecuado, el sistema operativo destina parte de su memoria (la me
baja) para almacenar las direcciones de los ya mencionados manejadores de interrupciones asociados a ce
dispositivo. Cada palabra almacenada que contiene la direccién de un manejador de interrupcién se conoce
con el nombre de vector de interrupcidn. Por tanto, el vector de interrupcion es un numero gue nos indica la

palabra que contiene la direccién de una rutina que debe tratar una interrupcioén.

Un sistema operativo admite un maximo de vectores de interrupciones que es fijado en el momento de la
generacién del mismo.

5.4 Unidades de disco
Hardware y software en disco de RAM.

Los dos comandos principales son escribir en bloque y leer en blogue. Un disco de RAM es mucho mas
sencillo que un disco duro porque es una parte de la memoria que lee y escribe bloques pero que no tiene
pérdidas de tiempo en localizacién o demora rotatoria. Se utiliza para almacenar datos o programas que se
utilicen con frecuencia. Ref. En Minix, el sistema de archivos root /, esta montado en el disco RAM, lo que
permite montar y desmontar lo que se desee después (hasta al propio root). En los sistemas con sistemas ¢
archivos montados el dispositivo raiz siempre esta presente y en una localidad fija y los sistemas de archive
removibles (disco flexible) pueden montarse bajo una misma estructura de un solo sistema de archivos.

5.5 Terminales de caracter y graficas

En general, se denomina terminal al conjunto formado por un teclado y una pantalla conectados a la
computadora para introducir datos a través del primero y recibirlos a través de la segunda.

Los terminales pueden dividirse en dos categorias: los que se conectan a través del estandar R~232, y los
mapeados en memoria.
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Terminales RS-232

Constan de teclado y pantalla que transmiten bit a bit en serie. La velocidad de transmisién de estos bits vie
dada en baudios (bits/seg.), siendo valores utilizados: 300, 1.200, 2.400, 4.800 y 9.600. Estos terminales se
conectan a la computadora a través de un cable fisico. Este cable en su entrada a la computadora termina
una tarjeta hardware o interfaz que a su vez se conecta al bus de dicha computadora.

Se conocen, generalmente, con el nombre genérico ITY.

Terminales mapeados en memoria

No necesitan linea de conexidn a la computadora ya que estan directamente conectados al bus del mismo.
estos terminales, el teclado se conecta directamente al bus y es independiente de la pantalla.

6.1 Concepto de sistemas de archivos

El sistema operativo maneja la informacion de los dispositivos masivas como discos o cintas a través del
concepto abstracto de "sistema de archivos".

Organizacion del sistema de archivos
Un sistema de cOmputo puede almacenar la informaciéon de varias maneras fisicas, con dispositivos diferen
entre si y de caracteristicas propias. Por ello el s.o. debe ofrecer una manera clara, sencilla y facil para

manejar el almacenamiento de la informacion.

El S.O. debe ocultar las caracteristicas propias de cada dispositivo y definir una unidad l6gica de
almacenamiento: el archivo.

El sistema de archivos esta formado por dos estructuras bien definidas : el conjunto de archivos, y la
estructura de directorios.

Concepto de archivo.

Conjunto de informacion relacionada que ha sido definido por su creador. Los archivos contienen datos
numeéricos, alfabéticos, alfanuméricos o binarios. Pueden tener formato libre o rigido. En general, es una
secuencia de bits, bytes, lineas o registros, cuyo significado esta definido por su creador y el usuario.

Un archivo tiene nombre y las referencias a él se hacen a través de dicho nombre. Ademas tiene propiedad
como tipo, hora de creacién, nombre o id del creador, longitud,... La informacién del archivo puede ser:
programas fuente, programas objeto, datos numéricos, texto, registros de ndémina, imagenes, graficas, soni
video. Cada archivo tiene una estructura definida de acuerdo a su tipo. Asi, un archivo de texto es una
secuencia de caracteres, un archivo fuente es una serie de subrutinas y funciones, un archivo objeto es un:
secuencia de bytes organizados en bloques de registros para el cargador.

La funcién del S.O. es reconocer los formatos y estructura de los archivos, pero cuantos mas tipos de form:
de archivo conozca el so mas grande sera éste.

Ej. Archivo de texto y archivo ejecutable vs. Archivo cifrado Archivos en Unix
6.2 Directorios: contenido y estructura

Estructura de los directorios
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Los archivos se representan mediante entradas en un directorio de dispositivo o tabla de contenido del
volumen. El directorio guarda informacién del nombre, ubicacion, tamafio y tipo de todos los archivos que le
pertenezcan.

La estructura de directorios nace por la necesidad de aumentar la informacién o nimeros de usuarios en ur
sistema de computo. Ademas, evita que el usuario tenga que manejar informacién diferente de acuerdo a c
dispositivo, de manera tal que el usuario trabaje con directorios légicos.

Muchos sistemas tienen dos estructuras para la informacion: el directorio del dispositivo y los directorios de
los archivos. El primero define caracteristicas fisicas de las entradas de los archivos (dénde se ubica, longit
cémo esta asignado...). El segundo es una organizacion l6gica de los archivos en todos los dispositivos y
describen caracteristicas logicas (nombre del archivo, tipo, duefio, proteccién de acceso...). Una entrada de
directorio de archivos puede apuntar a la entrada del directorio del dispositivo o puede duplicar dicha
informacion.

Entradas de directorio:

Nombre del archivo

Tipo de archivo

Ubicacién

Tamario

Posicion actual

Proteccion

Recuento de uso

Hora, fecha e id de proceso

Esta informacion puede almacenarse de 16 hasta 1000 bytes.

El directorio del sistema es como una tabla de simbolos que traduce los nombres de los archivos a sus
entradas en el directorio, con la capacidad de insertar entradas, eliminar, buscar por su nombre y mostrar

entradas de un directorio.

Una lista lineal de entradas del directorio requiere una blsqueda secuencial para encontrar una entrada
determinada. Esto es sencillo de programar pero tarda mucho la ejecucion.

Lista de entradas secuencial

Lista de entradas secuencial ordenada
Arbol binario o enlazado

Tabla de dispersién

Operaciones sobre archivos

75



Un archivo es un tipo de datos abstracto. El conjunto de operaciones minimas sobre archivos son:
Creacion de archivos

Escritura de Archivos

Lectura

Reposicionamiento de archivos

Eliminacion

Las operaciones adicionales son : editar, afiadir, copiar, renombrar

Métodos de acceso

Se refiere al proceso de cargar la informacién en la memoria o bajarla al disco o unidad de almacenamientc
Existen varias formas de acceder a la informacion.

Acceso secuencial

La informacién en el archivo se procesa en orden, un registro tras otro. P. ej. los programas de edicién, o
archivos en unidades de cinta.

Acceso directo.

Se basa como modelo en el disco. Se lee o0 escribe en bloques. Se utiliza para grandes cantidades de
informacién, como las bases de datos.

Acceso por medio de indices.

El indice contiene apuntadores a los distintos bloques. Para encontrar una entrada en el archivo primero se
busca en el indice y luego se usa el apuntador para acceder directamente al archivo y encontrar la entrada
deseada. El indice generalmente se queda en la memoria por lo que no es conveniente para grandes cantic
de datos. Para ello se puede construir un indice para el archivo indice.

Organizacién de estructuras de directorio

En esencia, el directorio es una tabla de simbolos, donde el sistema operativo encuentra un archivo utilizan
su nombre simbdlico.

Las operaciones de los directorios son:
Busqueda

Creacion de archivos

Eliminacion de archivos

Listado del directorio

Copia de seguridad
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Directorios de un solo nivel

Es la estructura mas sencilla, por ej. el directorio del dispositivo. Todos los archivos se encuentran en el
mismo directorio. Hay limitaciones cuando aumenta el nimero de archivos o hay mas de un usuario: puede
nombrar de la misma forma a un archivo.

Directorio 2 de niveles

Es una propuesta para crear un directorio para cada usuario. Ej. de como se accesa a un directorio de un
usuario cuando se introduce el login La desventaja es que no permite compartir archivos entre varios usuar
o tener acceso al directorio de otro usuario.

Directorio con estructura de arbol.

Consiste en extender el directorio de dos niveles a varios subniveles. Cada directorio contiene un bit para
definir la entrada de un archivo o bien la entrada a un subdirectorio.

Nombres de rutas: absolutos y relativos

Directorios de grafo aciclico.

Ej. Un archivo compartido por dos programadores A través del grafo aciclico, o sea un grafo sin ciclos, se
puede compartir un archivo, ya que es una generalizacion natural del esquema de directorios con estructur:
arbol. Con varios usuarios, que tr4abajan en equipo, los archivos compartidos se colocan en un directorio,
cada directorio de archivos de usuarios de los integrantes del equipo contiene, como

subdirectorio, al directorio compartido. Para lograr lo anterior se utilizan los enlaces (links).

Directorios de grafo general

El problema con el grafo aciclico es asegurar que no existan ciclos.

6.3 Archivos: organizacién, manipulacion, bloqueo y almacenamiento en buffers

Asignacién del espacio de almacenamiento

El sistema operativo es el responsable de plasmar en disco los archivos que crean los usuarios
suministrandoles el espacio necesario. Ante una peticion para crear un archivo de N bits, el subsistema det
comprobar si existe suficiente espacio disponible y, a continuacién podra optar por dos estrategias:

— Asignar N bits contiguos de espacio en disco.

— Almacenar el archivo en trozos no contiguos.

Veamos las caracteristicas de cada una de estas opciones.

Asignacién contigua

Segun este criterio, se coloca cada archivo en un grupo de bloques contiguos del disco. Cada entrada del
directorio del disco contendra, ademas del nombre del archivo y otros datos, la direccion del bloque inicial

archivo y él nimero de bloques que ocupa. Por ejemplo, un archivo que ocupa 5 bloques empezando en el
namero 3, se encontrara situado en los bloques 3, 4, 5, 6 y 7. De esta forma, el acceso a un bloque n+1
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partiendo del bloque n no exigira, en la mayoria de los

casos, movimiento del brazo del disco. Si el acceso a un archivo se hace de forma secuencial, el subsisten
archivos recordara en cada momento cual serd el siguiente bloque a leer o escribir y el tiempo de blsqued:
seran practicamente nulo. La colocacién contigua también permite el acceso directo de forma eficaz ya que
cualquier bloque puede ser accedido rapidamente partiendo de la direccion inicial del archivo.

El inconveniente mayor en este caso es el de la fragmentacién externa que se produce, va que en un mom
dado puede producir un numero de huecos grande con suficiente espacio total en disco para un nuevo arct
pero sin que exista ninguno capaz de contenerlo.

Otro inconveniente de esta técnica es el de tener que conocer por anticipado el tamafio del archivo, lo que
suele llevar a los usuarios al normal sobredimensionado de los mismos con la consiguiente perdida de esp:
en disco. Si a pesar de ello el archivo se quedase pequefio, seria necesario definir uno mayor y trasvasar le
informacién con la sobrecarga que esto lleva consigo.

Algunos sistemas pequefios que utilizan discos flexibles los compactan periédicamente con el fin de agrupse
los huecos libres en uno de mayor tamafio. Esta solucién no es valida para aquellos sistemas que utilicen
discos de gran capacidad pues agrupar sus archivos exige mover grandes cantidades de informacién y est
puede afectar al proceso de otros trabajos del sistema.

Otros sistemas de computadoras de gran tamafio utilizan una técnica de asignacién contigua que permite
ampliar los archivos después de su creacién. Al definir un archivo se deben definir dos valores, el tamafio d
mismo y la cantidad de espacio a afiadirle en cada crecimiento (Ilamada extensiéon). Cuando el archivo
necesite ser ampliado, el subsistema le ira asignando nuevas extensiones que no tienen por que ser contig
aqguel. El ultimo bloque del espacio inicial apuntara a la primera extensién y el ultimo de esta apuntara a la
siguiente. El subsistema limitara él numero maximo de extensiones utilizables.

Asignacion enlazada

Este método es de asignacion no contigua, en el que cada archivo es una lista enlazada de blogues del dis
gue pueden estar en cualquier direcciéon del mismo.

En el directorio del disco cada entrada de archivo contendra, ademas del nombre del mismo y otros datos,
apuntador al primer blogue de la cadena (en algunos sistema también se apunta al ultimo bloque). A partir
este primer bloque, cada uno de los siguientes contiene un apuntador al que le sigue.

Ahora, para crear un archivo, el subsistema le asignara un bloque fisico libre y afiadira una entrada en el
directorio. A medida que van aumentando las necesidades de espacio del archivo, el subsistema le ira
enlazando bloques libres.

Esta técnica de asignacion no provoca fragmentacion externa, ya que todos los bloques son del mismo tamr
y por tanto utilizables para las nuevas necesidades de cualquier archivo. Estos podran crecer mientras exis
bloques libres. El usuario no necesita declarar el tamafio del archivo y no puede por ello acaparar espacio
innecesario en el disco.

El encadenamiento de bloques facilita el tratamiento de archivos secuenciales, pero en el caso de los acce:
directos la solucion no puede ser mas desfavorable, ya que siempre hay que seguir la cadena de apuntado
La asignacidn enlazada es también bastante vulnerable, ya que la perdida, por cualquier razén (error de

hardware o software) de un apuntador de bloque, significa la perdida del archivo. Con el fin de paliar este
peligro se utiliza a veces el doble encadenamiento, es decir, cada blogue apunta al que le sigue y al que le
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precede. En este caso, aumenta la sobrecarga del método y la ocupacion de espacio ocasionado por los
apuntadores empieza a ser considerable.

Asignacion indexada

El origen de los principales inconvenientes de la asignacién enlazada esta en la distribucién desordenada ¢
los apuntadores de los bloques de un archivo. Por ello, se hace inviable el acceso directo. La asignacion
indexada trata de resolver este problema agrupando todos los apuntadores en un bloque de indices. Cada
archivo tendréa su propio bloque de indices y su direccién quedara reflejada en el directorio del disco al crea
el archivo.

No se produce fragmentacion externa y se agiliza notablemente el acceso directo a los datos. El acceso a
cualquier bloque de un archivo solo requiere dos acceso a disco, uno al blogue de indices y otro al bloque
deseado.

Este método no es apropiado para archivos de pequefio tamafio. Para archivos grandes los apuntadores pt
llenar el blogue de indices, en cuyo caso, el subsistema le encadenara otro bloque de indices o bien podra
recurrir a definir un bloque de indices a bloques de indices.

6.4 Archivos secuenciales

Una vez creado un archivo estando su informacién almacenada en el soporte correspondiente, supongamo
gue queremos utilizar su informacién. ¢ Como se puede acceder desde el punto de vista logico a la informa
de uno de sus bloques?

Independientemente, hasta cierto punto, de la forma en que se haya almacenado la informacién en el sopo
fisico, se podra acceder a ella segin un esquema légico secuencial, directo o bien casi directo por medio d
parte de la informacién contenida en el archivo. El subsistema de archivos del sistema operativo define que
formas de acceso logico permite y que métodos de acceso soporta.

Un método de acceso es un conjunto de rutinas y tablas que posibilitan acceder a la informacion de los
archivos segun un esquema légico determinado. Algunos sistemas ofrecen un solo método de acceso a su:
usuarios. Otros, por el contrario permiten utilizar varios y sera el usuario el que decida cual usar.

Acceso secuencial
Este método permite el acceso a los registros de un archivo en un orden preestablecido, del primero al ultin
y de uno en uno. El efecto es como si el archivo, para el usuario, estuviera organizado por registros

consecutivos que solo permiten llegar a uno cualquiera de ellos pasando previamente por los anteriores.

Las rutinas del método de acceso secuencial mantendran un apuntador al siguiente registro l6gico a acceds
Una operacion de lectura o escritura, lee o escribe el registro y avanza el apuntador al siguiente.

Este método requiere que los registros ldgicos se almacenen siguiendo el orden en el que seran accedidos
su tratamiento, es decir, debe coincidir el orden Iégico de los registros y su orden fisico.

Los registros pueden estar ordenados segln un campo a través del cual serdn accedidos siendo este camy
denominado cominmente como campo clave.

El método de acceso secuencial es sencillo de programar y permite accesos rapidos a la informacion siemy

gue se realicen segun el orden establecido. Ademas es el método que aprovecha mejor el soporte de
informacion.
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La actualizacion de la informacion contenida en los registros es complicada, pues es necesario recolocar el
contenido total del archivo una vez afiadidos los cambios ocurridos. Por ello las operaciones de actualizacic
se realizan de forma masiva (gran nimero de registros a la vez), copiando el archivo en otro.

Si se requiere acceder a los registros légicos del archivo segun el contenido de otro campo distinto del cam
clave, este método obliga a crear un nuevo archivo cuya secuencia guarda el nuevo orden. Ambos archivos
tendran consiguientemente la misma informacién ordenada de distinta forma. En estos casos, manejar
distintas claves provoca el almacenamiento de informacion redundante. Es un método muy utilizado por su
simplicidad, especialmente en archivos con poca informacion.

6.5 Archivos no—secuenciales
Acceso directo

Este método permite el acceso directo a cualquier parte del archivo, es decir, no es necesario pasar por la
informacién anterior para acceder a un determinado registro.

Soélo puede existir este tipo de acceso en aquellos soportes que por su naturaleza lo permitan. Es el caso d
discos, mientras las cintas no pueden tener este tipo de acceso. El usuario ve el archivo como un conjunto
registros individualizados (numerados con respecto al inicio) a los que puede acceder en cualquier orden. F
ello, ante la peticién de un registro determinado el software del método de acceso calcula la direccion del
bloque fisico que lo contiene y accede a él directamente.

Este célculo es necesario puesto que el usuario utiliza direcciones relativas de registro (respecto al inicio de
archivo), desconociendo el posicionamiento de los registros en el disco. Por ello, si el usuario pide un regist
contenido en el bloque 4 de un archivo que comienza en el bloque 75, el subsistema accedera al 78.

Esta seria la forma mas sencilla de trabajar por parte del sistema, pero existen otras formas de hacerlo ya «
en ocasiones se desconaoce el nimero relativo correspondiente a cada registro y por tanto sera necesario
relacionar el contenido del mismo con la posicidn relativa que ocupara dentro del archivo. Una forma de
hacerlo es mantener una tabla que contenga las claves y sus respectivos bloques. Para atender una peticic
método de acceso buscara en dicha tabla la clave solicitada y obtendra la direccién del bloque
correspondiente. Puede también obtenerse un método de transformacién de clase que convierta el conteni
de uno o varios campos de cada registro en la posicion correspondiente. Este Gltimo suele producir sinénirr
gue son registros que a través del método original la misma

posicién, con lo que obligan a la existencia de una zona de excedentes que sera siempre de acceso secuer
puesto que los registros llegaran en cualquier orden.

El algoritmo utilizado en la figura sustituye cada letra de la clave por su nimero de orden en el abecedario
suma sus valores para calcular el bloque asociado.

Este método de acceso es, por sus caracteristicas, el mas adecuado para acceder con rapidez a grandes
cantidades de informacion.

Acceso directo indexado
En este caso se construye un indice o tabla de las relaciones entre las claves y sus bloques fisicos para ca
archivo. La localizacién de un registro se realizara accediendo primero a ese indice y con la direccién del

blogue correspondiente a la clave solicitada, se alcanzara el blogue adecuado.

Para archivos grandes se puede utilizar un indice maestro o indice de indices. El maestro apunta al indice

80



secundario que contiene la clave y éste directamente al bloque fisico.

Para agilizar los accesos, normalmente se mantiene el indice de mayor nivel en memoria principal. Estos
indices se crearan durante la carga del archivo.

7.1 Necesidad de la seguridad

Conforme los sistema de computacién se han vuelto mas complejos y sus aplicaciones se han difundido m:
también ha crecido la necesidad de proteger su integridad. En un principio, la proteccién se concibié como
una afadidura a los sistemas operativos de multiprogramacién para que varios usuarios, en los que no se f
confiar, pudieran compartir con seguridad un mismo espacio légico, como un directorio de archivos o un
mismo espacio fisico, como la memoria. Se ha

evolucionado hasta los modernos conceptos de proteccion para aumentar la seguridad de cualquier sistem
complejo que utilice recursos compartidos.

La proteccién se refiere a un mecanismo para controlar el acceso de programas, procesos o usuarios a los
recursos definidos por un sistema de computacion. Este mecanismo debe ofrecer un medio para especifica
controles que se impondran, asi como la manera de aplicarlos. Debemos establecer la diferencia entre
proteccién y seguridad, la cual representa una medida de la confianza en que se conservara la integridad d
sistema y sus datos. El control de la seguridad es un tema mucho mas

amplio que la proteccion y en este libro solo lo trataremos brevemente.

Hay varias razones para proporcionar la proteccion, la mas obvia es la necesidad de evitar una violacion m
intencionada de una restriccidn de acceso. Sin embargo, tiene una importancia mas general la necesidad d
asegurar que cada componente de un programa activo utilice los recursos sélo de manera consistente con
politicas establecidas para su uso. Este es un requisito absoluto para un sistema seguro.

La proteccién puede mejorar la seguridad detectando errores latentes en las interfaces entre los subsistem:
componentes. Si en las primeras etapas se detecta un error en las interfaces, muchas veces se puede evit:
contaminaciéon de un sistema integro debido al mal funcionamiento de un subsistema.

Un recurso desprotegido no puede defenderse del uso (o0 abuso) no autorizado o de un usuario incompeten
Un sistema orientado a la proteccion ofrece un medio para distinguir entre el uso autorizado y el no
autorizado.

7.2 Métodos de seguridad: proteccién, acceso y autenticacion

Confidencialidad

Consiste en proteger la informacién contra la lectura no autorizada explicitamente. Incluye no solo la
proteccion de la informacion en su totalidad, sino también las piezas individuales que pueden ser utilizadas

para inferir otros elementos de informacion confidencial.

La confidencialidad se refiere a la capacidad de mantener un documento electrénico inaccesible a todos,
excepto a una lista determinada de personas.

Integridad.
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Es necesario proteger la informacién contra la modificaciéon sin el permiso del duefio. La informacion a ser
protegida incluye no solo la que esta almacenada directamente en los sistemas de cOmputo, ademas se de
de considerar elementos menos obvios como respaldos, documentacion, registros de contabilidad del sistel
transito en una red, etc.

Esto comprende cualquier tipo de modificaciones:

Causadas por errores de hardware y/o software.

Causadas de forma intencional.

Causadas de forma accidental

Cuando se trabaja con una red, se debe comprobar que los datos no fueron modificados durante su
transferencia.

Autenticidad.

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien dice ser "X" es realmente "X
es decir, se deben implementar mecanismos para verificar quien esta enviando la informacion.

La autenticidad se refiere a la capacidad de determinar si una lista determinada de personas han establecic
reconocimiento y/o compromiso sobre el contenido del documento electrénico. El problema de la autenticidk
en un documento tradicional se soluciona mediante la firma autégrafa.

Mediante su firma autégrafa, un individuo, o varios, manifiestan su voluntad de reconocer el contenido de u
documento, y en su caso, a cumplir con los compromisos que el documento establezca para con el individu

No - repudiacién.

Ni el origen ni el destino en un mensaje deben poder negar la transmisién. Quien envia el mensaje puede
probar que, en efecto, el mensaje fue enviado y viceversa.

Disponibilidad de los recursos y de la informacion.

De nada sirve la informacion si se encuentra intacta en el sistema pero los usuarios no pueden acceder a e
por lo que se deben proteger los servicios de cdmputo de manera que no se degraden o dejen de estar
disponibles a los usuarios de forma no autorizada. La disponibilidad también se entiende como la capacidas
de un sistema para recuperarse rapidamente en caso de algun problema.

Consistencia.

Es asegurar gue el sistema siempre se comporte de la forma esperada, de tal manera que los usuarios no
encuentren variantes inesperadas.

Control de acceso a los recursos.
Consiste en controlar quien utiliza el sistema o cualquiera de los recursos que ofrece y como lo hace.
Auditoria.

Consiste en contar con los mecanismos para poder determinar que es lo que sucede en el sistema, que es
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gue hace cada uno de los usuarios, los tiempos y fechas de dichas acciones.

En cuanto a los dos ultimos puntos es de extrema importancia, cuando se trata de los derechos de los ususc
diferenciar entre espiar y monitorear a los mismos, la ética es algo que todo buen administrador debe cono
y poseer.

Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta al elaborar las politicas y
procedimientos de una organizacion para evitar pasar por alto cuestiones importantes como las que sefiala
dichos servicios. De esta manera es posible sentar de forma concreta y clara los derechos y limites de usus
y administradores. Sin embargo, antes de realizar cualquier accién para lograr

garantizar estos servicios, es necesario asegurarnos de que los usuarios conozcan sus derechos y obligaci
(es decir, las politicas), de tal forma que no se sientan agredidos por los procedimientos organizacionales.

Incidentes de Seguridad

Generalmente los incidentes de seguridad se asocian con una intrusion ilegal a un sistema. A pesar de que
es el incidente de seguridad mas frecuentemente reportado, no es el Gnico. Hay otros tipos de incidentes d
seguridad, por ejemplo, los que tienen que ver con la disponibilidad de los recursos del sistema o con la
integridad de la informacién del mismo.

En algunos casos no es posible recuperar la informacién, pero si se puede evitar que se vuelva a presental
problema.

Intrusos

A veces, la manera en que detectamos una intrusién es bastante evidente y desagradable. Por ejemplo, si
notamos que nuestro servidor de web presenta una pagina alterada, el monitor muestra mensajes obsceno
si el intruso borra toda la informacidn del sistema para no dejar rastro. Otras veces no es tan sencillo. Inclus
muchas veces se da de manera casual. Por ejemplo, al descubrir que un usuario

gue se dedica a la historia del arte estd compilando programas de dinamica de fluidos, lo cual es muy extra
Otro ejemplo es el famoso caso de Cliff Stoll, quien detect6 un error de 75 centavos en la contabilidad del
sistema.

No hay una receta a seguir para descubrir a un intruso. Sin embargo, damos una lista de hechos que puede
dar un indicio de una posible intrusion:

1.Cuentas nuevas no creadas por el administrador
2.Cuentas distintas de root con uid=0
3.Una considerable baja en el rendimiento del sistema

4.Ejecucion de programas de seguridad (tales como crack, cops, etc) por usuarios que no son del staff de
seguridad

5.Usuarios trabajando en horarios no acostumbrado
6.Usuarios ejecutando programas gque no son de su area

7.Accesos al sistema de direcciones poco comunes
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8.Bitacoras cortadas o borradas

9.Nombres de archivos o directorios que empiecen con: / (diagonal), .. (dos puntos), uno o varios espacios
blanco, etc.

7.3 Estrategias de seguridad

Las primeras recomendaciones para estrategias de seguridad son:
Establecer contacto con los proveedores de equipos.

Acreditar un punto de contacto técnico ante el MXCERT

Se propone un curso basico de PGP.

Se propone instalar PGP con el objeto de analizar el impacto de uso a nivel de usuario, para de ahi partir h:
una campafa de uso global.

Se recomienda altamente la instalacién de Secure Shell, con el objeto de mantener sesiones seguras, en Ic
principales servidores universitarios; asi como promover el uso del programa cliente por medio de una
campafia

Es importante la instalaciéon de TCP Wrappers, para monitorear y restringir los accesos a servicios de red, ¢
los principales servidores universitarios, aunque en algunos de ellos se debe de analizar primero desde que
equipos se reciben accesos.

En base a las recomendaciones de herramientas de seguridad que emiten organismos internacionales, con
son el CERT, el FIRST, el CIAC; y algunos nacionales como lo son el ASC-UNAM; es conveniente
actualizarlas constantemente.

7.4 Virus y gusanos

Virus

Programa de ordenador que se reproduce a si mismo e interfiere con el hardware de una computadora o c«
sistema operativo (el software basico que controla la computadora). Los virus estan disefiados para
reproducirse y evitar su deteccion. Como cualquier otro programa informatico, un virus debe ser ejecutado
para que funcione: es decir, el ordenador debe cargar el virus desde la memoria del ordenador y seguir sus
instrucciones. Estas instrucciones se conocen como carga activa

del virus. La carga activa puede trastornar o modificar archivos de datos, presentar un determinado mensaj
provocar fallos en el sistema operativo.

Existen otros programas informaticos nocivos similares a los virus, pero que no cumplen ambos requisitos
reproducirse y eludir su deteccion.

Estos programas se dividen en tres categorias:

— Caballo de Troya: Aparenta ser algo interesante e inocuo, por ejemplo un juego, pero cuando se ejecuta
puede tener efectos dafinos.

— Una bomba légica libera su carga activa cuando se cumple una condicién determinada, como cuando se
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alcanza una fecha u hora determinada o cuando se teclea una combinacién de letras.

— Un gusano se limita a reproducirse, pero puede ocupar memoria de la computadora y hacer que sus proc
vayan mas lentos.

Gusanos

Un gusano es similar a un virus, excepto por el hecho de que el gusano se reproduce a si mismo como un
programa independiente, en vez de infectar y ocultarse en otros programas. Por ejemplo, el virus Jerusalén
infecta cierto programa A.EXE, luego el programa B.EXE, etc.. Pero si WORM.EXE encuentra otra
computadora conectada a una red, hara una copia de WORM.EXE en ella.

Los gusanos prevalecen mas en los grandes sistemas multitareas que en un PC.

El incidente Robert Morris— InterNet, que detuvo 6,000 computadoras en 1988, fue un gusano. Se disefio p.
una difusion lenta y probar la seguridad del sistema de cémputo, pero un error en el gusano hizo que se
difundiera con rapidez, de modo que cada copia del gusano se volvia a reproducir en las demas computadc
de la red, hasta que la reproduccion crecié de manera geométrica.

También es importante saber que WORM tiene otro significado en computacion, relacionado con la
tecnologia de los discos 6pticos: Write Once, Read Many (una sola escritura y varias lecturas).

Los gusanos Internet de 1988 no eran el primer programa de su tipo. Aqui esta una descripcion abreviada ¢
otros gusanos histéricos.

El término " gusano " viene realmente de una historia de la ciencia ficcién llamada el jinete de la onda de
choque escrito por Juan Brunner en 1975. En cortocircuito, la historia esta sobre un gobierno totalitario que
controle a sus ciudadanos a través de una red de ordenadores de gran alcance. Un combatiente de la liber
infesta esta red con un programa llamado una " solitaria " que fuerza el gobierno cerrar la red, de tal modo
destruye su base de la potencia.

Entre esto y el gusano 1988, los programas del gusano estan consiguiendo un mal nombre. Sin embargo, |
primeros programas del gusano fueron disefiados realmente para facilitar un uso mejor de una red. El prime
programa que podria razonablemente llamado un gusano fue escrito en 1971 por Bob Thomas. Este progre
estaba en respuesta a las necesidades de los reguladores de trafico

aéreo y ayudaria a notificar a operadores de cuando el control de cierto aeroplano se movié a partir de un
ordenador a otro. En actualidad, el programa, llamado "camilla" viaj6 solamente de la pantalla a la pantalla
la red que visualizaba el mensaje " que soy camilla! Cdjame si usted puede! " El programa de la camilla no
reprodujo. Después de esto, varios otros programadores intentaron sus manos en los programas similares,
la idea muerta gradualmente hacia fuera en un par de meses.

En los afios 80 tempranos, el choque de Juan y Jon Hepps del centro de investigacion de Palo Alto de Xerc
comenzaron a experimentar con programas del gusano. (éste era la primera vez que el gusano del término
aplicado realmente a esta clase de cddigo.) Los 5 gusanos desarrollados, cada uno de los cuales fue disefi
para preformar tareas provechosas alrededor de la red. Algunos gusanos eran absolutamente simples, por
ejemplo el gusano de la ciudad, que viajo simplemente a través de los avisos de fijacién de la red.

Otros gusanos eran absolutamente listos y complejos, por ejemplo el gusano del "vampiro". Este gusano er
ocioso durante el dia, pero en la noche, se

aprovecharia de los ordenadores en gran parte ociosos y los aplicaria a las
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tareas complejas que necesitaron la potencia de proceso adicional. En el

amanecer, salvaria el trabajo que habia hecho hasta ahora, y la marcha lenta

entonces convertida, esperando la tarde préxima.

Sin embargo, aunque estos programas eran intrinsecamente utiles, llegé a ser

evidente, que el gusano podria ser herramienta peligrosa si se utilizan correctamente. Esto fue demostrado
suficientemente cuando uno de los gusanos de Xerox funcioné incorrectamente durante la noche. Cuando |
gente llego al trabajo el dia siguiente, y encontré que se habian estrellado los ordenadores a través del cen
de investigacién. Por otra parte, cuando intentaron reiniciar las maquinas, el gusano que funcionaba
incorrectamente se estrell6 inmediatamente en ellas otra vez. Una "vacuna" tuvo que ser escrita para evitar
gue el gusano estrelle los sistemas.

Los gusanos difieren de los virus al ser autocontenidos y tienen que

ser eliminados. Mientras los virus son como parasitos de otros

programas o archivos y en la mayoria de los casos pueden ser reparados.

7.5 Tolerancia a fallas

Sistemas tolerantes a fallos.

Se utilizan en sistemas donde se pueda perder informacion debido a un mal funcionamiento de los mismos
Este aspecto es muy importante en los sistemas de control y supervision en tiempo real. Existen mecanism
gue ante situaciones de mal funcionamiento consiguen recuperar y controlar el entorno, protegiendo

fundamentalmente la informacién. Este tipo de mecanismos se basa en redes de

dos 0 mas computadoras conectadas entre si de manera que, ante el mal funcionamiento de una de ellas, «
se pondra en situacion de inactivo, tomando el control cualquiera de los otros que estén conectados.
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