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+ ASPECTOS PROFESIONALES DEL INGENIERO INFORMATICO

En el presente tema vamos a estudiar los aspectos que cualquier Ingeniero en Informatica deberia conocer
cara a una incorporacion al mercado profesional, y que definirdn en muchos casos el éxito de los
proyectos/trabajos que se le encomienden. Entre estos aspectos estan las consideraciones éticas y legales
un Ingeniero Informatico ha de seguir a la hora de desempenfiar su actividad. Ademas se comentan los tipos
trabajos profesionales que un Ingeniero Informatico puede desempefiar por el hecho de poseer la titulacién
correspondiente.

+ ETICA INFORMATICA
+ DEFINICION

Primero, debiéramos considerar el concepto de ética. La ética es el campo de estudio que se preocupa de |
cuestiones de valor, es decir, juicios acerca de que comportamiento humano es bueno o malo en cualquier
situacion dada. La ética es los estandares, valores, principios morales, etc. que cada uno usa en sus decisi
0 actos; normalmente no hay una respuesta bien definida sobre lo que es bueno o malo.

Los juicios éticos no son muy diferentes en el area de la informéatica de los de cualquier otra area, porque lz
informatica implica problemas de privacidad, autoria, robo y abuso, por poner algunos ejemplos.

En una sociedad en la que el ordenador cobra cada vez mas un papel importante, y dado el importante
crecimiento de Internet y el gran desarrollo en las areas de las técnicas de la informacion y la informética, e
necesario establecer una serie de normas que rijan el comportamiento profesional de los futuros doctores,
licenciados o ingenieros informaticos.

La tecnologia informatica plantea nuevas situaciones y nuevos problemas y gran parte de estas nuevas
situaciones y problemas son de una naturaleza ética; obviamente existen intentos de resolver estos probler
aplicando las actuales reglas y soluciones éticas de caracter general, por ello es importante echar la vista a
pasado en busca de mejores valores éticos tradicionales. Las TIC (Tecnologias de la Informacién y de las
Comunicaciones) cambiaran el mundo que conocemos actualmente, y desde el punto de vista ético, lo mas
importante y evidente es la necesidad de una nueva ética. Esta nueva ética sera la ética de la informatica.

+ CARACTERISTICAS PRINCIPALES

Ciertamente hay algunas consideraciones que hacen que la ética informatica sea diferente al del resto de é
profesionales:

 Existen injerencias externas, por parte de personas que no son profesionales informaticos, pero que asur
ese cargo son la debida preparacién. Ademas, la informatica esta orientada al usuario, se intenta por tod
los medios facilitarle el uso o la instalacion del producto informatico, por lo que debe ser una ciencia
bastante tolerante a errores. Si un usuario utiliza un producto informatico de forma indebida, no esta clarc
guien es el responsable. Esto es un problema moral para el informatico.

» Ademas existen posibles conflictos con otras ciencias o profesiones. Por ejemplo, en el caso de Internet
necesidad de un medio libre de interferencias, puede ser necesaria la restriccion de los contenidos de la
Red, puesto que pueden existir contenidos en la Red que ataquen la moral de algin usuario, o puede qu
publicacion de ciertos programas atente contra el derecho a la propiedad individual.



El hecho de que la informatica este tan presente en nuestras vidas, tanto social como profesionalmente, ha
gue sea tan importante establecer unas pautas de comportamiento, que no sélo proteja a los usuarios sino
también ayude a los informaticos en su trabajo.

« DEFINICION PROFESIONAL DE UN INFORMATICO
Debido a esta profunda relacién con el usuario se debe marcar claramente los limites de los informéaticos:

En Espafia, en el ambito juridico, existe la responsabilidad civil profesional que contribuye a definir normas
aplicables a su ejercicio, pero el control del ejercicio de la profesion no esta controlado por organizaciones
profesionales con personalidad juridica como puede ser el Colegio de médicos o el Colegio de abogados. F
otra parte, dicho reconocimiento de la corporacion profesional ha sido ampliamente demandado por los
profesionales de la informatica, pero ésta debe superar diversos problemas institucionales, politicos y
econémicos y hoy, en 1999, todavia, lamentablemente, no es una realidad. La pregunta que cabe hacerse |
poder llegar a una ética y una deontologia del informatico, es si esa profesién esta reconocida como tal en
ordenamiento legal de cada pais. Hablaremos solamente de Espafia, entendiendo que la mayoria de las
consideraciones en el ambito espafiol son extrapolables en general a cualquier otro pais occidental.

En Espafia no existe reconocimiento legal de la profesidn, como esta establecida para los médicos, abogac
ingenieros, enfermeros o0 economistas, por citar algunas profesiones significativas. Existen algunas
asociaciones profesionales de caracter general, pero cuyas atribuciones no llegan a ser las de los colegios
profesionales, aunque no dejan de ser asociaciones profesionales de mayor 0 menor prestigio, pero centra
en la formacion, investigacion, etc., de sus miembros, si bien tratan de luchar por conseguir la colegiacién
como fin dltimo. A destacar: ALI (Asociacion de Licenciados en Informatica) y ATl (Asociacion de Técnicos
en Informéatica) de marcado caracter profesional; AEIA (Asociacion Espafiola de Informatica y Automatica)
de marcado caracter universitario y cientifico. El reconocimiento del status profesional es algo complicado
por diversas razones, gue vamos a analizar a continuacion:

El primer problema importante es el planteado por la imprecisién y la extensién del campo o competencias
profesionales; la informatica, fundamentalmente, es una técnica que esta introducida en todas partes y que
recurre a niveles de conocimientos muy dispares, que van desde el usuario al disefiador o ingeniero de
software/sistemas, pasando por el operador (cada vez mas confundido con el de un usuario de PC),
programador, analista o especialista en interfaz hombre/maquina (a este panorama hay que afiadir todos lo
puestos de trabajos relacionadas con la informatica distribuida, las intranets e Internet). Esto implica que el
campo de practicas informaticas no es monopolio exclusivo de los informaticos, ya que en la profesién - si
se define adecuadamente — caben casi todas las personas que usan un PC con fines profesionales. De hec
la informatica se puede acceder desde numerosas carreras y centro/escuelas profesionales/universitarios,
van desde FP-IlI y FP-IIl en Administracién, Electrénica e Informatica, hasta fisicos, ingenieros industriales
ingenieros de telecomunicacion, matematicos junto con licenciados/ingenieros en informatica o
diplomados/ingenieros técnicos en informatica. Y eso sin tener en cuenta el nUmero de personas que,
procediendo de estudios o carreras no vinculadas a la informatica y/o las telecomunicaciones, se han forme
en plan autodidacta o en centros y academias privadas o pertenecientes a las grandes casas comerciales,
en funcion de su formacién original han sido recicladas en las nuevas tecnologias de la informacién. Esta
situacion no se da en ninguna de las profesiones reconocidas que requieren un titulo para el ejercicio, libre
no, de la profesién; circunstancia ésta, que hace que la problematica de la profesion sea especialmente
complicada y que por el momento no pueda decirse como va a resolverse e incluso si llegara a una solucio
analoga a la de otras profesiones mas tradicionales e institucionalizadas. Afladamos que esta situacion est:
mas definida en el campo de las comunicaciones, lo que hace que un campo tan actual como es la activida
profesional de la telematica esté en estos momentos carentes de un marco colegial.

El segundo problema, intimamente relacionado con el anterior, es de naturaleza politica: en caso de existir
relacién en cuanto a asociaciones profesionales, ¢ quién puede pertenecer a la asociacién que concede el ¢



de la profesion? En la mayoria de las asociaciones espafiolas y extranjeras, el criterio de admision es la
posesion de los conocimientos requeridos para ejercer la actividad. Estos conocimientos se acreditan
generalmente por el titulo FPII, FPIII, Diplomatura/lngenieria Técnica y Licenciado/Ingeniero en Informatica
pero en Espafia, tanto las empresas como la Administraciéon, contratan en muchos casos a titulados de otre
profesiones si acreditan experiencia practica en el campo informatico que demandan.

La tercera pregunta es de orden econdmico: ¢,Qué privilegios tendran los miembros de la profesién
informatica? Es también de dificil definicién y aplicacion. El titulo de informatico profesional o informatico
se adecua a realidades de practicas muy diversas. ¢ Como se puede impedir a una persona, calificada o no
declararse consultor en informatica? Por otra parte, muchas profesiones con diploma universitario o no,
exigen el uso de herramientas informéaticas, por ejemplo ingenieros de caminos, o arquitectos que realizan .
célculos con programas de software propios o adquiridos en el mercado, o los contables y gerentes que
proceden a la verificacidn informatica de sus calculos sobre la base de normas reconocidas en la profesion
« ASPECTOS DE LA ETICA INFORMATICA

Comercio:

1.1. Fraude.

1.2. Tacticas monopolisticas (Trust, Microsoft,...)

1.3. Spamming.

1.4. Impuestos.

1.5. Libre comercio.

Abuso informético:

2.1. Hackers.

2.2. Gusanos, caballos de Troya y virus.

2.3. Spamming.

Propiedad intelectual:

3.1. Leyes de Copyright y patente.

3.2. Copyright electrénico.

3.3. Pirateria del software.

Privacidad:

4.1. Privacidad de las bases de datos.

4.2. Privacidad del correo electrénico.

4.3. Privacidad en la Red.



4.4. Encriptacion.

4.4.1. Chip de recorte.

4.4.2. Regulaciones en la exportacion.
4.5. Anonimo.

4.6. Spamming.

Riesgos:

5.1. Licencias.

5.2. Modelos de ordenadores.

5.3. Inteligencia artificial.

5.4. Software a prueba de fallos.

5.5. Seguridad en las redes.

5.6. Seguridad del software.
Consecuencias Juridico—sociales:

6.1. Igualdad de acceso.

6.1.1. Igualdad de clase.

6.1.2. Igualdad de sexo.

6.1.3. Acceso para los discapacitados.
6.2. Consecuencias laborales.

6.3. Entresijos de la Era de los ordenadores.
Consecuencias de la expresion en la red.
7.1. Netiquette. (Modales o etiqueta en la red).
7.2. Libertad de expresion:

7.2.1. Pornografia.

7.2.2. Discriminacion.

7.2.3. Filtros de Internet.

7.3. Anénimo.



7.4. Privacidad en el correo electrénico.
7.5. Cartas encadenadas.

Hay aspectos como la privacidad del correo electrénico (e—mail) que abarcan desde aspectos sociales, has
aspectos comerciales, bien por la posibilidad de ser interceptados por terceras personas y constituir una
violacién de tu derecho a la intimidad, bien porgue se pasan datos de la persona (como la direccion e-mail’
otras empresas, sin haberlo consultado con la persona afectada.

Spamming son aquellos ataques malintencionados e indiscriminados que se realizan, bien en la red por me
de cartas bombas, bien por la constante intromisidn en la intimidad de cada persona, mediante programas (
obtienen datos de la persona, bien por la destruccion de datos necesarios para esa persona.

Como se ve bien claramente, la ética informatica abarca necesariamente al usuario, puesto que es él el que
hacer uso de su producto, debe respetar a las demas personas y/o usuarios, asi como a los informaticos qt
han hecho posible que pueda disfrutar de su uso.

Por otra parte, es motivo de reflexién la creciente inquietud que surge entre los usuarios por el monopolio
creado por las grandes compainiias, que obligan a comprar sus productos para que el usuario tenga una me
seguridad de compatibilidad con el resto de componentes informaticos de su equipo. A este respecto se es
llevando a cabo procesos judiciales para evitar el abuso de las grandes compaiiias, que no solo obligan al
usuario, sino que ademas impiden que otras compafiias se abran paso en el sector informatico, si no es ba
sus condiciones. Este aspecto es por lo demas parte del derecho informatico, pero su vertiente moral estari
reflejada en la necesidad de hacer un producto informatico que sea adaptable a los diferentes sistemas que
pueda poseer el usuario, sin necesidad de imponer unas determinadas condiciones o productos de unas
determinadas companias.

» CODIGOS ETICOS

El primer cAdigo ético que viene a la cabeza de cualquier persona es el juramento hipocratico de los médic
esta es la primera referencia que se encuentra uno al indagar sobre codigos morales. En general se puede
definir un codigo moral simplemente con la norma de realizar su trabajo tal que lo haga lo mejor posible y ¢
animo de mejorar. Cualquier profesional desea mejorar en su profesién, y no solo por ofrecer un mejor
servicio a sus usuarios sino por el afan de aprender y mejorar, es decir, por orgullo profesional.

+ CODIGO ETICO DE LA ACM

El cédigo ético de la ACM (Association of Computer Machinery) es uno de los puntos de referencia para
cualquier profesional informéatico, que podemos observar en el Anexo IX.

+ CODIGO DEONTOLOGICO DE LA ALI

La Asociacion de Doctores, Licenciados e Ingenieros en Informatica (ALI) es la asociacion espafiola mas
importante (junto con la ATI) en lo que se refiere al mundo profesional de los Informaticos y posee un codig
deontolégico propio, que reproducimos a continuacién:——>[Author:RVH]

La Asociacion de Doctores, Licenciados e Ingenieros en Informatica (ALI) proclama este codigo de ética
profesional como norma de conducta de los miembros de la Asociacion, en particular, y de los titulados
Superiores en Informatica, en general, en el desempefio de su labor profesional, comprometiéndose, asi
mismo, a la persecucién y denuncia de aquellas practicas o actividades profesionales que vulneren el espir
del presente Cadigo Deontoldgico o que afecten al prestigio y reconocimiento de nuestra profesion.



El titulado superior en informatica, desde el desempefio de su actividad profesional...

« . Trabajara siempre de forma honesta y leal, y nunca participara de forma consciente en actividades

ilegales o impropias de su labor profesional. Respetara el cumplimiento de todas las normas y leyes,

actuales y futuras, que afecten al ejercicio de nuestra profesion y las actividades que de ellas se deriven.

. Efectuara su trabajo de forma objetiva e independiente, evitando ejercer actividades que puedan afectat

su independencia de forma supuesta o real, especialmente cuando de su trabajo dependan decisiones d

otros.

. Mantendra la confidencialidad de la informacion a la que tenga acceso por razén de su cargo o

desempeiio profesional, y no podra utilizarla en beneficio propio o de terceras personas.

* . Respetara en todo momento la propiedad intelectual de terceros, garantizando la integridad de los
productos y servicios bajo su responsabilidad.

« . Procurara obtener y documentar de forma suficiente los estudios o trabajos en los que base sus

conclusiones y recomendaciones.

. Garantizara que los sistemas de informacion a su cargo cumplan las normas, procedimientos y controle

gue aseguren su correcto funcionamiento.

. Combatird la creacion, introduccion o presencia de elementos que puedan poner en peligro de forma

premeditada la seguridad de los sistemas de informacion.

. Ajustara sus ingresos derivados de su actividad profesional de forma razonable y proporcional al trabajc

desempeiiado, y no se aprovechara del desconocimiento tecnoldgico de los destinatarios del mismo pare

conseguir un beneficio deshonesto o ilegal, propio o de terceros.

. Mantendra su nivel de competencia profesional con la participacion en las actividades de desarrollo

adecuadas que dedicara siempre para obtener la maxima calidad de su trabajo.

. Trabajara desde su ejercicio para que el avance cientifico y profesional redunde en el progreso hacia ur

sociedad mas justa y digna.

« NORMAS DEONTOLOGICAS DE LA ATI

La Asociacion de Técnicos de Informética es el otro gran exponente espariol en lo que a la profesiéon
Informatica se refiere. Posee unas normas deontoldgicas que ha de cumplir todo Técnico en Informatica en
mundo profesional. Lo reproducimos a continuacién:——>[Author:RVH]

El miembro que acepte la designacién se compromete a respetar las normas deontolégicas profesionales,
en especial, se compromete a:

. Cumplir el ordenamiento legal que afecte al desarrollo de su misién.

. Desempefiar puntual y fielmente el cometido solicitado.

« . Emitir juicios en conciencia y de forma objetiva.

« . Basarse siempre en consideraciones técnicas verificables, diferenciando siempre lo que son hechos de
opiniones y manifestandolo asi.

« . Considerar toda la informacién recibida como confidencial, comprometiéndose a no utilizarla en
beneficio propio, de terceros, ni en perjuicio de los afectados.

* NORMAS DE LA UJI

La Universidad Jaime Primero de Castell6n fijo las normas éticas por las que se regia la utilizacion de la rec
informatica que posee, que las podemos ver seguidamente (NOTA: esta en Valenciano):——>[Author:RVH]

1. En favor de les llibertats publiques.

L'UJI vol potenciar els drets individuals i les llibertats publiques recollides en la Constitucio i en I'Estatut
d'Autonomia de la Comunitat Valenciana. Les normes de funcionament de la xarxa pretenen fer possible
aguest enunciat optimitzant I'is d'aquest mitja de comunicacié. Aquelles situacions conflictives que tanmate
es puguen presentar, en les quals hi haja drets personals o col.lectius que es puguen veure vulnerats les



resoldra el Defensor de la Comunitat Universitaria i la Comissié Deontologica, respectivament.

2. Activitat comercial a la xarxa de la universitat

La Universitat no por utilitzar ni permetre a altres I's de la seua xarxa per a activitats comercials.

3. Obtencié6 de fons i publicitat

Només es podran fer constar els patrocinis (per requeriment explicit de beques o ajudes a la docéncia i la
investigacid) en la xarxa de la Universitat sota la seua supervisio, i sera preceptiva l'autoritzacié de la
"/uji/lcomss/cewww.html", Comissi6 Editorial.

4. Cessio de serveis de xarxa

La cessid de serveis de xarxa de la Universitat a individus o organitzacions externes només la podra
autoritzar la Universitat de manera excepcional, i en cap cas amb anim de lucre.

5. Us del nom de la universitat

El nom de la Univesitat no es pot fer servir sense autoritzacié de manera que suggerisca o done a entendre
gue aguesta déna suport a altres organitzacions, als seus productes, serveis, etc. A aguest efecte es recorc
gue l'acord de I'Equip de Govern nim. 138.5 estableix que: <<qualsevol utilitzacié general o especifica de I:
imatge o nom de la Universitat Jaume I, en els seus diversos aspectes, que tinga com a finalitat la difusio
general de la institucié o d'algun estudi, centre, servei, activitat o altres, fora de la Universitat, ha de ser
aprovada i gestionada pel Servei de Comunicaci6 i Publicacions, o d'acord amb aquest, independentment ©
siga gratuita o no i de la presentacio i del suport utilitzats..

6. Propietat intel.lectual

S'ha d'assumir que la major part dels materials publicats a la xarxa tenen drets d'autor si no es declara
explicitament el contrari. Es poden utilitzar citacions breus si s'identifica l'autor i I'obra d'on s'han pres.

No es poden publicar a la xarxa materials que siguen propietat d'altres, és a dir, treballs amb drets d'autor,
sense l'autoritzacio explicita del seu titular (exemples: dibuixos, articles, fotografies, cangons, software,
imatges digitalitzades d'obres publicades, etc.). Aixi ho estableix el text refés de la Llei de Propietat
Intel.lectual (Reial Decret legislatiu 1/1996, de 12 d'abril) en els articles 17 i 20.2,e) .

Si es vol incloure informacié que existeix en altres documents publicats al WWW, és millor fer servir enllag
que copiar-la.

7. Materials llicenciats

Cal anar amb molt de compte amb els materials llicenciats a la Universitat pels seus titulars (per exemple,
articles de premsa, entrades d'enciclopédies, etc.). L'Us d'aguests materials és restringit dins de la
Universitat. Ningu té dret a incloure'ls en documents per publicar—los a la xarxa i/o redistribuir-los.

8. Dret a la intimitat i a la propia imatge

No es poden publicar a la xarxa informacio, imatges o videos sense l'autoritzacié de les persones que hi
apareixen. Tothom té dret a restringir I'is de la seua propia imatge.

9. Els valors de I'UJI



No es podran emetre missatges o0 imatges contraris als principis recollits en els Estatuts d'aquesta
Universitat.

+ CODIGO ETICO DE LA OAI

La OAl es un érgano de coordinacion entre el Consejo General de Colegios de Economistas de Espafa y I
Asociacion de Doctores, Licenciados e Ingenieros en Informatica al servicio de la difusion y consolidacion d
la actividad de la Auditoria Informética.

En lo que a su proyeccion internacional se refiere la OAIl esta vinculada con la ISACA (Information System
Audit and Control Association) siendo un Capitulo (Chapter) de la citada Asociacién. Uno de los aspectos
mas relevantes de la OAl es el ayudar a aquellos profesionales con el certificado internacional mas prestigif
de auditor informatico: "Certified Information System Auditor" — CISA, emitido por la ISACA.

La "Information Systems Audit and Control Foundation", Inc. Fija el siguiente Codigo de Etica Profesional
para guiar la conducta profesional y personal de los miembros de la Asociacion y/o los poseedores del titulc
de Auditor Certificado de Sistemas de Informacion.

Los Auditores Certificados de Sistemas de Informacién deberan:

« Apoyar el establecimiento y el cumplimiento de normas, procedimientos y controles de sistemas de
informacion.

» Cumplir las Normas de Auditoria de Sistemas de Informacién segun las adopte la Fundacién para
Control y Auditoria de Sistemas de Informacion.

 Actuar en interés de sus empleadores, accionistas, clientes y publico en general en forma diligente,
leal y honesta y no contribuir a sabiendas en actividades ilicitas o incorrectas.

» Mantener la confidencialidad de la informacion obtenida en el curso de sus deberes. La informacién
no debera ser utilizada en beneficio propio o divulgada a terceros no legitimados.

« Cumplir con sus deberes en forma independiente y objetiva y evitar toda actividad que comprometa
parezca comprometer su independencia.

» Mantener su capacidad en los campos interrelacionados a la auditoria y sistemas de informacion
mediante la participacion en actividades de capacitacion profesional.

 Ejercer sumo cuidado al obtener y documentar material suficiente sobre el cual basar sus conclusiol
y recomendaciones.

« Informar a las partes involucradas del resultado de las tareas de auditoria que se hayan realizado.

» Apoyar la entrega de conocimientos a la gerencia, clientes y al publico en general para mejorar su
comprension de la auditoria y los sistemas de informacion.

» Mantener altos estandares de conducta y caracter tanto en las actividades profesionales como en Iz
privadas.

« JURAMENTO HIPOCRATICO DE CIENTIFICOS, INGENIEROS Y EJECUTIVOS
« Juro practicar mi profesion con conciencia y dignidad.
» Usare mis habilidades con el maximo respeto hacia toda la humanidad, la Tierra y todas sus especi
» No permitiré que consideraciones de nacionalidad, ideas politicas, prejuicios o consideraciones
materiales interfieran en mi trabajo y mi deber para con las presentes y futuras generaciones.

« Juro esto solemne, libremente y sobre mi honor.

Este juramento ha sido reproducido en la revista Astronomers and the Arms Race, P.O. Box 2218, Cambrid



MA 02238. Ha sido recogido por Paul Codling, The Institute for Social Inventions, 24 Abercorn Place,
London, England NW8 9XP. Mr. Codling ruega a aquellas personas que hagan este juramento se lo hagan
saber por correo.

« DERECHO INFORMATICO
+ INTRODUCCION

Para encuadrar el contenido de este tema, referente a lo que debe conocer un ingeniero informéatico en lo g
derecho basico se refiere, conviene recordar que, en esencia, el estado puede intervenir de cuatro modos
diferentes entre el propietario o proveedor de informacion y el usuario de la misma:

« Proteger la informacién, reconociendo el derecho de propiedad que posee su propietario. Es la funciéon d
las leyes de propiedad intelectual.

« Evitar el uso no autorizado de informacion recogida legitimamente. Este es el objetivo de las leyes de
proteccion de datos (especialmente datos personales y financieros).

» Garantizar el derecho de acceso a ciertas categorias de informacién de interés o beneficio para sus
ciudadanos. Esta es la funcion de las leyes de proteccion de la libertad de informacion.

« Evitar la publicacién o diseminacién de informacién, que considere va en detrimento de sus intereses.
Esto puede ser por razones de seguridad, moralidad o conveniencia politica. Es el area mas dificil, dado
entrafia el uso de la censura.

El estado se rige por leyes y tiene la capacidad de castigar a sus infractores, a nosotros nos interesaran po
tanto las leyes que tienen que ver con el ejercicio de la profesion, los delitos que en su ejercicio se puedan
cometer y leyes acerca del uso y/o explotacion de las redes de comunicaciones, tanto de area local (LAN),
area metropolitana (MAN), o de area extensa (WAN), como es el caso de INTERNET.

El derecho informatico es una disciplina juridica integrada por las sentencias de los tribunales sobre materi:
informaticas y las proposiciones normativas, es decir, los razonamientos de la ciencia del Derecho dirigidos
analisis, interpretacién, exposicién, sistematizacion y critica del sector normativo que regula la informatica y
la telemética (Diferenciemos los términos informatica juridica que tiene por objeto la aplicacion de la
informatica al derecho y el derecho de la informatica, que es nuestro interés ahora). En el concepto de
derecho informatico incluiremos las diferentes fuentes y estructuras tematicas en el ambito del Derecho
Publico (regulacién del flujo internacional de datos informaticos, libertad informéatica o los delitos
informaticos) y del Derecho Privado (contratos informaticos, sistemas de proteccion juridica de los program
de computadora, software).

El derecho informatico posee idénticos titulos cientificos para constituirse en disciplina autbnoma como ant
lo tuvieron otras materias juridicas novedosas como, por ejemplo, el derecho aeronautico, el derecho espac
o el derecho comunitario. Pueden, entre otras, aducirse las razones siguientes en favor de la sustantividad
autonomia cientifica del derecho de la informatica.

« a) Existencia de un objeto delimitado constituido por la propia tecnologia, cuyas implicaciones
econdmicas, sociales, culturales y politicas son tan profundas como evidentes, hasta el punto de qu
Derecho no puede desentenderse de su reglamentacion. Una tecnologia como la informatica, que
parece abocada a incidir en casi todos los aspectos de la actividad humana, forzosamente tenia que
hallar su correlato normativo, pues el Derecho supone precisamente la principal técnica de
organizacion de la vida social. De ahi que exista una demanda creciente de quienes se ven afectadq
por la informatica, asi como de quienes la utilizan, para que sus repercusiones y las relaciones que
genera tenga puntual respuesta en un corpus completo y coherente de disposiciones capaz de
responder en forma adecuada a esta nueva problematica.

Si la informatica constituye el objeto inmediato del Derecho de la informéatica, su objeto mediato es la propic



informacién, que constituye un bien inmaterial, un producto auténomo y previo a todo el procesamiento y
transmisién que de ella pueda realizarse. La informacion se desglosa en dos momentos: el primero tendent
dar forma y significado a un determinado mensaje; el segundo dirigido a su transmisién. Se trata de dos etz
de una funcidn Gnica que consiste en transmitir mensajes, conocimientos e ideas, es decir, la comunicacior
Asi, por ejemplo, los problemas que suscita la proteccién de los derechos de quienes han creado un progre
informatico, se insertan en el campo de los derechos sobre la informacién. En tanto que lo referente al flujo
interno e internacional de datos y la proteccion de datos de caracter personal y de las libertades frente a la
informatica se englobaria en el derecho a la informacién. Ambos sectores conforman el objeto general del
Derecho de la informética.

« b) Existencia de una metodologia especifica para abordar adecuadamente esta nueva disciplina
juridica. La comprensién correcta de los problemas planteados por las nuevas tecnologias de la
informacién (informatica) y de la comunicacion (telematica) exige contar con unas categorias
conceptuales y metddicas aptas para captar su alcance y significacion.

La reglamentacién juridica de la informéatica debera adaptarse a la situacion de constantes cambios e
innovaciones que caracterizan este sector. Por ello parece oportuno que su disciplina normativa responda ¢
una técnica legislativa de clausulas o principios generales. De este modo, la reglamentacién a partir de uno
estandares flexibles evita la necesidad de introducir variaciones constantes en las normas y permite a los
6rganos encargados de su aplicacion adaptar los principios a las situaciones que sucesivamente se presen
Otros aspecto que debe tenerse en cuenta es que la informatica y la telematica rebasan los limites de las
fronteras nacionales y, en consecuencia, el Derecho de la informatica debe concebirse como un Derecho
internacional, es decir, "un Derecho comudn a todos los paises industrializados".

Al mismo tiempo el Derecho de la informatica rebasa los términos de la dicotomia Derecho publico/Derechc
privado ya que, como se ha indicado, su problematica afecta a ambas ramas y se desglosa en normas de
caracter constitucional o juradico—fundamental (reconocimiento del derecho a la libertad informéticay a la
autodeterminacion informatica, proteccién de datos personales...); penal (establecimiento del aparato
sancionador para punir las infracciones mas graves del Derecho de la informatica); civil (determinacion de |
responsabilidad civil de ciertas conductas de los contratos de utilizacién de los ordenadores, tutela del
software, etc.); procesal (normas de procedimientos especificas para ejercitar las acciones que dimanan de
Derecho de la informatica, etc.). Esta interdisciplinariedad es un rasgo caracteristico informador de esta ran
del Derecho, si bien ello no significa que el Derecho de la informatica tenga que concebirse como una
amalgama de normas dispersas pertenecientes a diferentes disciplinas juridicas, sino que entrafia un conju
unitario de reglas especificamente dirigidas a la regulacién de un objeto bien delimitado que se enfoca desc
una metodologia propia.

« ) Existencia de unas fuentes legislativas, jurisprudenciales y doctrinales del Derecho de la
informatica, que en los paises mas avanzados han conducido a la planificacién de cursos
universitarios regulares encaminados a organizar su ensefianza, asi como el trabajo continuo sobre
estudio de materiales normativos y que aqui vamos a tratar de resumir desde la éptica del Ingeniero
Informatico, dejando el resto para los profesionales del Derecho. Solamente sefialar la importancia
gue para la sistematizacion y perfeccionamiento de las fuentes del Derecho de la informatica
corresponde a la doctrina. A ella le atafie la elaboracién de esas disposiciones legales y de la
jurisprudencia, asi como el analisis critico de sus eventuales lagunas, insuficiencias e imperfeccione
Urge también que la politica legislativa contribuya a dotar del maximo rigor cientifico y técnico al
sistema de fuentes del Derecho de la informatica, antes de que una jungla de disposiciones dispers:
heterogéneas oscurezcan irremediablemente su estructura normativa.

En las sociedades avanzadas del presente la proteccion de datos personales tiende, en definitiva, a garanti

el equilibrio de poderes y situaciones que es condicion indispensable para el correcto funcionamiento de un
comunidad democratica de ciudadanos libres e iguales. Para su logro se precisa un adecuado ordenamient
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juridico de la informatica, capaz de armonizar las exigencias de informacion propias de un estado avanzadc
con las garantias de los ciudadanos. Pero estas normas de Derecho informatico exigen, para su plena efice
impulsar la consciencia y el compromiso civicos de hacerlas una experiencia tangible en la vida cotidiana. E
tarea de todos contribuir a evitar una paradoja dramatica: compensar nuestro retraso en la incorporacion al
desarrollo tecnoldgico con la vanguardia mundial en la pirateria del software, la delincuencia informatica, y

las agresiones informaticas a la libertad.

Otro tema de no dudada importancia, es la proliferacion de acciones delictivas que se amparan en el vacio
legal que constituyen las nuevas redes de comunicaciones que actualmente estan a disposicién tanto a los
profesionales de la informatica, como a los usuarios finales de la misma. Un gran problema al cual se enfre
el Derecho Informatico: la globalidad indiscutible de este tipo de redes, que hace de la cooperacion
internacional del derecho un arma cada vez mas eficaz y necesitada para combatir este tipo de delitos.

Podemos observar la vision que tiene un profesional del derecho sobre la rama de esta disciplina perteneci
a la informatica en el Anexo VIII.

Una vez analizados los aspectos generales del derecho informatico, vamos a centrarnos en los aspectos m
significativos y afianzados, al dia de la fecha, con la salvedad de que es muy posible que en los préximos
afios, otros capitulos hayan aparecido tan importantes o mas, como los que a continuacion se recogen.

+ PROTECCION A LA INTIMIDAD EN INFORMATICA

Como hemos dicho mas arriba, el profesional informatico maneja informacion y ésta tiene unas connotacior
gue hay que situar debidamente, una de ellas tiene que ver con el derecho a la intimidad de las personas.

* DERECHO A LA INTIMIDAD

El derecho a la intimidad, que incluye el honor, la persona, la familia y la propia imagen, tiene en la
actualidad un tratamiento juridico de origen norteamericano: la privacidad (privacy), que es una libertad
positiva, consistente en ejercer un derecho de control sobre los datos referidos a la propia persona, que hai
salido ya de la esfera de la intimidad para convertirse en elementos de un archivo electrénico privado o
publico.

La privacidad es necesaria para relaciones de intimidad y confianza. En una sociedad en que los individuos
tienen privacidad, la amistad y la confianza no se pueden desarrollar. Si se desea tener tales relaciones, se
debe tener privacidad. Es un delicado problema: conciliar el poder estatal y el interés publico, con los
derechos inviolables de la persona sobre la base de un espiritu democratico y del Estado de Derecho. Es p
ello que se requiere prevenir los posibles abusos y peligros que la informatica puede generar.

La mayoria de los estados han legislado o estan legislando en este sentido. Espafia, como joven democrac
previé estos problemas y la Constitucién (art. 18.4) ya hizo esa prevision de los posibles abusos y peligros
la informatica puede generar, vinculandolos a los del titulo Primero: los derechos y deberes fundamentales.
tenor de ello "la ley limitard" el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos. Este precepto implica un mandato ineludible
legislador para que establezca los mecanismos legales precisos a fin de crear las condiciones necesarias p
gue tales garantias resulten real y efectivamente aplicables.

La informacién sobre las personas se utiliza para tomar decisiones importantes que afectan profundamente
las personas. La informacion sobre lo que se almacena en una base de datos se puede utilizar para decidir
una empresa contrata o no, si 0 no se concede un préstamo, si 0 no se llamara a la comisaria de policia pa
interrogatorio, un arresto o una persecucion; si o no se recibird una educacion, un alojamiento, etc.. El resp
a la intimidad se extiende hoy, en los paises de civilizacién politica democrética, a una esfera bastante amg
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de la vida privada. No s6lo a los informes intimos, sino también a algunos comportamientos personales, a I
elementos distintivos de la personalidad, a las opiniones religiosas y politicas. Los datos de este género se
denominan sensibles para distinguirlos de los que estan a disposicién del publico.

Se entiende que la privacidad es una necesidad basica, esencial para el desarrollo y mantenimiento de una
sociedad libre, asi como para la madurez y estabilidad de la personalidad individual. En consecuencia, se h
de considerar la consagracion del derecho de toda persona frente a las agresiones contra si mismo, su hog
su familia, sus relaciones y comunicaciones con los demas, su propiedad y sus negocios. Asi concebido, e:
derecho incluye la proteccion frente a utilizaciones no autorizadas de su imagen, de su identidad, su nombr
sus documentos personales.

Nuestra Constitucion, en su tratamiento del término privacidad, hace una diferencia con el término intimidac
dice el texto "Né6tese que se habla de la privacidad, y no de la intimidad: aquélla es mas amplia que ésta, pl
en tanto que la intimidad protege la esfera en que se desarrollan las facetas mas singularmente reservadas
vida de la persona (el domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus
sentimientos, por ejemplo) la privacidad constituye un conjunto mas amplio, mas global, de facetas de su
personalidad, que aisladamente consideradas, pueden carecer de significacion intrinseca, pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad del individuo qu
éste tiene derecho a mantener reservado”.

« DERECHO A LA PROTECCION DE DATOS

Es preciso enmarcar los conceptos "informatica y privacidad" dentro de un equilibrio entre los derechos de
guienes utilizan informacion sobre individuos (normalmente departamentos gubernamentales y corporacion
0 empresas) frente a los derechos de aquellas personas sobre las cuales se obtiene informacion. La privaci
se ha denominado también libertad informatica, que consiste en el derecho a la autotutela de la propia
identidad informética, es decir, la que resulta de la recogida y de la confrontacién de los datos personales
insertos en un programa.

La proteccién de datos es una aplicacion especifica de principios de privacidad (s6lo reconocida como un
concepto legal desde finales del siglo XIX) a tecnologias de la informacion, y tiene como propésito la
proteccién de la autonomia individual sobre los datos personales. Las leyes de los "gobiernos transparente:
normalmente toman la forma de derechos publicos de acceso a registros del gobierno con el propdsito de
hacer el gobierno mas responsable ante el gobernado.

La proteccién de datos ha sido un tema central desde el principio de los setenta coincidiendo con el uso
masivo de sistema informaticos. Diversas leyes han sido promulgadas por muchos Estados para la protecci
de los datos personales. Las caracteristicas comunes de los conceptos europeos sobre proteccién de datos
privados estan recogidas en el Convenio 108 del Consejo de Europa, redactado en Estrasburgo en 1981. E
Convenio ha sido firmado por mas de treinta paises y esta abierto a la adhesion de paises no europeos, y t
fundamentalmente, de la proteccion de las personas con respecto al tratamiento automatizado de datos de
caracter personal (ratificado por Espafia en 1984).

Las caracteristicas comunes de los conceptos europeos sobre la proteccion de datos privados son los
siguientes:

» Regulacion mediante ley;

 El almacenamiento de datos sélo es permitido para fines especificos. De ello se deducen:

« Limitaciones en cuanto a volumen ("no mas datos de los necesarios para ese propoésito particular").

« Limitaciones con respecto al tiempo ("Borrar los datos después de alcanzar el propésito perseguido’

 Las personas a quienes corresponden los datos tienen derecho al acceso a los mismos y a enmend
sus datos personales;
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» Ejecucion de la ley y control, en concreto:

« Autoridad para la supervisién, independiente del gobierno.

« La utilizacién de datos esta supeditada a un permiso o registros.

« Los usuarios de los datos estan obligados a tomar medidas que garanticen la seguridad de los dato.

Estos llamados principios fundamentales de la proteccién de datos constituyen el minimo de derechos, que
deberan contemplar los siguientes preceptos:

« Obligaciones de las partes.

 Calidad de los datos.

« Clases especiales de datos.

« Seqguridad de los datos.

» Garantias complementarias para el interesado.
« Excepciones y restricciones.

» Sanciones y recursos.

» Ampliacién de la proteccion.

En Espafa se ha constituido recientemente la Agencia De Proteccion de Datos, organismo publico que se
encarga de hacer cumplir los preceptos legales comentados anteriormente, como los que se incluyen en la
LEY ORGANICA DE REGULACION DEL TRATAMIENTO AUTOMATIZADO DE LOS DATOS

DE CARACTER PERSONAL, también llamada LORTAD, y cualquier otra legislacion vigente de ambito
nacional y/o Europea.

A continuacién describiremos detalladamente la citada Agencia Espafiola, para comprender cuales son sus
funciones y comentaremos la LORTAD.

+ AGENCIA DE PROTECCION DE DATOS
* ¢, QUE ES LA AGENCIA DE PROTECCION DE DATOS?

Es un Ente de Derecho Publico, con personalidad juridica propia y plena capacidad publica y privada. Actu:
con plena independencia de las Administraciones Publicas en el ejercicio de sus funciones. Su finalidad
principal es velar por el cumplimiento de la legislacion sobre proteccion de datos personales informatizados
controlar su aplicacién, en especial en lo relativo a los derechos de informacion, acceso, rectificacion y
cancelacion de datos.

La agencia de proteccion de datos ademas mantiene una pagina web , de donde ha sido extraida esta
informacién (www.ag—protecciondatos.es), para dar publicidad a la existencia de ficheros automatizados de
datos de caracter personal inscritos en el Registro General de Proteccion de Datos (RGPD) de forma
publica y gratuita. Una de las funciones primordiales de este REGISTRO es la de velar por la publicidad de
los ficheros con miras a hacer posible el ejercicio de los derechos de informacion, acceso, rectificacion y
cancelacion de datos, que la Ley reconoce a todos los ciudadanos. En concreto, se trata de facilitar la
informacién necesaria a cualquier persona gue necesite conocer:

« La existencia de los ficheros de datos de caracter personal y su direccion de acceso.
* Sus finalidades.
 La identidad del responsable del fichero.
« INSCRIPCION DE FICHEROS EN EL RGPD
Toda persona o entidad que proceda a la creacién de ficheros automatizados de datos de caracter persona

deberda notificarlo previamente a la Agencia de Proteccién de Datos. Igualmente, deberdn comunicarse los
cambios que se produzcan en cualquiera de los datos notificados a la Agencia.
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» ; Como se notifica la existencia de un fichero al RGPD?
Si el fichero es de titularidad privada:

Debera cumplimentar un formulario de notificacién del tratamiento automatizado de datos de caracter
personal de titularidad privada.

Si el fichero es de titularidad publica:

« La creacion, modificacién o supresion de ficheros automatizados de las Administraciones Publicas sélo
podra hacerse por medio de disposicion general publicada en el Boletin Oficial del Estado o diario oficial
correspondiente, indicando:

« Finalidad y usos del fichero.

» Personas o colectivos sobre los que se pretende obtener datos o que estén obligados a suministrarl

« Procedimiento de recogida.

» Estructura basica del fichero y descripcion de los tipos de datos.

« Cesiones de datos previstas.

« Organos de la Administracion responsables del fichero.

» Servicios o unidades ante los que pudiesen ejercitar los derechos de acceso, rectificacion y
cancelacion de datos de los afectados.

« El 6rgano competente de la Administracién responsable del fichero, trasladara una copia de la disposiciol
de creacion del fichero al Registro General de Proteccién de Datos, junto con un formulario de notificacio
del tratamiento automatizado de datos de caracter personal de titularidad publica.

También, cabe la posibilidad de proceder a la inscripcion en soporte magnético, que se puede adquirir en le
Agencia de Proteccién de Datos, en el Paseo de la Castellana 41, 32 planta, de 9 a 14 horas; asi mismo, pt
solicitarse por fax al nimero 308.46.92, en cuyo caso se enviara contra reembolso.

» ¢, Qué ocurre si no se notifica la existencia de un fichero?

En este caso podria incurrirse en falta grave, tal y como sefala la Ley Organica 5/1992, quedando sujeto al
régimen sancionador previsto en esta Ley.

* INFRACCIONES
Segun la LORTAD las infracciones estan clasificadas en:

* LEVES
* GRAVES
* MUY GRAVES

Ademas incluyen también las prescripciones y las sanciones que se aplican.

* LEVES

» No proceder a la rectificacién o cancelacién de errores o inexactitudes.

» No cumplir las instrucciones del Director de la A.P.D. ni facilitar informacion.

* No conservar actualizados los datos.

» Cuestiones meramente formales o documentales que no constituyan infraccién grave o muy grave.

* GRAVES

 Creacion de ficheros de titularidad publica sin la autorizacion de disposicion de caracter general publicad
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en el BOE o diario oficial correspondiente.

« Creacion de ficheros privados con finalidades distintas de las que constituyen el objeto legitimo de la
empresa.

» Recoger datos sin el consentimiento expreso de los afectados, cuando éste sea exigible, o sin facilitarles
informacién sobre sus finalidades.

 Incumplimiento de los preceptos de proteccidn, siempre que no constituya infraccion muy grave.

» Impedimento u obstaculizacion del derecho de acceso y la negativa a facilitar la informacién que sea
solicitada.

* Mantener datos inexactos o no efectuar rectificaciones o cancelaciones, cuando resulten afectados derec
de personas.

 Vulneracion del deber de guardar secreto, cuando no constituya infraccién muy grave.

« Mantener ficheros sin las debidas medidas de seguridad.

« No remitir a la A.P.D. las notificaciones previstas en la LORTAD o sus disposiciones de desarrollo.

« No proporcionar en plazo, los documentos e informaciones requeridos.

 Obstruccién a la funcién inspectora.

* MUY GRAVES

* Recogida de datos de forma engafiosa y fraudulenta.

» Cesibn de datos fuera de los casos permitidos.

» Recabar datos, sin el consentimiento expreso del afectado, que versen sobre ideologia, religion o creenc

» Recabar datos sobre salud, origen racial o vida sexual, sin el consentimiento expreso del afectado o sin ¢
lo disponga una ley.

« Crear ficheros cuya Unica finalidad sea recabar datos sobre ideologia, religion, creencias, origen racial o
vida sexual.

» No cesar en el uso ilegitimo de los tratamientos automatizados cuando sea requerido para ello.

 Transferencia de datos a paises cuyo nivel de proteccién no sea equiparable y sin la autorizacion del
Director de la A.P.D.

» Tratamiento de datos con menosprecio de los principios y garantias, cuando se atente contra los derechc
fundamentales.

» Vulneracion del deber de guardar secreto sobre los datos relativos a ideologia, religion, creencias, origen
racial, salud y vida sexual.

Prescripcion:

e Leves: 1 afio
* Graves: 2 afios.
« Muy graves: 3 afios.

* SANCIONES
Segun la gravedad:

* Leves: 100.000 a 10.000.000 ptas.
e Graves: 10.000.001 a 50.000.000 ptas.
* Muy graves: 50.000.001 a 100.000.000 ptas.

En el caso de utilizacién o cesion ilicita de datos que atenten contra los derechos fundamentales, el Directo
de la A.P.D. podra requerir a los responsables de los ficheros, tanto publicos como privados, la cesacién de
utilizacion o cesiodn ilicita de los datos. Si se desatiende el requerimiento, se podran inmovilizar los ficheros
mediante resolucion motivada.

NOTA: Las infracciones y sanciones asi como las funciones de la A.P.D. no son de aplicacion a los ficheros
cuyos responsables sean:
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* Las Cortes Generales.

« El Defensor del Pueblo.

* El Tribunal de Cuentas.

« El Consejo General del Poder Judicial.
« El Tribunal Constitucional.

* LALORTAD

Cuando se promulga la LORTAD, Ley Organica 5/1992 de 29 de Octubre de Regulacion del
Tratamiento Automatizado de Datos de Caracter Personal (Ver Anexo |) se cumple un doble objetivc
Obedecer el mandato constitucional contenido en el articulo 18.4, asi como el articulo 4 del Conven
de Estrasburgo para la proteccion de las personas con respecto al tratamiento de los datos de carac
personal. En consecuencia, se puede decir que en Espafia los derechos de proteccién de datos y a
intimidad del ciudadano estan cubiertos y amparados por la ley. Para el cumplimiento de esta
finalidad se estructura un sistema de garantias y medidas cautelares, que pretende recoger las
orientaciones del Derecho comparado en materia de proteccion de datos personales. La exposicion
motivos de la LORTAD concibe la proteccién de los bancos de datos personales desde una
perspectiva funcional; no se limita a su tutela en cuanto nuevos depésitos de informaciones, "sino
también, y sobre todo, como una globalidad de procesos o aplicaciones informéaticas que se llevan &
cabo con los datos almacenados y que son susceptibles, si llegasen a conectarse entre si, de config
el papel personal”.

El texto de la LORTAD (Ver Anexo |) se halla integrada por una Exposicion de Motivos, 48 articulos
distribuidos en 7 Titulos, 3 disposiciones adicionales, una disposicion transitoria, una disposicion
derogatoria y 4 disposiciones finales. En su estructura normativa pueden distinguirse dos sectores
bésicos:

» Una parte general o dogmatica dedicada a la proclamacion de la libertad en la esfera informatica en
la pluralidad de sus facultades y manifestaciones, e integrada por los Titulos:

¢ |, en el que se formulan las disposiciones generales de la Ley referidas a su objeto, ambito d
aplicacion y definiciones;

¢ 1l, donde se contienen los principios de la proteccién de datos con referencia expresa a las
exigencias de: calidad de los datos, informacién y consentimiento de los afectados, proteccic
especial de datos sensibles y relativos a la salud, seguridad de los datos, deber de secreto y
garantias para la cesién de los mismos;

¢ lll, referido a los derechos que dimanan del reconocimiento de la libertad informatica y que
se desglosan en: la impugnacién de valoraciones basadas exclusivamente en datos
automatizados, y en las facultades de informacion, acceso, rectificacion y cancelacion;
asimismo se consignan los instrumentos para la tutela de esas facultades y el derecho a la
indemnizacion.

» Una parte especial u organica en la que se establecen los mecanismos organizativos y/o
institucionales a que deben acomodarse o que deben supervisar el funcionamiento de las bases de
datos a fin de garantizar la libertad informatica. Se incluyen aqui los Titulos:

¢ IV, que prevé unas Disposiciones sectoriales para reglamentar los Ficheros de titularidad
publica, donde se contemplan los requisitos para su creacion, modificacion o suspension, los
supuestos de cesion de datos entre las Administraciones Publicas, el régimen de ficheros de
los cuerpos de seguridad y las excepciones a los derechos; y los Ficheros de titularidad
privada, que contiene previsiones normativas en orden a su creacion, notificacion e
inscripcion registral, comunicacion de cesién de datos, régimen de datos sobre abonados a
servicios de telecomunicacién, prestacion de servicios de tratamiento automatizado de datos
personales o sobre solvencia patrimonial y crédito, ficheros con fines publicitarios o relativos
a encuestas o investigaciones, asi como los cddigos tipo para la estructura, funcionamiento,
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seguridad y garantias de los ficheros privados;

¢ V, que disciplina el movimiento internacional de datos y donde se acoge el principio basico
de reciprocidad del Convenio 108, que supedita el flujo internacional de datos, necesario par
el desarrollo cultural, econémico y de la seguridad mutua de los Estados, a la existencia en ¢
pais receptor de los datos personales de garantias similares a las del transmisor, en este ca:
las que se establecen el la LORTAD; salvo excepciones motivadas por acuerdos
internacionales, o se trate de prestar o solicitar auxilio judicial o sanitario internacional, o se
refiera a transferencias dinerarias conforme a su legislacion especifica;

¢ VI, donde se regula la naturaleza y régimen juridico de la Agencia de Proteccién de Datos, y
se especifican las competencias de su director, del Consejo Consultivo y el objeto del
Registro General; al tiempo que se prevén las relaciones de esta institucion con las
correspondientes de las Comunidades Auténomas.

+ VI, integramente consagrado a tipificar el sistema de infracciones y sanciones previstos por
la LORTAD. Se trata de un conjunto de supuestos genéricos de responsabilidad
administrativa por infracciones, leves, graves y muy graves, que pueden dar lugar a sancion
disciplinarias, para responsables de ficheros publicos, o pecuniarias en el caso de ficheros
privados. En ambos supuestos, para infracciones muy graves, se contempla la posibilidad de
inmovilizar los ficheros.

La LORTAD requirié un 6rgano de fiscalizacion y control bajo el nombre de Agencia de Proteccion
de Datos y su estatuto propio fue aprobado por el Gobierno en 1993 (BOE 4-V-1993); tiene como
misiones velar por el cumplimiento de la ley, dictar instrucciones, sancionar infracciones de caracter
administrativo previstas en ella, atender las reclamaciones de los interesados y redactar la memoria
anual.

En opinién de los expertos, la LORTAD presenta en su haber dos aspectos abiertamente positivos:
definicion de los principios basicos, y el reconocimiento y tutela juridica de la libertad informéatica y
un aspecto negativo: sus constantes y significativas excepciones.

Entre los principios basicos que informaran la actuacién de los bancos de datos con soporte
informatico que procesen informaciones personales, se encuentran: la calidad de los datos, la
transparencia (obliga a informar a los afectados por la recogida de datos personales sobre la finalid:
obligatoriedad, consecuencias y derechos que implica su tratamiento automatizado), el consentimiel
(como garantia de los afectados), la tutela reforzada de los datos sensibles (evitar tratos
discriminatorios por motivos de razén, salud, vida sexual), la seguridad (frente a la alteracion, pérdic
0 acceso indebido a los datos personales, el secreto y la cesion (limitada al uso para fines legitimos
con el previo consentimiento del afectado).

El otro aspecto positivo de la LORTAD consiste en el reconocimiento y tutela juridica de la libertad
informatica. Su funcién se cifra en garantizar a los ciudadanos una facultades de informacion, acces
y control de los datos que les conciernen.

En el debe de la LORTAD se recogen significativas excepciones que limitan el alcance practico del
ejercicio de las libertades informaticas. Se establecen excepciones relevantes referidas a: la
informacién de los afectados; a su consentimiento; a las garantias de los datos sensibles; a la
posibilidad de que las Fuerzas de seguridad del Estado puedan informatizar datos sensibles sin con
judicial, fiscal o de la propia Agencia de Protecciéon de datos; a los limites al ejercicio de los derecho
de acceso, rectificacion y cancelacién a los bancos de datos publicos; asi como a la restriccién del
derecho a la informacidn y acceso de los ciudadanos a los datos que les conciernen elaborados por
Administraciones Publicas por motivos tan vagos como "las funciones de control y verificacion" de
las mismas y a la supeditacion general de la tutela a cuanto afecte a la Defensa Nacional, Segurida
Publica, interés publico o intereses de terceros dignos de proteccion.
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Para ubicar los comentarios anteriores, hay que asumir que las sociedades actuales precisan de un
equilibrio entre el flujo de informaciones, que es condicion indispensable de una sociedad
democratica y exigencia par la actuacion eficaz de los poderes publicos, con la garantia de la
privacidad de los ciudadanos. Ese equilibrio precisa de un "Pacto social informatico" por el que el
ciudadano consiente en ceder al estado datos personales, a cambio del compromiso estatal de que
mismos se utilizaran con las debidas garantias. Ese reto social, juridico y politico constituye el
horizonte a alcanzar por la LORTAD; y a todos, en cuanto ciudadanos deseosos de una convivencie
en libertad, nos importa que no defraude el logro de ese objetivo.

Al ser la LORTAD una Ley Organica, de caracter general, ha dado lugar a una serie de reglamentos
gue desarrollan sus preceptos. De entre ellos hay que destacar el Real Decreto 1332/94 (Ver Anexc
IIl) que especifica una serie de obligaciones para los responsables informaticos. Como un ejemplo ¢
cumplimiento de estos preceptos, el Anexo IV muestra la resolucién de Septiembre de 1994, de la
Universitat Jaume |, acerca de los ficheros que utilizan sus servicios informaticos.

LEGISLACION EUROPEA

También la Union europea elaboré una propuesta de Directiva del Consejo presentada por la
Comision en 1990, que fue objeto de una nueva redaccién en 1992, siendo adoptado el texto
definitivo por el Parlamento Europeo y el Consejo, el 24 de octubre de 1995 (Directiva 95/46/CE).
Dicha Directiva (Ver Anexo Il) se refiere a "la proteccion de las personas fisicas en lo que

respecta al tratamiento de datos personales y la libre circulacion de estos datos". En ella se
pretende armonizar la fluidez de la transmisién de datos en el seno de la UE para la mayor eficacia
los poderes publicos y desarrollo del sector privado, con la defensa de los datos personales. Para e
se prevé la existencia en cada Estado miembro de una autoridad independiente para garantizar la
tutela de los datos personales y velar por la aplicacién correcta de la Directiva. Asimismo se
contempla la existencia de una autoridad comunitaria denominada Grupo de Proteccion de las
personas que estara integrada por representantes de las autoridades de control nacionales y un
representante de la Comision, los cuales contribuiran a la interpretacion homogénea de las normas
nacionales adoptadas en aplicacion de la directiva, asi como informaran a la Comision de los
conflictos que puedan surgir entre la legislacién y las practicas de los Estados miembros en materia
proteccion de datos personales.

A su vez, el Acuerdo de Schengen suscrito inicialmente por Alemania, Francia y los paises del
Benelux en 1985 y desarrollado por un Convenio de aplicacién de 1990, se han adherido otros
Estados de la Unidn europea (Espania, Italia, Grecia, Portugal...). Dicho tratado internacional se refie
a la supresion gradual de controles entre las fronteras comunes de los paises signatarios. Para ello
regula el flujo de informaciones personales en funcién de la cooperacion policial. El objetivo
principal del Sistema de Informacién Schengen (SIS) era la comunicaciéon de informaciones para el
control de las personas "indeseables” y/o "inadmisibles" dentro de las fronteras del "espacio
Schengen". Para el logro de ese objetivo entrd en funcionamiento una gran base de datos policiales
situada en Estrasburgo y sometida a la legislacion francesa de proteccion de datos personales. Al ig
gue el Convenio del consejo de Europa exige que para la transmisién de esas informaciones existar
cada pais receptor normar internas sobre proteccion de datos personales que satisfagan los principi
del citado Convenio del Consejo de Europa.

PROTECCION DEL SOFTWARE
En nuestra sociedad estamos acostumbrados a ver en todo tipo de productos los simbolos ©, TM 6
Sabemos lo que significan: existe una proteccion sobre ese producto. Pero, ¢se puede proteger de

igual forma el Software?. Existen multitud de razones que nos incitan a pensar que si, que al igual g
se protegen obras musicales, libros, etc..., se debe de poner alguna proteccién legal a cualquier
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reproduccidn, modificacién, usurpacion de ideas, etc... con respecto al Software.
PIRATERIA INFORMATICA

La pirateria realmente comienza con la aparicion de los ordenadores personales puesto que, hasta
momento, se trabajaba Unicamente en grandes ordenadores en los que se utilizaban programas he
a medida que dificilmente podian aprovecharse de un caso particular a otro.

En Espafia, hasta hace unos afios, no habia una conciencia clara de lo que suponia la copia ilegal c
un programa ni de sus posibles consecuencias. En la actualidad, la cuestién es diferente debido en
parte a asociaciones como BSA (Business Software Alliance) y SEDISI (Asociacién Espafiola de
Empresas de tecnologias de la Informacion). En cuanto a cifras, se estimaba que en 1993 se dejaro
de ingresar mas de un billébn y medio de pesetas debido a la pirateria, la tercera parte correspondier
a Europa. En Espafia, en concreto, se hablaba de cerca de cincuenta mil millones, siendo sdélo legal
14% de los programas utilizados. En 1994, la cifra descendi6 en Espafia a unos treinta mil millones
pesetas situandose el porcentaje de programas legales en el 27%. Actualmente la pirateria del
Software en Espafia esta en niveles insospechados hasta el momento, a la cabeza de Europa, debi
parte a la proliferacién y abaratamiento de dispositivos capaces de efectuar la reproduccién a bajo
coste y tiempo reducido.

En general pirateria, es copiar para utilizar o comercializar sin autorizacién cualquier cosa que tengze
derechos de autor. Aqui l6gicamente s6lo se ha hablado de pirateria informatica; sin embargo,
también lo es, por ejemplo, fotocopiar un libro, un delito tan punible como copiar un programa,
teniendo ademas en cuenta que las editoriales son empresas mucho mas modestas que las
multinacionales del software. En Espafia, los escritores estan defendidos por CEDRO (Centro Espa
de Derechos Reprograficos) y asociaciones como ACTA (Asociacion de Autores Cientifico—Técnico:
y Académicos) que defiende los intereses de los autores de libros técnicos de cualquier rama de la
ciencia, incluida, claro esta, la informéatica.

Como veremos mas adelante, en nuestro pais, La Ley de Proteccion Intelectual de 1987 ya ampara
los derechos de los autores de programas informaticos aunque al ser muy general dejaba sin cubrir
algunos huecos, que dieron lugar a una ley mas adaptada a este asunto en concreto llegaria en 19¢
Esto se traduce en una nueva ley mucho mas completa y eficaz para luchar contra la pirateria que I:
Ley de Propiedad Intelectual. Las asociaciones antes mencionadas disponen de un teléfono donde
puede llamar para realizar cualquier consulta y también denunciar a las empresas sospechosas de
utilizar o comercializar programas ilegales. Como experiencia piloto, dichas asociaciones pusieron €
marcha un programa de recompensas para quienes aportasen informacion sobre empresas que usc
comercializan programas ilegales, siempre que se llegase a demostrar la veracidad de la denuncia ¢
la consiguiente condena para la empresa. Ademas se han llevado a cabo numerosas acciones
policiales de desmantelamiento de redes de pirateria informatica afincadas en las grandes ciudades
incluso se han puesto en la calle a inspectores de pirateria informatica, que visitan un establecimien
en calidad de cliente, comprobando el cumplimiento de la normativa al respecto.

CONTRATOS INFORMATICOS

La alusion al contrato evoca el supuesto previsto del Codigo Civil, es decir, la relacién juridica
bilateral por la que "una o varias personas consienten en obligarse, respecto de otra u otras, a
dar alguna cosa o prestar algun servicio". Este tipo legal basico se proyecta a los contratos
informaticos con importantes peculiaridades, ya que pueden afectar al hardware y/o al software,
dando lugar a una rica tipologia en la que pueden distinguirse contratos de compraventa, alquiler,
leasing, mantenimiento y servicios.
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La complejidad "objetiva" de estos contratos procede de la inevitable conjuncién del hardware y del
software, en la estructura del ordenador (una maquina fisica que sélo es operativa si cuenta con un
programa que le permita cumplir sus fines). De ahi, surge una importante serie de problemas ya que
en la actualidad, quien fabrica el equipo fisico del ordenador no siempre coincide con quien crea los
programas. El usuario adquiere una maquina confiando que pueda prestarle determinados servicios
pero el logro de esta finalidad depende de la adecuacion entre el soporte fisico y los programas. Si «
resultado apetecido no se produce, el adquirente tendera a esgrimir las facultades que le otorga su
contrato, sea frente al constructor del hardware, o el del software. Ello da lugar a una variada
casuistica de responsabilidad contractual cuyos perfiles y consecuencias se expanden y complican.
Una de sus notas mas relevantes es la paulatina pérdida de protagonismo contractual del ordenado
cuanto maquina, y la correlativa valoracién de sus servicios. La especificidad del objeto y estructura
de los contratos informaticos, que incluyen una serie de facultades y obligaciones diversas pero
interdependientes, determina que se les repute como una categoria de contratos especialmente
complejos. No existe, por tanto, un contrato informatico, sino un sistema de contratos informaticos.

Esta situacion se ha visto potenciada con la extension capilar propiciada por la microinformatica.
Ahora el contratante de informatica ya no son sélo las grandes empresas, como lo fueron en la etap
gue corresponde a las tres primeras generaciones de ordenadores; con la difusion de los PC y
Workstation, que hacen que los usuarios sean innumerables, supone un nueva concepcion de las
obligaciones del contrato informatico. Este nuevo entorno subjetivo de los contratos informaticos los
proyecta hacia la problematica general de la tutela de los consumidores y usuarios.

Los problemas especificos que suscitan los contratos sobre los programas de los ordenadores nos
sitian ante los distintos medios para la proteccion juridica del software. Conviene advertir, que el
interés por esta materia es muy reciente, pues durante afios se infravalor6 respecto al hardware, la
importancia econdmica del software y ademas, las casas constructoras de equipos informaticos
temieron que el establecimiento de una tutela juridica del soporte légico fuera una rémora para el
desarrollo industrial del sector. Sobre el cambio de actitud que se ha experimentado en esta esfera
resulta ilustrativa la posicion de IBM, que tras haber boicoteado por mucho tiempo la patentabilidad
del software, tras sufrir la "pirateria” de determinadas casas constructoras japonesas y embarcarse |
los consiguientes procesos judiciales, ha pasado a ostentar el liderazgo de quienes abogan en favol
reforzamiento de los mecanismos de garantia.

COPYRIGHT Y CONTROL DE MARCAS

El marco legal que regula el copyright y las denominadas marcas registradas corresponde al de la
propiedad intelectual y al de derechos de autor. El software, por definicién, es un conjunto de
acciones o instrucciones gue, en consonancia con un hardware asociado, produce resultados al
usuario del mismo. Por ello, se considera que es producto de una actividad intelectual, y esta sujeto
las leyes de derechos de autor y de la propiedad. Por esa razén, la legislacion que afecta a la
proteccion del software (la cual veremos mas adelante) procede de la que regulaba antiguamente Ic
derechos de autor de obras musicales, de libros, etc... Pero eso si, con algunas particularidades.
Actualmente, respecto al software, sélo es posible proteger por derechos de autor programas
originales, pero no las ideas sobre las que se basan, ni los interfaces en que se apollan. De hecho, |
fue posible por parte de Netscape proteger por patente la idea del navegador de Internet, totalmente
pionera en el marco informatico y de comunicaciones, aunque si su producto Netscape Navigator.

Actualmente poseer el derecho de autor de un programa software no representa un concepto
econdémico muy marcado para el autor, en cuestién de ingresos derivados de dicho derecho, ya que
por las caracteristicas de obsolescencia del software, éste solo sera rentable durante no mucho tien
(2 6 3 afios a lo sumo). Contrasta este hecho con la duracion que se le concede a la proteccién de ¢
entidad, que viene a ser de 20 afios (dependiendo del pais donde se encuentre uno) después del
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establecimiento de la proteccién. Como se puede apreciar, alin queda mucho por recorrer en este
aspecto de la normativa en cuanto a copyright y control de marcas en el software.

PRINCIPALES INSTRUMENTOS PARA LA PROTECCION DEL SOFTWARE
INSTRUMENTOS DE PROTECCION JURIDICA GENERICOS

Los juristas suelen mostrarse refractarios a la innovacion de categorias e instituciones para
reglamentar situaciones nuevas, lo que equivaldria a una prueba de rigor y economia intelectual de
operadores del derecho al resistirse a introducir nociones superfluas o artificiosas. En su contra,
podria objetarse una cierta tendencia hacia la pasividad y el inmovilismo, por la que consideran
preferible no reglamentar un sector, antes que precipitarse en su regulacion. Esta discusion se esta
reproduciendo, en estos momentos a la hora de aplicar el derecho en Internet, que es objeto de
grandes discusiones y debates (ver Anexo VII). Sin poder adelantar el resultado final, parece claro
gue las nuevas tecnologias acabaran imponiendo nuevas categorias juridicas para conseguir una
regulaciéon socialmente aceptable y compatible con los futuros desarrollos.

Esto explica que las primeras tentativas para la proteccién del soporte Idgico de los computadores
tendiera a remitirse a instituciones y principios juridicos tradicionales. Asi, se recurrid, a tenor de los
supuestos y circunstancias, a la via de la responsabilidad civil y penal, bien a través del resarcimien
de dafios por culpa civil extracontractual, o de las normas sobre la competencia desleal, de la tutela
del secreto industrial e incluso se recurrié también a clausulas de tutela del software, incluidas en lo
acuerdos contractuales, lo que sigue siendo una practica vigente.

Sin embargo estos instrumentos de garantia solo constituyen un soporte juridico rudimentario para
garantizar la creciente importancia econémica del software y, en todo caso, han resultado inadecua
para conseguir una proteccion directa y autbnoma de los progresos en cuanto bienes juridicos.

PROTECCION A TRAVES DEL DERECHO DE PATENTES

Un paso importante en el perfeccionamiento de las técnicas de tutela del soporte l6gico se da cuanc
la doctrina y la jurisprudencia de los paises tecnoldgicamente mas avanzados estiman que, del misr
modo que se admitia la proteccion del hardware de los ordenadores como un "bien material" o
producto industrial mediante el derecho de patentes, cabia extender esa forma de proteccion al
software en cuanto expresion de un "bien inmaterial”, que por su vinculacidn necesaria con el equip
fisico, o por su propia condicién de invento industrial, podia ser patentado.

Entre las ventajas del sistema de patentes se aduce la amplitud de su proteccién y que asegura al a
del programa un monopolio temporal (veinte afios) para su explotacién, garantizandole que, durante
este periodo, nadie podra producir, comercializar o utilizar el programa sin su consentimiento.
Transcurrido dicho plazo se considera que tal programa pasa a engrosar el patrimonio cientifico y
econdmico de la sociedad, por lo que puede ser objeto de libre utilizacion.

Las principales dificultades que entrafia este sistema surgen de los requisitos de la patentabilidad, y
gue para que le programa pueda ser patentado precisa reunir las caracteristicas de: a) novedad, es
decir, debe representar objetivamente una innovacion; b) materialidad, que exige que el objeto de
patente no sean meras ideas o proyectos, sino realidades tangibles susceptibles de traducirse en
resultados practicos, c) industrialidad, la patente se concede s6lo a creaciones que tienen una
aplicacion en la produccidn o transformacién de productos y entrafian un avance tecnolégico.

Para algunos juristas, el software reuniria todos y cada uno de estos requisitos. Por el contrario, har

sido cada vez mas numerosos quienes impugnan que en los programas se den las notas de: la
innovacién, porgue las mas de las veces un programa tiene que ser una derivacion o modificacion d
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otros anteriores; la materialidad, porque él es basicamente el producto de una actividad mental, (se
trata de algoritmos) de un procedimiento légico de elaboracion de informaciones que precisamente
por ello, tiene una autonomia respecto al equipo fisico (salvo en el caso del firmware, o software de
base, o de la memoria ROM, que son programas integrados en los propios circuitos electronicos); y
industrialidad, ya que el software carece de los certificados de operatividad y de sistemas de
mantenimiento caracteristicos de los objetos industriales patentables.

Se indica también, desde estas posiciones criticas, la inadecuacion del actual sistema de registro de
patentes para la inscripcion del software, que quiere un procedimiento de registro mas flexible, simp
y rapido.

Estas tesis contrarias a la patentabilidad del software han hallado un respaldo decisivo en el Conver
para la Patente Europea suscrito en Munich en 1973, donde se establece de forma categorica que:
"no son invenciones los programas de ordenadores". Si bien, el texto del Convenio limita la exclusié
a los programas en cuanto tales, pero deja abierta la posibilidad de patentar las maquinas que
impliguen la utilizacion de programas electrénicos.

A partir del Convenio las sucesivas reformas del derecho europeo de patentes se orientan en la mis
direccion. Asi ocurre con la Patents Act britanica de 1977, la ley francesa de 1978, la italiana de 197
la de la Republica Federal de Alemania de 1981 y la ley espafiola de Patentes de 1986 que estable
gue no se consideraran invenciones y por tanto, no seran patentables "los programas de ordenador:
A tenor de lo expuesto no puede extrafiar que se haya tendido a la busqueda de otras vias par la
proteccion juridica del software.

PROTECCION A TRAVES DEL DERECHO DE AUTOR

El derecho de autor, o copyright en la terminologia anglosajona, consiste en la proteccion juridica de
los aspectos morales y patrimoniales de las creaciones originales del ingenio humano sea en el can
cientifico, literario o artistico.

Desde mediados de la década de los sesenta el registro de copyright norteamericano admitié la
inscripcion de programas de ordenadores siempre que se acreditara su originalidad y se depositaral
copias en un lenguaje que fuera inteligible. A partir de entonces la actitud dominante de la doctrina \
la jurisprudencia estadounidense tendio a extender, para la proteccién del software, la disciplina del
derecho de autor. En este clima, el Congreso de USA al promulgar la Copyright Act de 1976, que
reformaba la anterior ley de 1909, cre6 una Comisién de estudio para la tutela de los programas de
ordenadores, cuya labor cristalizé en la Computer Software Copyright Act de 1980, que modificé el
texto de 1976 en los siguientes términos: a) Define el software y admite expresamente su tutela por
las disposiciones del copyright; b) Se condiciona dicha proteccién al caracter original del programa;
c¢) Prohibe no sélo la reproduccién, sino también la utilizacién de los programas protegidos, d) Se
admite, sin embargo, que los usuarios legitimados puedan realizar las copias y adaptaciones de los
programas que estimen precisas para su uso interno.

El ejemplo juridico norteamericano ha influido notablemente en otros sistemas. Quienes abogan por
seguir este modelo aducen en su favor: la similitud de los programas con las restantes obras de
ingenio protegidas por el derecho de autor; la amplitud de este procedimiento de tutela; su duracion
gue abarca hasta los cincuenta afios desde la muerte de su autor; su caracter universal sin sujecion
limites territoriales; asi como la simplicidad y rapidez de los tramites con que operan los registros de
copyright.

Ahora bien, el sistema no esta del todo exento de dificultades y objeciones. Entre ellas cabria aludir
lo problematico que resulta parangonar los programas de los ordenadores con las obras literarias o
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artisticas. Asi, frente al requisito objetivo de innovacion exigido para la patentabilidad el derecho de
autor requiere el rasgo subjetivo de la originalidad creativa, cualidad que dificiimente puede
predicarse, en el mismo sentido de una obra literaria o artistica, de un programa. De otro lado, se
indica que el derecho de autor sobre las obras de arte se refiere a la defensa de su forma, no a la d
contenido, lo que supondria dejar en precario la defensa de los programas en los que formay
contenido se confunden.

En todo caso existen controversias sobre si el derecho de autor puede ser una disciplina juridica
restringida a los de aplicacion, o si puede extenderse también a los programas sobre soporte tipo
ROM, escritos en cédigo de maquina e integrados en circuitos, para los que, como ya se ha indicad
parece mas adecuada la tutela por el sistema de patentes.

Se aduce, al propio tiempo, para hacer hincapié en las limitaciones de la tutela del software por ests
via, que el derecho de autor permite vetar la reproduccién y comercializacién de los programas, per
no evita su utilizacién. Se advierte ademas que el tramite de depédsito de los programas en los regis
de copyright puede constituir una ocasion para la facilitar su copia mas o menos directa.

PROTECCION A TRAVES DE MEDIOS ESPECIFICOS

Como hemos visto, la tutela del software a través de los distintos instrumentos de garantia juridica
tradicionales conduce a una disyuntiva insatisfactoria, porque o se distorsionan estas categorias e
instituciones para adaptarlas a un objeto nuevo, para el que cuando surgieron no estaban pensadas
en cuyo seno el software aparece como un cuerpo extrafio; o se tiene que aceptar un régimen de
proteccién precario e insuficiente. Estas razones han motivado un difundido estado de opinién
doctrinal tendente a recabar instrumentos legislativos "ad hoc" adecuados para captar y defender la
peculiaridades del software.

En estas coordenadas se orientan las "Disposiciones—tipo para la Proteccion del Software"
promulgadas en 1978 por la Organizaciéon Mundial de la Propiedad Intelectual (OMPI) en Ginebra,
donde se halla la sede de este organismo internacional, que constituyen un modelo obligado de
referencia para cualquier iniciativa de politica legislativa en este sector. En el texto de la OMPI
pueden distinguirse tres grandes apartados:

El primero se consagra a la delimitacion del objeto de la tutela. Para ello se procede a una
tipificacion juridica del software entendiéndose por tal: a) el "programa del ordenador" definido comc
"el conjunto de instrucciones que, una vez transferido a un soporte legible para la maquina, permite
gue una maguina para procesar informaciones desarrolle su funcién, realice su tarea o logre un
resultado especifico"; b) la "descripcion del programa”, es decir, "la presentacion completa de
operaciones en forma verbal, esquematica u otra, lo suficientemente detallada para determinar el
conjunto de instrucciones que constituyen el correspondiente programa del ordenador”, y c) la
"documentacion auxiliar", o sea, "toda otra documentacion distinta del programa del ordenador,
como, por ejemplo, descripciones de problemas, o instrucciones para el usuario”. Se reconoce la
propiedad de los derechos reconocidos en esta norma al autor del software, salvo que el programa
resultado del trabajo de un empleado en el gjercicio de sus funciones, en cuyo caso la propiedad
pertenece a la empresa. Como condicién necesaria y suficiente para acceder a la proteccion de est
texto normativo se exige la originalidad del programa, en el sentido de ser "el resultado del esfuerzo
intelectual personal de su autor”. Al tiempo que se puntualiza que el objeto de la tutela es la "forma"
en gue se expone el programa y no la "idea" sobre la que éste se funda.

El ambito de proteccién conforma el segundo nicleo tematico de los articulos de esta norma
dirigidos a: especificar los derechos del propietario para impedir la divulgacién de su software o el
acceso, copia, utilizacién o comercializacion del mismo sin su consentimiento; asi como tipificar las
distintas modalidades de violacion de los derechos del propietario, que corresponden a todas las
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acciones contrarias a sus derechos establecidos (salvo el caso en que dos autores realicen
independientemente dos programas idénticos o similares, o en los casos de utilizacion de programa
en medios de locomocidn extranjeros que atraviesen el espacio territorial de un estado).

Los articulos de esta norma precisan los instrumentos de tutela de los programas. Se establece aqu
la posibilidad de que el propietario del software pueda ejercitar una accidn judicial civil para defende
su derecho, asi como el resarcimiento de dafios e indemnizaciones correspondientes para las
eventuales violaciones de sus derechos.

Se indica finalmente que la proteccion establecida en estas "Disposiciones—tipo" no excluye la
posibilidad de aplicacion de principios generales del derecho, u otras disposiciones referentes al
derecho de patentes, derecho de autor o competencia desleal.

Como puede advertirse, esta norma implica una via de superacion de la debatida dicotomia, derech
de patentes/derecho de autor como férmulas de proteccién juridica del software, ya que intenta
adecuar aspectos inspirados en ambos sistemas a la peculiaridad del objeto de proteccién. Asi, el
planteamiento general de la norma se aproxima a los esquemas del copyright (siendo de lamentar g
por influencia de ese enfoque mantenga la fractura entre la "forma" y la "idea" o contenido del
programa, limitando la tutela a la primera), pero se inspira en el derecho de patentes para abreviar |
duracién del periodo protegido, de forma que puedan conciliarse los intereses del autor con el
progreso cientifico y tecnoldgico de la sociedad, y para prohibir la utilizacion del software por parte
de terceros y no solo su reproduccion o difusién publica segun dispone el derecho de autor.

LA PROTECCION DEL SOFTWARE EN EL DERECHO ESPANOL

En relacién con los distintos medios resefiados dirigidos a la proteccion del software, el ordenamien
juridico espariol se inclinaba por una solucién ecléctica. En efecto, mientras algunos paises (por
ejemplo, USA) han optado por incluir la proteccién juridica de los programas en la normativa de
propiedad industrial, y otros (por ejemplo Brasil) han adoptado una legislacion especifica, nuestro
ordenamiento regulaba los programas en las normas de propiedad intelectual, pero introduciendo ur
clausulas especificas en atencion a la propia naturaleza del software.

La Ley 22/1987, de 11 de noviembre, de Propiedad Intelectual (LPI) equipara los programas de
ordenador a las obras literarias, artisticas o cientificas, constituyéndolos como objeto de propiedad
intelectual de forma expresa. A su vez, el art. 95 de dicha Ley indica que la regulacion especifica
aplicable a los programas de ordenador sera la prevista en el Titulo VIl de ese texto legal, remitiend
al régimen general de la propiedad intelectual todo lo que no esté alli previsto.

Los aspectos mas relevantes del sistema de proteccién juridica establecido en esa norma pueden
cifrarse en los siguientes términos:

¢ A) Respecto al objeto de la proteccidn, merece destacarse la definicion legal de los program:
informaticos como: "toda secuencia de instrucciones o indicaciones destinadas a ser
utilizadas, directa o indirectamente, en un sistema informatico para realizar una funcién o un
tarea o para obtener un resultado determinado, cualquiera que fuere su forma de expresion
de fijacion". Se ha considerado que esta tipificacidn de los programas en términos tan amplic
y flexibles, evite su posible obsolescencia en el futuro. La proteccién de los programas se
hace extensiva a la documentacién técnica de los mismos y a los manuales de uso, asi com
las versiones y programas derivados ya que, como cualquier otra obra de autor, para que el
programa pueda tutelarse como propiedad intelectual es necesario que sea una creaciéon
original. No obstante, se ha puesto de relieve la dificultad que entrafia el proyectar el requisit
de la <<originalidad>> al ambito del software. En el ambito informatico es problematico
hablar de programas estrictamente <<originales>>, ya que, los distintos programas suelen st
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una sucesioén o perfeccionamiento de otros programas anteriores ampliamente conocidos. de
ahi la dificultad de distinguir en la practica, lo que son versiones y programas derivados de
los que constituye un nuevo programa original.
¢ B) En lo que atafie a los derechos que dimanan de la propiedad intelectual, la LPI distingue
dos tipos: 1) derechos morales, facultades extrapatrimoniales irrenunciables e inalienables
gue se desglosan en poderes y atribuciones en orden a: a) la divulgacion; b) la paternidad; c
la integridad, y d) la retirada de la obra del comercio, y 2) derechos patrimoniales, que hacer
referencia a los denominados derechos de la explotaciéon. La Ley no establece un régimen
peculiar regulador de los derechos morales derivados de la autoria de programas informaticc
de lo que debe inferirse que para ellos rige la normativa general. Si regula, en cambio, de
forma especifica los derechos patrimoniales en orden a su duracién y contenido.
¢ C) Por lo que concierne a la duracion de la proteccion del software se establece un plazo
limitado a 50 afios.
¢ D) Conforman el contenido patrimonial del derecho de autor de software el ejercicio
exclusivo de las facultades de explotacion que se desglosa en las de reproduccion,
distribucién, comunicacién publica y transformacién. En concreto, se dispone que el autor,
salvo pacto en contrario, no podra oponerse a que el cesionario de derecho de explotaciéon
realice o autorice la realizacion de versiones del programa, ni de programas derivados. Ello ¢
un cauce para evitar o reducir las trabas que los derechos de autor podrian implicar para el
desarrollo de la ingenieria del software. La Ley refuerza la posicion del titular del derecho de
explotacion, intentando evitar la pirateria cuando dispone que la reproduccién del programa
para uso personal, requiere la autorizacion de éste, a no ser que se trate de la copia de
seguridad.
Ademas, referente al software, nos podemos encontrar con la Directiva 96/9/CE del Parlamento
Europeo y del Consejo de 11 de marzo de 1996 sobre la proteccion juridica de las bases de datos (!
Anexo V), donde se dicta una normativa para la proteccion de los derechos de autor de las bases de
datos (notar que el ambito es mas amplio que Unicamente las bases de datos informaticas) y ademé
regula las condiciones de la manipulacién (consulta, extraccién y/o reutilizacion) de las citadas.

Para completar la actual situacién, conviene resaltar que 4 afios después de la entrada en vigor de |
LPI, la UE promulg6 en 1991 una Directiva sobre la Proteccién Juridica de los programas (Ver Anex
VI). Con ella se pretendia contribuir a unificar el marco juridico protector de éstos, dada la
importancia econémica de este sector y la disparidad normativa existente en los diversos Estados
miembros de la UE. Segun esta Directiva éstos deberian haber promulgado normas juridicas para
cumplir lo dispuesto en ella antes del 1 de enero de 1993. Con cierta demora en el cumplimiento de
dicha obligacién fue promulgada en 1993 la Ley de Incorporacién al Derecho espafiol de la directiva
de referencia. De acuerdo con la Exposicion de Motivos de esta Ley, "la incorporacion de la Directiv
al ordenamiento juridico espafiol no plantea excesivos problemas, ya que la gran mayoria de las
disposiciones que recoge se contemplan, aungue con otra redacciéon”. Las modificaciones mas
significativas introducidas por esta Ley respecto al régimen de proteccién del software establecido p
la LPI las siguientes:

En relacién con la titularidad, introduce una importante variante al establecer que si el programa de
ordenador es producto de una obra colectiva, tendra la consideracién de autor, salvo pacto en
contrario, <<la persona fisica o juridica que la edite y divulgue bajo su nombre>>. Con lo que, a
diferencia del régimen derivado de la LPI, se reconoce la autoria de las personas juridicas respecto
los programas de ordenador.

En lo concerniente a la duracion de la tutela, pues el plazo de proteccién se sigue fijando en 50 afio
éstos no se computan desde la publicacién del programa o desde su creacién de no haberse public:
sino desde la muerte del autor. Sélo en el supuesto de que el autor sea una persona juridica, se
computa a partir del afio siguiente de la publicacién o creacion.

» También en lo que atafie a los medios de proteccién, esta Ley refuerza las garantias del titular del
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derecho de autor, al facultarle para instar el cese de la actividad ilicita, exigir la indemnizacién
proporcionada a los dafios causados y solicitar del juez la adopcién de medidas cautelares urgentes
pudiendo ser requeridos por la autoridad judicial los informes u ordenar las investigaciones que
estime oportunas par la mayor eficacia del procedimiento probatorio.

En esta nueva ley, Unicamente se permite hacer una copia de seguridad para ser empleada en casc
gue se dafie el original, considerandose las restantes ilegales. La tenencia de programas "copiadore
o dispositivos para copiar programas protegidos es también ilegal. Amparandose en ella, un Juez
puede ordenar que se efectlen registros por sorpresa en lugares donde se sospecha que puedan e
utilizandose programas ilegales, para evitar que las pruebas sean destruidas. En enero de 1994,
SEDISI y BSA iniciaron una camparia para luchar contra la pirateria que constaba de dos fases: une
informativa para difundir la ley y concienciar a la gente y otra legal emprendiendo acciones contra
quienes la incumplieran. En ese mismo afo se efectuaron ocho registros sorpresa en empresas
sospechosas del uso o comercializacion de programas ilegales para lo que fue necesaria la formacis
a la Policia Judicial y Guardia Civil sobre técnicas de registro de ordenador y manejo de sistemas
informaticos. Ademas de estos registros se realizaron una serie de redadas en mercadillos donde s
tenia constancia de que habia trafico de programas ilegales.

Debe advertirse que para los atentados mas graves contra la propiedad intelectual del software se
prevén sanciones penales (art. 270 del nuevo Codigo Penal) Se prevé la sancidn con pena de multe
quien deliberadamente reproduzca, plagie, distribuya o publique, en todo o en parte de una obra
literaria, artistica o cientifica o su transformacién en cualquier tipo de soporte, sin la autorizacion de
los titulares de los correspondientes derechos de propiedad intelectual o de sus cesionarios. Asimis|
se prevé la sancién de quien, de forma intencionada, importe, exporte o almacene ejemplares de
dichas obras sin la referida autorizacion, y a quien fabrique o disponga medios destinados a suprimi
neutralizar los dispositivos técnicos que protegen los programas de ordenador y que a continuacion
vamos a repasar brevemente.

PROTECCION Y DESPROTECCION DE PROGRAMAS

Hasta hace unos afios eran numerosos los programas que se comercializaban con algun tipo de
proteccion para impedir su copia. Hoy en dia, esto s6lo ocurre en contados casos puesto que la
proteccién a menudo presenta una serie de inconvenientes para los usuarios; de hecho en las
evaluaciones de productos se valora de forma negativa su empleo. Para evitar las copias ilegales de
programa se emplean diferentes técnicas tanto para impedir la copia de los disquetes como para
conseguir que no se pueda trabajar en mas de un ordenador por cada licencia adquirida. Otra forme
dificultar la copia ilegal, muy comun en los juegos es la necesidad de introducir al comienzo una
clave relacionada con un dato proporcionado y que puede encontrarse en algin manual adjunto.

Las técnicas de proteccién contra copia de los disquetes fueron las primeras en emplearse pero
actualmente se utilizan poco, puesto que son las que plantean mayores problemas y son menos
eficaces que otras. Esta proteccion se hacia originalmente formateando los disquetes en un modo n
estandar, efectuando marcas laser, o mediante la técnica de los bits débiles, de tal forma que,
empleando las herramientas que proporciona el sistema operativo, era imposible reproducir el disco
en el mismo estado en que estaba.

Las técnicas de formateo no estandar son las mas antiguas y consistian en formatear el disquete

alterando el nimero de sectores de alguna pista, por ejemplo, en un disquete de 31/2 y doble densit
lo normal son 9 sectores/pista; el tamafio de algun sector, normalmente 512 bytes/sector; o el orden
I6gico de los sectores dentro de la pista (en el disquete gue acompaiia al libro se puede encontrar u
programa que permite formatear un disquete variando estos parametros). De esta forma, los discos
podian ser copiados con el programa disk—copy del sistema operativo ni con las utilidades de copia
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disquetes, ya que estos solo permiten copiar discos con valores estandar. En muchos juegos se
empleaba esta proteccién e incluso a menudo los disquetes no contenian ficheros y la Unica forma ¢
ejecutar el programa era arrancando el ordenador desde el disquete.

La proteccién por marca laser consistia en hacer una diminuta marca en una determinada posicion (
disco de tal forma que el programa, al ejecutarse, comprobaba si al leer el contenido de dicha posici
se producia un error. Si no se producia el error era porque no se trataba del disquete original y el
programa se interrumpia. Una proteccién similar puede hacerse de forma casera empleando una ag
y comprobando después cual o cuales han sido los sectores dafiados. El siguiente paso es que el
programa a proteger debera verificar, cuando se ejecute, si se produce un error al leer tales sectore

Las protecciones anteriores suelen ir unidas a la existencia de un contador con el nimero de licenci
adquiridas que disminuye cada vez que se instala el programa. Esto puede ser un problema, puestc
gue al estar limitado el nUmero de instalaciones, si se pierde o dafia alguno de los ficheros de la
aplicacion, habria que volver a adquirir el programa.

Esta clase de protecciones no serian utiles si una vez que el programa esta instalado en el disco du
pudiera copiarse y ser llevado a otro ordenador, situacién que se evitaba haciendo que el programa
requiriese para funcionar la introduccion en la unidad de disquete uno de los discos protegido contre
copia, el llamado disco llave, un método que esta en desuso. Otro método es grabar cierta informac
en alguna zona del disco duro, por ejemplo en el Gltimo sector, que el programa consultara cada ve:
gue se ejecute y, si no la encuentra, dejara de funcionar.

También esta la opcion de almacenar codificada la localizacion del programa en el disco cuando se
instala y cada vez que se ejecuta comprobar si sigue siendo la misma. De esta forma, si se intenta
pasar a otro ordenador no funcionara, puesto que es practicamente imposible que, al volverlo a cop
gue instalado en las mismas posiciones. Esta técnica presenta el grave inconveniente de que, si se
defragmenta el disco duro, el programa con toda probabilidad dejara de funcionar puesto que
cambiard su localizacién. Antes de hacerlo habria que desinstalarlo, luego defragmentar y volverlo &
instalar; éste, de hecho, es un problema real que ha ocurrido con mas de un programa que utilizaba
esta técnica al no avisar el fabricante de la situacion.

Otro tipo de proteccién mas eficaz y que presenta menos problemas es el uso de un dispositivo
conectado a un puerto de comunicaciones (serie o paralelo), conocido como llave y, popularmente,
como "mochila". Este método asegura que el programa protegido sélo se ejecutara en un ordenadol
la vez. En las primeras protecciones de este tipo el contenido de la llave era una simple memoria
PROM con cierta informacién que el programa protegido intentaba leer al ejecutarse y si no la
encontraba se interrumpia. Estas memorias eran faciles de duplicar pero, actualmente, son mucho r
complejas. Las ventajas de las mochilas sobre otros métodos son que la llave es muy dificil que se
estropee, que si se dafa el programa instalado en el disco duro puede volverse a instalar sin proble
y que si se deterioran los disquetes del programa normalmente puede solicitarse una nueva copia a
distribuidor sin tener que pueda instalar en mas de un ordenador puesto que la llave garantiza que
Unicamente se utilizara en uno de ellos a la vez. No hay ningun problema cuando se tienen que usa
dos programas que requieran llave puesto que es posible conectar una sobre la otra.

Hace unos afios existia una gran variedad de programas comerciales para realizar copias de disque
protegidos, popularmente conocidos como "copiones”, o para saltarse la proteccién (incluso algunos
realizados por empresas informaticas de gran prestigio). En el manual de estos programas se indice
claramente que su finalidad es posibilitar a los usuarios hacer copias de seguridad de sus programa
originales, por si sufriesen algun percance, aungque no era éste el uso normal que se les daba.

Un copidn es un programa que intenta hacer una copia exacta de un disquete sea cual sea el forma
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gue se le ha dado e incluso simulando algunos tipos de errores que pueden formar parte de la
proteccion. Para burlar las protecciones contra copia realizadas con marcas laser y técnicas similare
existian programas residentes cuya mision era interceptar las interrupciones de acceso al disco y
devolver la misma informacion que se obtendria si el disco estuviese realmente dafiado, engafiando
esta forma a la rutina de proteccion.

Popularmente, se denomina crackers a los individuos que se dedican a desproteger programas y
dejarlos de forma que se puedan copiar con las 6rdenes del sistema operativo, aunque este término
mas amplio y también se utiliza para referirse a quienes "rompen" o vulneran una proteccion por
cifrado o la de acceso a un sistema. Lo normal es que lo tomen como un reto personal o lo hagan p
aficion y suelen firmar su accién con un seudénimo. Realmente, este tipo de crackers son una figure
extinguir ya que cada vez se protegen menos programas.

Es importante insistir en que de acuerdo con la legislacion actual de proteccién de software se
considera una infraccion la puesta en circulacion o tenencia de estos programas copiadores y, en
general, de cualquier sistema (programa o dispositivo) cuyo fin sea la desproteccion.

REFLEXIONES FINALES

Al hacer balance de los mecanismos de tutela del software se debe reconocer el caracter limitado d
su eficacia, es un hecho notorio que en Espafia, al igual que en los demas paises tecnolégicamente
avanzados, el nivel de atentados impunes contra la propiedad intelectual es decisivamente superior
de los casos detectados y sancionados juridicamente por via civil o penal. Para que las normas de
proteccion del software adquiriesen plena eficacia debera darse la confluencia de dos factores; en e
plano juridico deberia partirse de una adecuada técnica legislativa que tipificara de forma completa
correcta los diferentes supuestos de atentado al software, asi como la actuacion diligente de los
tribunales. Sin embargo las medidas juridicas no alcanzarian sus objetivos de eficacia sin la
concurrencia de unos determinados datos sociolégicos. Es sabido que la vigencia del Derecho
depende de su arraigo social. La pirateria del software sera muy dificil de combatir y de desarraigar,
mientras no exista una educacién y consciencia civicas contrarias a esa practica. Hoy, por el contra
los clubes de usuarios de ordenadores, las aulas informéaticas, las propias redes telematicas
(Internet...), actian de facto como canales institucionalizados para el intercambio ilegal de programe
Las "autopistas de la informacién", que constituyen un estimulante factor de desarrollo cultural y
progreso, tienen su lamentable reverso en la potenciacion, practicamente ilimitada, de cesiones e
intercambios ilicitos de programas. Por ello, en la medida en que su coste sea mas accesible
desaparecera uno de los principales motivos que incitan a la pirateria.

PROTECCION EN INTERNET

INTERNET, red de redes, actualmente esta propiciando el refugio de multitud de acciones punibles
gue de no ser por el vacio legal que impera el medio serian metédicamente reprendidas. El problem
de base radica en la propia naturaleza de dicha red: desde sus albores, INTERNET se ha caracteriz
por ofrecer libertad de expresion, no estar sujeta a control gubernamental ni comercial, es decir,
INTERNET era de los internautas, que en su mayoria pertenecia a la comunidad cientifica (debido ¢
gue comenzd siendo una red entre Universidades norteamericanas).

Pero las cosas han cambiado mucho desde que INTERNET naciera. El nimero de usuarios ha crec
(y crece) exponencialmente, las empresas apuestan por esta red de intercomunicacién global, inclu:
la administracion la utiliza. INTERNET esta de moda. Aparece pues un gran problema: INTERNET
ha evolucionado tan rapidamente que no ha sido posible adecuar los instrumentos legales a tal
crecimiento, y lo que antafio era una caracteristica muy positiva de INTERNET (la libertad absoluta)
actualmente es foco incesante de actividades que se escapan de toda ética humana (hoy en dia es
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posible encontrar en INTERNET desde paginas de grupos paramilitares hasta incluso instrucciones
para fabricar una bomba atémica).

A continuacién veremos cuales son los temas mas importantes que actualmente el Derecho
Informatico trata de dar respuesta a la comunidad de usuarios de INTERNET.

PROPIEDAD INTELECTUAL

En principio, los derechos de propiedad intelectual se aplican en Internet como en cualquier otra
parte. Ya existen en Internet textos, imagenes, trabajos graficos, grabaciones de sonido y software :
los que se puede acceder y pronto estaran también disponibles trabajos audiovisuales. Todo esto s
beneficia de la proteccién aportada por el derecho de propiedad intelectual.

Una de las caracteristicas de Internet es precisamente los problemas que origina respecto a la
aplicacion de los derechos de propiedad intelectual en una red global. Internet no esta gobernada p
ninguna autoridad central, ni existe organismo autorizado para rastrear copias ilegales. Aun mas, lo:
usuarios de Internet pueden copiar un trabajo y distribuirlo internacionalmente en cuestion de
segundos.

Dadas las deficiencias del derecho comin, los usuarios de Internet han desarrollado con rapidez
cédigos de conducta (autorregulacion) y buenos modales de red (cibermodales). Esta reaccién en Ic
circulos de Internet tuvo como propdsito inmediato asegurar el respeto a los derechos de propiedad
intelectual con el fin de evitar la pérdida de control del autor sobre su trabajo. La autorregulacién y
los cibermodales por lo general obligan a los usuarios o a los operadores de sistemas de cémputo ©
desean copiar o distribuir un trabajo, a respetar todos los derechos del autor, patrimoniales y morale
Estas normas van mas alla del derecho tradicional, pues a menudo estipulan la obligacién por parte
del usuario de solicitar autorizacién al autor antes de copiar o distribuir un trabajo, incluso en casos
donde no se tiene la certeza de que la ley lo requiera.

TIPOS DE TRABAJOS PROTEGIDOS EN INTERNET

Todos los tipos de trabajo en Internet estan protegidos, suponiendo que cumplen las dos condicione
mencionadas con anterioridad.

¢ Los trabajos escritos estan protegidos. Como resultado, el correo electrénico quedara
protegido, sujeto al debate en torno a la necesidad de copia de seguridad. En cualquier casc
cuando un sistema de correo electrénico hace copias automaticamente y por lo tanto lo
guarda, el problema, por lo general, no surgira. Los archivos anexados al correo electrénico
casi siempre implican textos escritos, que también pueden quedar protegidos. Los articulos
colocados en los servidores FTP 0 Web en Internet también estan protegidos, al igual que lo
articulos integrados a una base de datos o a, una pagina Web.

¢ Los trabajos musicales o audiovisuales colocados en Internet o que circulen por Internet esté
protegidos por los derechos de propiedad intelectual.

¢ Las imagenes digitalizadas que circulan por Internet pueden dividirse en dos categorias: la d
las imagenes creadas por una computadora y las producidas por medio de la digitalizacién d
documentos en papel. Las imagenes creadas por una computadora subsisten en una forma
original que puede quedar protegida; la reproduccion electrénica de esas imagenes puede, [
lo tanto, constituir una infraccién al derecho de propiedad intelectual. La digitalizacion de
imagenes protegidas en un formato legible para una computadora también constituye una
reproduccidn que infringe los derechos de autor, 0 al menos constituye una creacion ilegal d
un trabajo derivado. Si se ha puesto la suficiente creatividad en el proceso de digitalizacion,
es posible que el nuevo trabajo obtenga derechos de autor por si solo.
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¢ La circulacion de software en Internet esta protegida por los derechos de propiedad intelectu
gue hemos visto. Esta proteccion es tan amplia que, en principio, restringe sustancialmente
ciertos usos del software en la red.
¢ Las Bases de datos en Internet, presentan una problematica mas compleja:
Principios de proteccion.

Internet contiene un gran nimero de bases de datos. En su mayoria son bases de datos en linea
convencionales, por lo general disponibles por Telnet, o bases de datos en linea compuestas con
paginas Web y elementos que éstas incorporan. En todos estos casos, es necesario distinguir entre
elementos dentro de una base de datos: el software que gestiona, los datos (el contenido) y la propi
base de datos (el contenedor).

El software esta sujeto a proteccion especifica ya hemaos visto. El contenido estara protegido por si
mismo, independientemente de la base de datos, pues constituye un trabajo protegido por los derec
de propiedad intelectual. Como resultado, el creador de una base de datos debe obtener la autoriza
del autor de los datos para poder utilizarlos. No obstante, si el contenido no esta protegido el creadc
de la base de datos puede utilizarlo como desee. Todavia mas, la Directiva de 1996 (Ver Anexo V)
adopta un ordenamiento de las bases de datos de forma que el creador tenga los derechos sobre el
contenido y pueda prohibir su extraccion sustancial o rehuso por una tercera parte. (Nota: El Consej
de Ministros del 24 de Octubre de 1997 aprobé la remision a las Cortes Generales del Proyecto de
Ley de Incorporacién al Derecho espariol de la citada Directiva 96/9/Ce del Parlamento Europeoy d
consejo sobre la proteccion juridica de las bases de datos). La finalidad de esta directiva es la
armonizacion de las legislaciones de los Estados miembros en materia de proteccién de derechos d
autor respecto a las bases de datos, ya que considera que actualmente se encuentran insuficienterr
protegidas, con la consiguiente incidencia negativa en el funcionamiento del mercado interior. Se
definen como bases de datos las colecciones de obras, datos u otros elementos "dispuestos de mar
sistematica y accesible individualmente por medios electrénicos o de otra forma".

Pero ¢ cual es el estado legal del contenedor, de la seleccién y las opciones involucradas en la
i6 ? ¢ Esta i i mi u z
resentacion de la base de datos? ¢ Esta protegido por si mismo el proceso de crear una base de d

En Estados Unidos, las bases de datos estan protegidas, puesto que se les considera como original
en su presentacion o composicion. En particular, la base de datos debe tener un minimo de
creatividad. En este caso, no se considera que un directorio telefénico sea lo suficientemente originz
en su compilacion.

En consecuencia, las bases de datos mas profesionales no estaran protegidas por los derechos de
propiedad intelectual, ya que no son originales ni en su seleccioén ni en su composicion. Sin embarg
esto no significa que el creador de tales bases de datos quedara privado de todos los derechos lege
En ciertos casos, podria demandar proteccién de derechos de autor sobre el contenido, y se benefic
de inmediato bajo las leyes europeas, por el derecho a prevenir la extraccion ilegal del contenido de
base de datos.

Otro tema de importancia es el estado legal de las paginas Web. Una pagina Web contiene numero:
enlaces de "hipertexto” que se refieren ya sea a trabajos, documentos 0 a una arborescencia a otro:
enlaces de hipertexto. Sera necesario considerar separadamente el estado legal de un enlace de
hipertexto y de una pagina Web. En realidad, un enlace de hipertexto es un URL (localizador
universal de recursos) y, por lo tanto, no es sujeto de proteccidn por derecho de propiedad intelectu

Al igual que las paginas Web, los enlaces de hipertexto apuntan a documentos ya sea en el mismo

en otro sitio, puesto que constituyen una estructura de acceso a informacién que casi siempre es
original y deberia estar protegida como una base de datos.
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* CONTRATOS ENTRE AUTOR Y USUARIO

Los servidores o usuarios que desean llevar a cabo un acto que esta regulado por las leyes de
propiedad intelectual deben obtener la autorizacidén del poseedor de los derechos, ya sea explicita c
implicitamente.

¢ Autorizacion explicita.
La autorizacion para distribuir un trabajo, otorgada por su autor a un servidor, debe, en forma ideal,
tomar la forma de un contrato, éste es, el camino mas seguro para el servidor. De hecho, respecto ¢
aplicacion de la legislacion tradicional de los derechos de propiedad intelectual a Internet, un contrai
claro y preciso es, una mejor alternativa que la algunas veces impredecible interpretaciéon ofrecida p
la jurisprudencia. Estos contratos siempre seran interpretados restrictivamente en favor del autor (p«
ejemplo, si cede su derecho de reproduccion respecto a la impresién de un libro, esto no significa gt
haya cedido el derecho de reproduccion que implica almacenar un libro en una computadora). De
forma similar, la cesién de derechos patrimoniales no incluye la cesion de derechos morales, que sc
inalienables en muchos paises.

Respecto a los usuarios, es dificil cerrar un contrato entre cada uno de ellos y el autor en Internet. L
autorizacion explicita tendra entonces la forma de una nota agregada por el autor, por lo general, al
inicio de actividades, especificando los limites (por ejemplo, uso no comercial) dentro de los que se
puede utilizar su trabajo.

Existen dos tipos de autorizacién de software que deben anotarse: shareware y freeware. El
shareware es una forma amplia de publicar programas, la cual permite al creador ahorrarse los usu:
costos de mercadotecnia mediante la distribucién de su trabajo a través de una red de ordenadores
autor permite a los usuarios de la red descargar el software y probarlo por algin tiempo. Si el usuari
desea seguir utilizando el software, debe enviar un pago al autor; no hacerlo constituye una violacio
a los derechos de propiedad intelectual. En lo que se refiere al freeware, el usuario no tiene ningune
obligacioén legal de pagar.

¢ Autorizacién implicita.
La autorizacion también puede ser implicita. En el contexto de un grupo, por lo comudn se considera
gue quien envia una carta al grupo tiene autorizacién implicita de reproducirla a todos los miembros
del grupo. A la inversa, no existe ninguna autorizacion implicita para que se envie esa carta a otros
colectivos. Se considera que el autor ha autorizado a todos los usuarios de su trabajo a que lo envie
por correo electrénico.

En cuanto al establecimiento de enlaces de hipertexto entre paginas Web, esta desarrollandose unga
doctrina por medio de la cual la construccién de una pagina Web implica la autorizacién implicita de
autor para que otros creadores de paginas establezcan enlaces a su pagina, pues la vida en el Web
basa en la posibilidad de unir paginas en cualquier parte mediante enlaces de hipertexto. Es claro g
esta teoria podria generar problemas. Un trabajo protegido, reproducido legalmente en una pagina
Web en virtud de la defensa del uso legal, podria quedar unido por un enlace de hipertexto establec
por otro autor en un contexto completamente diferente, como el comercial, donde esta defensa de u
legal ya no se aplica. Esta es la raz6n por la cual probablemente las reglas de comportamiento
recomiendan pedir autorizacién al autor de una pagina Web antes de enlazarla a otra pagina.

Sin embargo, el estado legal de esta autorizacién implicita no es el mismo en USA que en Europa.
Mientras la jurisprudencia estadounidense tiende a admitir con facilidad la doctrina de la autorizacié
implicita, sobre todo en Internet, la europea es mas renuente a adoptarla. De hecho, Europa siempr
ha adoptado un punto de vista mas dogmatico sobre los derechos de propiedad intelectual y, por lo
tanto, estd menos dispuesta a aceptar la cesion implicita.
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¢ Significa esto que la mayoria de los usuarios de Internet, quienes sdélo en contadas ocasiones tien
autorizacion explicita para descargar un archivo especifico, pueden incurrir en penalizaciones?
Seguramente no, ya que pueden ser exonerados de la responsabilidad potencial al aplicar ciertos
mecanismos legales comunes referentes a obligaciones, como la buena fe, falta de claridad de ley c
renuncia implicita de un derecho. Pese a eso, hay que insistir en que, siempre la mejor solucion es |
autorizacion clara y explicita.

COPYRIGHT Y CONTROL DE MARCAS

La posicidn legal sobre los derechos de autor y marcas en INTERNET coincide con lo dictaminado ¢
respecto en otros ambitos de aplicacion. Es decir, no pueden ser vulnerados los derechos de autor
previo consentimiento del mismo.

Ahora bien, se plantean una serie de problemas al tratarse de un medio electrénico que permite
vulnerar con facilidad estos derechos legitimamente obtenidos. Por ejemplo, por el mero hecho de
acceder a las diferentes paginas Web se produce el hecho (transparente para el usuario) de copia d
las mismas y de sus diferentes componentes (ya sean imagenes, sonidos, etc...) sean del tipo que ¢
Esta copia local de informacion no se produce por la voluntad del usuario de infringir las leyes al
respecto, sino es mas bien una caracteristica técnica del sistema (el backup para que el
funcionamiento mejore en sucesivos accesos). Entonces, ¢ constituye una violacion de los derechos
autor el proceder de dicha forma?. Una opinién muy difundida estriba en que como es el autor quier
publica dicha informacién en la Web, es él mismo quien vulnera sus propios derechos, quedando el
usuario exento de dicha carga legal. Pero claro, y si no es el autor quien publica esa informacioén, el
usuario es tan culpable por realizar esa copia local de informaciéon como el que la publicd, aunque n
sea consciente de ese hecho el usuario final. Es muy popular ya en INTERNET encontrar infinidad «
archivos en un nuevo formato musical, llamado MP3, que comprime el sonido con unos indices muy
aceptables de calidad para la velocidad actual de la Red. Estos ficheros a menudo son el resultado
vulnerar los derechos de autor de obras musicales originales, que son publicados indiscriminadame
y sin control, y que plantean el problema legal de no ser una copia exacta (sino una compresién) de
original, por lo que esa pequefia diferencia técnica se convierte a menudo en una razén para escap:
del control legal de la copia.

Por otro lado, los enlaces de hipertexto que poseen las paginas Web plantean también un problema
legal. ¢ Es ilegal hacer referencia a una pagina protegida por los derechos de autor?, ¢tiene la
responsabilidad el autor de dicha pagina de dar el permiso para la inclusion de ese enlace?, ...

Todos estos temas plantean problemas legales que poco a poco seran solventados por reglamentac
especifica para INTERNET. De momento debemos quedarnos con los llamados cibermodales para
encontrar algun apice de regulacién en INTERNET de estos temas.

Actualmente podemos encontrar diversos foros de discusién que tratan de profundizar en estas
cuestiones. Como ejemplo citaremos el foro sobre el Copyright abierto por el prestigioso diario The
New York Times (CyberTimes Law Journal), que puede consultarse en el Anexo VII.

PRIVACIDAD Y ENCRIPTACION

Afortunadamente INTERNET, desde que la LORTAD fue promulgada, entra dentro de los preceptos
de laley. Y es que la privacidad en INTERNET se garantiza fundamentalmente gracias a la existenc
de la encriptacién, proceso por el cual la informacion se transforma de forma que no es posible la
comprension de la misma a no ser que se posea la clave para su desproteccién. Numerosos estand
han surgido para garantizar que las comunicaciones entre usuarios de la Red se realicen de forma
segura.
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Pero no todo esta tan claro en todo este tema de proteccidon de la privacidad. Y es que los mecanisr
de encriptacion por ley deben estar regulados por la administracién. Esto quiere decir que cualquier
cédigo de encriptacion que se utilice en una comunicacion electrénica, ha de estar forzosamente
depositado a priori en la administracion, por motivos de seguridad nacional. Y claro, este hecho es
susceptible de valoracién (aunque parezca l6gico) por la comunidad internauta, ya que si se vulnera
los derechos de privacidad por aquellos que nos los imponen, se produce una pérdida de confianza
el sistema y como no, una merma de las posibilidades infinitas (sobretodo de indole comercial) de Iz
Red. Por ello actualmente no parece que explote el llamado comercio electrénico o e-busines
(término utilizado inicialmente por la empresa IBM). Todavia queda mucho por hacer en este tema.

También nos podemos referir a las publicaciones del diario The New York Times en esta cuestion,
haciendo alusion al foro de discusion abierto en dicho diario y que plantea estos y otros problemas
gue se encuentran por el hecho de utilizar la Red de Redes, y que podemos también consultar en el
Anexo VII.

+» LIBERTAD DE EXPRESION (FREE SPEECH)

El término de libertad de expresion se ha utilizado hasta la saciedad en referencia a INTERNET. Y ¢
gue desde sus comienzos, INTERNET pretendia ser un medio de comunicacién no regulado y dond
se podian expresar las opiniones de forma libre, independientemente del pais de origen de quien la
expresaba. Solucionaba en parte el problema a la libertad de expresién que se encontraba en algun
paises. Si se utilizaba INTERNET (inicialmente para comunicacion de la comunidad Universitaria e
intelectual) se podia decir lo que se quisiese sin miedo a represalias legales.

La idea de esta libertad de expresién parecia coherente y l6gica, pero cuando INTERNET sufre la
explosion demografica con la que actualmente cuenta, se produce un hecho que no se ha de ignora
globalidad intrinseca de INTERNET, por lo que la Red estd compuesta por multitud de individuos de
diferentes etnias, culturas, sociedades que pueden estar contrapuestas, etc... donde se producen
inevitablemente fricciones. En este nuevo marco se ha de intentar llegar a un consenso ético (ya qu
legislar la conducta de todos los grupos seria imposible) de comportamiento por parte de la
comunidad cibernauta para que no se llegue a extremos de intolerancia insospechados que puedan
producir una involucion a la Red INTERNET. Como precedente legal citaremos el caso que se ha
resuelto en contra de un ciudadano norteamericano, quien ha sido recientemente encarcelado por 3
afios por utilizar INTERNET para exponer las diferencias personales con Bill Gates (Presidente de I:
corporacién Microsoft) y por amenazar de muerte a un Juez que habia fallado anteriormente en con
de aquel.

Parece claro que el tema traerd mucha polémica, sobretodo por la supuesta pérdida de esta libertac
expresion a la que se ve avocada INTERNET si no se controla a tiempo.

+ REGULACION DE CONTENIDOS

La regulacién de contenidos en la red se puede entender también como una forma de control a la
libertad de expresion, aducida anteriormente. Pero es de notar algunas caracteristicas que la
diferencian de esta:

« El control de la libertad de expresion se enmarca mas hacia la comunicacion entre individuos de la
Red.

« Los contenidos que puedan poner en peligro la seguridad nacional.

* Los contenidos que pueden perjudicar a algun colectivo legalmente legitimado.

* Los derechos basicos de intimidad de las personas fisicas

* Etc...
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Y es que, principalmente las consecuencias han obligado a tomar medidas al respecto. De todos es
sabido que INTERNET es un medio muy utilizado para la publicacién de material pornografico que
tiene como principales perjudicados a jovenes menores de edad. También es foco para la organizac
y expansion de grupos sectarios, racistas y/o paramilitares. Muchos otros ejemplos de utilizacion po
ética de este medio han conducido, a causa del vacio legal que impera, a establecer mecanismos
autoreguladores del problema. Como ejemplo podemos citar, con todo respeto a los afectados, la
masiva respuesta internauta que se dio contra la organizacién paramilitar ETA cuando se produjo el
asesinato de Miguel Angel Blanco, bloqueando el servidor donde se alojaban sus paginas Web e
incluso modificAndolas para poner los lazos azules sobre ellas. Este tipo de control parece mas
efectivo que un control gubernamental, pero muchas veces incurre también en delito por atentar a |z
propiedad intelectual y a la intimidad de las personas.

En E.E.U.U. se promulg6 una ley conocida como CDA o Communications Decency Act (1996), que
pretende fijar unos términos de regulacién de los contenidos de INTERNET, y hace referencia
explicita a la prohibicién entre otras cosas, de la publicacién de material visual de individuos menore
de 18 afios (cualquiera que sea la razén), y de la publicacion de material sexual, excrecional o de
organos.

En Europa todavia queda mucho por andar en este tema. De momento podemos confiar en la
autoregulacion o los denominados cibermodales para asegurar que los derechos basicos de los
ciudadanos no sean violados en INTERNET, pero sin cesar en buscar una ley coherente y logica qu
regule dicho comportamiento.

DELITOS INFORMATICOS
CONCEPTO DE FRAUDE Y DELITO

Fraude puede ser definido como engafio, accion contraria a la verdad o a la rectitud. La definicién d
delito es mas compleja y han sido muchos los intentos de formular una nocién de delito que sirviese
para todos los tiempos y en todos los paises. Esto no ha sido posible, dada la intima conexién que
existe entre vida social y juridica de cada sociedad y cada siglo, ya que ambas se condicionan
intimamente.

El articulo 1° del Cédigo Penal dice que "son delitos o faltas las acciones y omisiones dolosas o
culposas penadas por la Ley". Esta nocién de delito es especialmente formal, y no define cuéles se:
sus elementos integrantes. En cualquier caso, sus elementos integrantes son:

El delito es un acto humano, es una accidn (accién u omision).

Dicho acto humano ha de ser antijuridico, ha de estar en oposicidn con una norma juridica, debe
lesionar o poner en peligro un interés juridicamente protegido.

Debe corresponder a un tipo legal (figura de delito), definido por la ley, ha de ser un acto tipico.
El acto ha de ser culpable, imputable a dolo (intencién) o a culpa (negligencia), y un accioén es
imputable cuando puede ponerse a cargo de una determinada persona.

La ejecucién u omisién del acto debe estar sancionada con una pena.

FRAUDES Y DELITOS INFORMATICOS

Asi que si de forma genérica definimos, delito es una accidn antijuridica realizada por un ser
humano, tipificada, culpable y sancionada con una pena. Podiamos definir delito informatico

como toda accién (accién u omision) culpable, realizada por un ser humano que cause un perjuicio :
personas, sin que, necesariamente, se beneficie el autor, o que, por el contrario, produzca un benef
a la victima, tipificado por la ley, que se realiza en el entorno informatico y esta sancionado con una
pena; de lo anterior, se desprende claramente que se producen hechos ilicitos informaticos que
podemos considerar que son fraudes, pero que nunca podremos calificar de delitos.
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Contemplado el fraude informatico en un sentido amplio se pueden formar varios grandes grupos de
figuras delictivas claramente diferenciadas:

Fraude informatico propiamente dicho.

Proteccion del derecho a la intimidad.

Propiedad intelectual informatica.

Acciones fisicas contra la integridad de los ordenadores.
Las acciones de los "hackers".

Los virus informaticos y programas analogos.

La sustraccion de tiempo de ordenador.

Se observara que los grupos 2) y 3) derecho a la intimidad y la proteccién de programas ya los hem
tratado anteriormente, en las seciones 2.3 y 2.2 respectivamente, por lo que ahora nos referiremos
los cinco grupos restantes.

Respecto al grupo 1) el nimero de posibles fraudes es amplisimo, y sélo esta limitado por la
imaginacién del autor, su capacidad técnica y las medidas de seguridad de la instalacion. Los
diferentes fraudes los podemos englobar en cuatro grandes grupos basicos:

¢ Intervencion en los datos de entrada al sistema.

¢ Incorporacién de modificaciones no autorizadas en los programas.

¢ Moadificacion fraudulenta de la informacion almacenada en el sistema.

¢ Intervencioén en las lineas de transmision de datos.
Existen diferentes clasificaciones de los diferentes fraudes, entre ellas, la denominada PARKER que
a pesar del tiempo transcurrido desde que se hizo, podemos decir que aun tiene vigencia, aunque ¢
motivo de la aparicion de Internet aparecen nuevas versiones de estos mismos delitos y alguno de
ellos esta ya un poco trasnochado. Esta clasificacién es:

Introduccién de datos falsos (data diddling)

Caballo de Troya (Trojan Horse)

Técnica del Salami (Salami techniques o Rouding down)
Uso no autorizado de un programa "llave” (Superzapping)
Trampas (Trap Doors)

Bombas légicas (Logic Bombs)

Ataques asincronos (Asynchronous Attacks)

Recogida de informacion residual (Scavenging)

Filtracién de datos (Data Leakage)

Trasiego de personas (Piggybacking and Impersonation)
Pinchado de lineas (Wiretapping)

Simulacion y modelado de delitos (Simulation and modeling)

El grupo 4) recoge las acciones fisicas contra los propios ordenadores, caso del robo y del sabotaje
robo, principalmente, se da en unidades o elementos hardware facilmente transportables, por ejemf
pantallas, teclados, impresoras, modems, etc., y, menos, en grandes ordenadores. El sabotaje se
presenta de muy diversas maneras: destornillador en el ventilador de la unidad central, silicona en u
cajero automatico, vaso de bebida en una CPU, bomba de plastico, incendio provocado, etc.
Obviamente este tipo de acciones no son exclusivas del mundo informatico ya se dan también en ot
entornos industriales. Para su tipificacion hay que remitirse al Codigo Penal en el que estan previsto

Capitulo aparte merece el grupo 5) relacionado con los "hackers"”, que ha tenido especial relevancia

debido a sus "hazafias", ya que se han logrado introducirse en sistemas supuestamente sofisticado:
denominan "hackers" a fanaticos de la informatica, generalmente jévenes, que tan sélo con un
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ordenador personal, un médem, gran paciencia e imaginacién son capaces de acceder, a través de
red publica de transmision de datos, al sistema informatizado de una empresa o entidad publica,
saltandose todas las medidas de seguridad, y leer informacion, copiarla, modificarla, preparando las
condiciones idéneas para realizar un fraude, o bien destruirla.

Podemos considerar que hay dos tipos:

¢ Los que soélo tratan de llamar la atencién sobre la vulnerabilidad de los sistemas informaticos
o0 satisfacer su propia vanidad.
¢ Los verdaderos delincuentes, que logran apoderarse por este sistema de grandes sumas de
dinero o causar dafios muy considerables.
Ambos tipos son peligrosos, pues vienen a ser en nuestra época como los piratas de tiempos pasac
cuya peligrosidad mayor estaba en la inseguridad que creaban en el trafico maritimo. En est caso,
inseguridad la crean en el sistema vertebral de nuestra economia.

El grupo 6) tiene que ver con los virus informaticos (un virus, en biologia, es un agente productor de
enfermedades contagiosas, cominmente invisible y filtrable, por lo que el nombre elegido es bastan
adecuado). Existen dos tipos de virus: Benignos (molestan, pero no dafian), Malignos (destruyen
informacién o impiden trabajar). Suelen tener capacidad para instalarse en un sistema informatico y
contagiar otros programas e, incluso, a otros ordenadores a través del intercambio de soportes
magnéticos, como disquetes o por enlace entre ordenadores.

El dltimo grupo tiene que ver con el hurto de uso del tiempo de ordenador. Consiste en la utilizaciéon
sin autorizacién de un ordenador por un empleado o por un tercero durante cierto tiempo, sin mover
beneficiandose de ciertos servicios. Puede llegar a tener una cierta importancia econémica.

PECULIARIDADES DE LA CRIMINALIDAD INFORMATICA

Como en otros sectores del Derecho informatico, la regulacién juridica de la criminalidad por o
contra el ordenador presenta determinadas peculiaridades debidas al propio caracter innovador que
las tecnologias de la informacion y la comunicacién presentan.

En el plano juridico—penal, la criminalidad informatica puede suponer una nueva version de delitos
tradicionales (atentado terrorista contra el ordenador que regula el trafico aéreo) o la aparicién de
nuevos delitos impensables antes del descubrimiento de las nuevas tecnologias (virus informaticos,
accesos indebidos a procesamiento de datos para alterar su funcionamiento, penetracion a sistema:
por vias teleméticas, etc.). Por ello la criminalidad informatica obliga a revisar los elementos
constitutivos de gran parte de los tipos penales tradicionales. Cabe imaginar el estupor de un penali
del pasado siglo ante la mera alusion, hoy tan frecuente en el lenguaje referido a la criminalidad
informatica, de situaciones tales como: la posibilidad de que existan fraudes en los que el engafio s
realiza sobre una maquina y no sobre una persona, de robos de servicios de ordenador, que se real
sin fuerza en las cosas; o de hurtos de tiempo de ordenador, que se realizan sin fuerza en las cosas
de hurtos de tiempo de ordenador sin que exista un animo de lucro, sino un mero propasito ludico p
quien lo realiza, y sin que se prive al titular de la cosa de su posesion; o hurtos de informacion, que
pueden llevarse a cabo mediante las nuevas redes de comunicacion, que atentan contra los derech
de autor y perjudican la competitividad; o hurtos de datos confidenciales o de caracter personal, que
ponen en peligro los principios basicos de una sociedad.

Por tratarse de un sector sometido a constantes fluctuaciones e innovaciones tecnoldgicas, sus
categorias son asimismo efimeras y cambiantes. El hurto de tiempo de ordenador fue uno de los
supuestos de criminalidad informatica en las primeras etapas de este sector juridico informatico. Pel
en la medida en que la evolucion informatica ha permitido sustituir los ordenadores voluminosos,
costosos y accesibles sélo a aquellas empresas o entidades de enorme potencial econémico, por lo
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ordenadores de la cuarta generacién, esos supuestos delictivos han perdido importancia. Hoy toda
persona puede tener acceso a un ordenador personal que le permite realizar operaciones que hace
afos eran privativas de equipos muy costosos y sofisticados. Con ello ha dejado de tener relevancic
practica y trascendencia juridica la utilizacion de tiempo de un ordenador.
De otro lado, la criminalidad informatica se caracteriza por las dificultades que entrafia descubrirla,
probarla y perseguirla. Se ha hecho célebre la imagen de Parker de que los sistemas informaticos s
como "queso de Gruyére", por las enormes oquedades y lagunas que quedan siempre abiertas a
posibles atentados criminales. A la dificultad de descubrir las conductas informaticas delictivas se
afiade la facilidad de penetrar en algunos de los sistemas informaticos y la personalidad especial de
algunos de los delincuentes que pueden considerarse como un subtipo de la delincuencia de "cuellc
blanco". Conviene también resefiar, al considerar estas peculiaridades politico—criminales, que en
ocasiones, se han avanzado indices de probabilidad delictiva en relacién con la informatica. Hace
algunos afios adquirié notoriedad el estudio realizado por dos especialistas norteamericanos en est:
materia. En ese analisis se simbolizaban las Probabilidades de Crimen Informatico = P (Cl), en
funcién de tres variables: Deshonestidad = D (es decir, la inclinacién al delito del personal
informatico); Oportunidad = O (o0 sea, la falta de medidas de seguridad en los equipos informaticos);
Motivacion = M (que se refiere a los conflictos personales o laborales que pueden incitar a delinquir
los empleados informaticos).
Si se asigna a cada variable un valor de 0 a 10, se pueden establecer las siguientes ecuaciones:

+ Personal informatico de maxima deshonestidad: d = 10;

¢ Carencia de cualquier medida de seguridad informatica: O = 10;

¢ Motivos poderosos en todo el personal para atentar contra los sistemas informaticos: M = 10
La propia precariedad y anacronismo del sistema juridico penal refuerza la tendencia a no denuncia
estos delitos, para evitar la alarma social o el desprestigio que de su conocimiento podria derivarse.
Por ello, las mas de las veces, las victimas prefieren sufrir las consecuencias del delito e intentar
prevenirlo para el futuro, antes que iniciar un procedimiento judicial. Esta situacion dificulta el
conocimiento preciso del numero de delitos perpetrados y la planificacién de las adecuadas medida:
legales sancionadoras o preventivas.

PRESPECTIVAS DE FUTURO

La insuficiencia de los instrumentos penales del presente para evitar y castigar las distintas formas ¢
criminalidad informatica supone un reto para la politica criminal de los pro6ximos afios, a las cuales n
pueden ser ajenas los profesionales informaticos. La dificultad de tipificar penalmente situaciones
sometidas a un constante cambio tecnolégico, la manifiesta insuficiencia de las sanciones en relacic
con la gravedad y el dafio de los crimenes informaticos y la propia inadecuacion de los medios
penales tradicionales para remediar esta situacion determinan que el Derecho penal informatico sec
ejemplo manifiesto de Derecho penal simbdlico.

A modo de conclusién, hay que decir que la amplitud de los atentados perpetrados desde o contra |:
informatica exige una respuesta juridica adecuada y tecnolégicamente solvente. La aparicion de la
informatica distribuida y las redes aumentan exponencialmente el muestrario de delitos, que se
producen o se van a producir. Aungque es una evidencia asumida, que el Derecho siempre va por
detras de la sociedad o de la tecnologia, no es menos cierto que desde la dptica de la profesion y d
deontologia del Ingeniero Informatico hay que movilizar urgentemente al Derecho informatico, que
tiene la obligacion de propiciar un programa de politica criminal informatica, tendente a la propuesta
de planteamientos y soluciones normativas que estén a la altura de este reto inaplazable.

» TIPOLOGIA DE TRABAJOS PROFESIONALES

Un Ingeniero Informatico ha de salir preparado para enfrentarse a toda la diversidad de trabajos
profesionales con que cuenta la profesién, y que cada vez se amplia (y se ampliard) mas, siempre ©
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el curso de los avances tecnolégicos asi lo guie.

Hoy en dia la diferencia entre un programador y un analista ha quedado muy difuminada con la
aparicion del PC, puesto que se ha roto la idea de equipo.

Ahora, con la aparicion de las redes y SSDD ha vuelto de otra forma el trabajo en equipo.

Ademas, en muchos establecimientos de las empresas de T.l. (Tecnologia de la Informatica), el
ascenso de programador a analistas involucra muy poco o ningln cambio en la cantidad de
programacion requerida para el trabajo, y de hecho se pasa muy poco tiempo realizando el analisis.
estas situaciones, analista es un titulo indicativo del nivel de salario.

Un Ingeniero Informatico no ha de conformarse con trabajar de programador pues esta no es su
finalidad, aunque puede hacerlo.

Hoy en dia cualquier persona puede acabar siendo un programador si se lo propone pues existen
muchos medios para conseguirlo, pero este no es el objetivo que ha de perseguir un Ingeniero.

El Ingeniero Informatico en Espafia engloba 2 conceptos anglosajones:

¢ Electronic Engineer: que es capaz de disefiar sistemas electronicos relacionados con las
comunicaciones y ordenadores.
¢ System Engineer: Cuya formacién profesional es la que se da en Ingenieria del Software.
La Ingenieria Informatica abarca un gran abanico de posibilidades, desde el la ingenieria del softwal
hardware, control y la telematica: analista, disefiador, creador de animaciones, redes, robdtica,
disefiador de bases de datos,...

Cada uno de ellos tendra un trabajo profesional diferente, segun las preferencias de cada uno, cada
ingeniero se orientara en una de las muchas posibilidades que ofrece esta ingenieria, pero todos
tendran la misma base, que al final es lo importante. No se trata de ser especialista en una sola ram
sino ser conocedor del maximo ambito de materias, relacionadas siempre con la informatica, de forr
gue si surge un problema, aunque no este relacionado con el trabajo que se esté realizando, se ten(
base necesaria para solucionarlo, o tener los suficientes conocimientos para poder enfrentarse a él.
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