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I. INTRODUCCION

No existe hoy en dia una politica antivirus que sea 100% efectiva. La forma de evitar desastres es mantene
al tanto de las ultimas novedades en seguridad informéatica existentes en el mercado en la forma de paquet
antivirus, sumando una buena gestién del sistema de discos. También es importante mantenerse al tanto d
algunos métodos caseros de identificar y erradicar infecciones de virus descubiertas recientemente y que ¢
seguridad no estan incluidas en la lista de virus conocidos que su antivirus detecta.

La consigna principal es tener un buen programa antivirus instalado en el sistema y mantenerse al tanto de
actualizaciones que tiene dicho producto.

Un programa antivirus por muy bueno que sea se vuelve obsoleto muy rapidamente ante los nuevos virus ¢
aparecen dia con dia.

Por otro lado, los administradores de red deben tomar precauciones y establecer politicas a fin de prevenir
introduccion de virus, asi como identificar y erradicar los que llegaran a introducirse. Toda red debe poseer
software especial que contribuya a mantener una red libre de virus.

Existen sistemas de prevencién que intentaran parar el virus en el mismo momento en que se produzca el
ataque. Un buen método es impidiendo el acceso al sistema a programas o usuarios que no tengan
autorizacion. El sistema de deteccidén comprueba el codigo del programa antes de que se ejecute. El usuari
podréa ser avisado de los posibles peligros del programa que va a ejecutarse. No es que los sistemas de
deteccién sean mas cémodos para el usuario. Realmente hoy en dia muchos de los antivirus del mercado
juntan ambos sistemas en mayor o0 menor medida.

La creacién de nuevos virus es un problema creciente, como sus homadlogos biolégicos, dado el crecimient
exponencial parecido al de una colonia de bacterias sin enemigos naturales, los virus no tienen otro enemic
gue no sean los programas antivirus; los virus se producen en una cantidad exorbitante. Los programas
antivirus crecen con una curva mucho mas suavizada, es decir, lo que se observa es que los diferentes
programas de antivirus se van quedando rezagados con respecto a los virus informaticos.

Esto afecta de manera importante a un establecimiento de Café Internet, ubicado en calle Tixtla # 39 Col. S
Felipe de Jesus, ya que esta expuesto todo el dia a los virus, por lo tanto, es necesario encontrar una form:



detener a estos programas destructores, evaluando a conciencia las tecnologias que en la actualidad nos
ofrecen

Este planteamiento me llevaria a elaborar los siguientes cuestionamientos:

» Mediante un programa de software ¢se podra ampliar la proteccion contra los virus en Internet?

« Por medio de advertencias sobre los virus formuladas en carteles y colocadas frente a cada computador
un Café Internet se disminuiria el contagio de virus

» Especificamente en un Café Internet ¢ se podria prevenir la infeccién de virus mediante la instalacion de
sistemas de proteccién para red?

Es importante conocer los dafios que causan los virus a la informacién que se encuentra en nuestras
computadoras, y aprender a evitar su contaminacion, ya que no sélo dafian archivos, sino también puede I
a afectar al disco duro ocasionando problemas irreversibles.

En el Café Internet se descompusieron siete maquinas, debido a que un usuario, al no estar enterado del G
virus que se habia creado, descarg6 de Internet un archivo infectado, dafiando asi varias maquinas, ya que
encuentran en Red. El Virus pasé de una computadora a otra, introduciéndose a los archivos del sistema,
afortunadamente no se ocasion6 un dafio irreversible.

Por consecuencia tuvieron que mandar a arreglar las computadoras, se tardaron quince dias en entregarse
Debido a este problema, el Café Internet tuvo problemas econémicos.

Con esta investigacion se daran a conocer los tipos de virus mas frecuentes, los mas peligrosos, métodos c
prevencion y correccion, tipos de sistemas y cuales son mas efectivos y si el mal ya esta hecho cémo
remediarlo.

Por lo tanto los objetivos de este trabajo son los siguientes:

* Analizar la informacion de lo que son los Virus.

 Evaluar los sistemas de proteccién que existen para la Red en un Café Internet.

» Comparar los diferentes Antivirus que estan en el mercado, y proponer el mejor para implantarlo en el Ce
Internet

Il. MARCO TEORICO

Los virus pueden dafar seriamente la computadora, por eso es importante realizar una copia de seguridad
todos los archivos importantes que se guardan en el disco duro y tenerlos en un lugar seguro.

También hay que actualizar los antivirus, las actualizaciones muchas veces se pueden bajar de la Internet ¢
pueden comprar.

Es muy importante tener un antivirus actualizado ya que cada dia se crean mas y mas virus que pueden se
mortales para nuestra computadora.

Como solucionar los problemas de corrupciéon de datos por virus. Existen virus que pueden dafiar su sisternr
causa de la transferencia de archivos contaminados.

Cuando baje un archivo, es esencial que utilice un detector de virus a fin de evitar todas las formas de
contaminaciéon que pueden dafiarlos datos de su disco duro. En efecto, varios piratas de la computacion tie
como pasatiempo insertar en el software los virus que en ocasiones se convierten en verdaderas bombas d
efecto retardado. El Unico objetivo de este virus es ocasionar problemas de funcionamiento en su



computadora.

Para evitar los dolores de cabeza y la paranoia que produce este problema potencial, lo ideal es utilizar un
programa detector de virus.

Hay que comprobar que el manejo y la rapidez del antivirus son lo bastante como para que usted no le
desagrade realizar un barrido completo del disco duro por lo menos una vez a la semana.

También tiene que comprobar que cuando se ejecute el antivirus sea exclusivamente el solo y no permitir g
otros programas se ejecuten.

Los virus son muy peligrosos estando en Internet ya que hay demasiados usuarios ya sea revisando su cor
bajando archivos, consultando paginas, etc. ase poco tiempo habia un virus que se llamo Love este se
encontraba en el correo electrénico llegaba un mensaje con ese nombre y cuando lo habrias para ver que
contenia se ejecutaba el virus y se regaba por todo el sistema

Internet se podria definir como una red global de redes de ordenadores cuya finalidad es permitir el
intercambio libre de informaciéon entre todos sus usuarios. A Internet estdn conectados artistas, funcionarios
académicos, burdcratas, investigadores, gente de negocios, estudiantes, etc.

Los virus se fabrican a veces por causas politicas, y principalmente como diria un psic6logo, por dementes
entendiendo por demente en este caso a una persona que hace esto para intentar realizarse, por lo regular
tipos inmaduros y no tienen mayor motivacion que arruinarla la informacién a los demas y dafar la maquine
claro menos la de ellos.

Internet se podria definir como una red global de redes de ordenadores cuya finalidad es permitir el
intercambio libre de informaciéon entre todos sus usuarios. A Internet estdn conectados artistas, funcionarios
académicos, burdcratas, investigadores, gente de negocios, estudiantes, etc. Internet es simplemente una |
de redes donde cada red o incluso cada ordenados, es una isla gobernada de forma local. Internet basa su
utilidad basicamente en cuatro servicios: correo electronico, servicio de noticias, acceso remoto y
transferencia de ficheros.

Un virus es ante todo un cddigo informéatica capaz de reproducirse asi mismo y atacar a un programa
inofensivo sin conocimiento del usuario, con intenciones malignas y destructivas. Recuerde que el Caballo
Troya se hara pasar por inofensivo aunque producira dafios en el ordenador en el que se introduzca.

Tenga bien en cuenta esto. Un virus es maligno. Olvidese de esas fabulas de los virus simpaticos. No exist

El virus se aprovecha de la ignorancia. Un usuario medio tiene grandes dificultades en detectar un virus pol
falta de conocimientos.

Es totalmente normal que el usuario del montén se sienta un poco desvalido e intimidado por su ordenador
Siempre se puede producir algin problema repentino, cadenas sueltas, programas degradados por él pirate
En su mayoria no ofrecen demasiados problemas y se resuelven facilmente con unos pequefios trucos. Pe
usuario normalmente no los conoce por lo que realmente no puede distinguir entre un problemita y un VIRL

Un virus trata de hacer el mayor dafio posible y como una vez descubierto es demasiado vulnerable utilizar
toda clase de trucos para mantenerse en secreto el mayor tiempo posible. Cuando un virus es descubierto,
invariablemente se detecta todo un rastro de ordenadores infectados.

ll. METODO



El método que se utilizara es de metodologia de investigacion en donde: para recopilar la informacion se
utilizo la investigacion cientifica y la de campo. En la investigacion cientifica se consultaran libros, Internet,
Revistas, etcétera.

Para la investigacion de campo se realizaran cuestionarios para determinar si los usuarios tiene el
conocimiento de lo que son los virus y si estan consientes del peligro que representan.

IV. CONTENIDO DEL TRABAJO
4.1. Andlisis de lo que son los virus
4.1.1 Definicién de Virus

Un virus es una pieza de software disefiada y escrita para afectar adversamente su computadora, alterandc
forma en que trabaja sin su permiso o conocimiento.

En términos mas técnicos, un virus es un segmento de codigo de programacién que se implanta a si mismc
un archivo ejecutable y se multiplica sistematicamente de un archivo a otro.

Los virus de computacion no se generan espontaneamente: Deben ser escritos y tener un propésito especi
Usualmente un virus tiene dos funciones distintivas:

» Se reproduce a si mismo de un archivo a otro sin su intervencién o su conocimiento.
» Implementa el sintoma o dafio planeado por el perpetrador.

Eso podria incluir borrar un disco, corromper sus programas 0 simplemente crear un caos en su computadc
Técnicamente, esto es conocido como el "cargamento” del virus, que puede ser benigno o maligno a volunt
del creador del virus.

Un virus benigno es uno que no esta disefiado para causar un dafio real a su computadora.

Por ejemplo, un virus que se esconde hasta un momento o fecha predeterminado y entonces lo Gnico que t
es mostrar algun tipo de mensaje, es considerado benigno.

Un virus maligno intenta infligir un dafio malicioso a su computadora, ain cuando el dafio pueda no ser
intencional. Hay un namero significativo de virus que causan dafios reales debido a mala programacion y
auténticos defectos en el codigo viral.

Un virus maligno podria alterar uno o mas de sus programas de modo que no trabaje como debiera. El
programa infectado podria terminar anormalmente, escribiendo informacién incorrecta en sus documentos.

O el virus podria alterar la informacion sobre los directorios en una de sus areas de sistema. Esto podria
impedir que la particiébn sea montada, o que Ud. no pudiese correr uno 0 mas programas, o que los progran
no pudieran localizar los documentos que Ud. quiere abrir.

Algunos de los virus identificados son benignos; sin embargo, un alto porcentaje de ellos son muy malignos
Algunos de los virus mas malignos borrarian todo su disco duro, o borrarian archivos.

4.1.2 Clasificacion

* Virus de Macros / Cédigo Fuente. Se adjuntan a los programas Fuente de los usuarios y, a las macr



utilizadas por: Procesadores de Palabras (Word, Works, WordPerfect), Hojas de Calculo (Excell,
Quattro, Lotus).

« Virus Mutantes. Son los que al infectar realizan modificaciones a su cédigo, para evitar ser detectad
o eliminados (NATAS o SATAN, Miguel Angel, por mencionar algunos).

» Gusanos. Son programas que se reproducen a si mismos y no requieren de un anfitrién, pues se
"arrastran” por todo el sistema sin necesidad de un programa gue los transporte.

Los gusanos se cargan en la memoria y se posicionan en una determinada direccion, luego se copian en of
lugar y se borran del que ocupaban, y asi sucesivamente. Esto hace que queden borrados los programas o
informacién que encuentran a su paso por la memoria, lo que causa problemas de operacion o pérdida de
datos.

« Caballos de Troya. Son aquellos que se introducen al sistema bajo una apariencia totalmente difere
a la de su objetivo final; esto es, que se presentan como informacion perdida o "basura”, sin ningan
sentido. Pero al cabo de algun tiempo, y esperando la indicacion programada, "despiertan" y
comienzan a ejecutarse y a mostrar sus verdaderas intenciones.

« Bombas de Tiempo. Son los programas ocultos en la memoria del sistema o en los discos, o en los
archivos de programas ejecutables con tipo COM o EXE. En espera de una fecha o una hora
determinadas para "explotar". Algunos de estos virus no son destructivos y solo exhiben mensajes ¢
las pantallas al llegar el momento de la "explosion”. Llegado el momento, se activan cuando se
ejecuta el programa que las contiene.

« Auto replicables. Son los virus que realizan las funciones mas parecidas a los virus biolégicos, ya gt
sé autor reproducen e infectan los programas ejecutables que se encuentran en el disco. Se activan
una fecha u hora programadas o cada determinado tiempo, contado a partir de su Ultima ejecucién,
simplemente al "sentir" que se les trata de detectar. Un ejemplo de estos es el virus del viernes 13,
se ejecuta en esa fecha y se borra (junto con los programas infectados), evitando asi ser detectado.

« Infectores del area de carga inicial. Infectan los diskettes o el disco duro, alojandose inmediatament
en el area de carga. Toman el control cuando se enciende la computadora y lo conservan todo el
tiempo.

« Infectores del sistema. Se introducen en los programas del sistema, por ejemplo COMMAND.COM \
otros que se alojan como residentes en memoria. Los comandos del Sistema Operativo, como COP
DIR o DEL, son programas que se introducen en la memoria al cargar el Sistema Operativo y es asi
como el virus adquiere el control para infectar todo disco que sea introducido a la unidad con la
finalidad de copiarlo o simplemente para ver sus carpetas (también llamadas: folders, subdirectorios
directorios).

« Infectores de programas ejecutables. Estos son los virus mas peligrosos, porque se diseminan
facilmente hacia cualquier programa (como hojas de calculo, juegos, procesadores de palabras).

4.1.3 Historia de los Virus Informaticos

Los virus tienen la misma edad que las computadoras. Ya en 1949 John Von Neumann, describié programe
gue se reproducen a si mismos en su libro "Teoria y Organizacion de Autématas Complicados". Es hasta
mucho después gue se les comienza a llamar como virus. La caracteristica de auto—-reproduccién y mutacic
de estos programas, que las hace parecidas a las de los virus biolégicos, parece ser el origen del nombre c
que hoy los conocemos.



Antes de la explosion de la micro computacion se decia muy poco de ellos. Por un lado, la computacién ere
secreto de unos pocos. Por otro lado, las entidades gubernamentales, cientificas o militares, que vieron sus
equipos atacadas por virus, se quedaron muy calladas, para no demostrar la debilidad de sus sistemas de
seguridad, que costaron millones, al bolsillo de los contribuyentes. La empresa privadas como Bancos, o
grandes corporaciones, tampoco podian decir nada, para no perder la confianza de sus clientes o accionist
Lo que se sabe de los virus desde 1949 hasta 1989, es muy poco.

Se reconoce como antecedente de los virus actuales, un juego creado por programadores de la empresa A
(mama Bey), que desarrollaron la primera version del sistema operativo Unix, en los afios 60. Para
entretenerse, y como parte de sus investigaciones, desarrollaron un juego, "Core War", que tenia la capacic
de reproducirse cada vez que se ejecutaba. Este programa tenia instrucciones destinadas a destruir la mer
del rival o impedir su correcto funcionamiento.

Al mismo tiempo, desarrollaron un programa llamado "Reeper", que destruia las reproducciones hechas po
Core Ware. Un antivirus o antibiotico, al decir actual. Conscientes de lo peligroso del juego, decidieron
mantenerlo en secreto, y no hablar mas del tema. No se sabe si esta decisiéon fue por iniciativa propia, o po
Ordenes superiores.

En 1982, los equipos Apple Il comienzan a verse afectados por un virus llamado "Cloner" que presentaba u
mensaje en forma de poema.

El afio siguiente, 1983, el Dr. Ken Thomson, uno de los programadores de AT&T, que trabajé en la creacior
de "Core War", rompe el silencio acordado, y da a conocer la existencia del programa, con detalles de su
estructura, en una alocucién ante la Asociacion de Computacion.

La Revista Scientific American a comienzos de 1984, publica la informacion completa sobre esos programa
con guias para la creacién de virus. Es el punto de partida de la vida publica de estos aterrantes programas
naturalmente de su difusién sin control, en las computadoras personales. Por esa misma fecha, 1984, el Dr
Fred Cohen hace una demostracion en la Universidad de California, presentando un virus informatico
residente en una PC. Al Dr. Cohen se le conoce hoy dia, como "el padre de los virus". Paralelamente apare
en muchas PCs un virus, con un nombre similar a Core War, escrito en Small-C por un tal Kevin Bjorke, qu
luego lo cede a dominio publico. jLa cosa comienza a ponerse caliente!

El primer virus destructor y dafino plenamente identificado que infecta muchas PC's aparece en 1986. Fue
creado en la ciudad de Lahore, Paquistan, y se le conoce con el nombre de BRAIN. Sus autores vendian
copias pirateadas de programas comerciales como Lotus, Supercalc o Wordstar, por suma bajisimas.

Los turistas que visitaban Pakistan, compraban esas copias y las llevaban de vuelta a los EE.UU. Las copic
pirateadas llevaban un virus. Fue asi, como infectaron mas de 20,000 computadoras. Los cédigos del virus
Brain fueron alterados en los EE.UU., por otros programadores, dando origen a muchas versiones de ese
virus, cada una de ellas peor que la precedente. Hasta la fecha nadie estaba tomando en serio el fendmenc
comenzaba a ser bastante molesto y peligroso.

En 1987, los sistemas de Correo Electrénico de la IBM, fueron invadidos por un virus que enviaba mensaje
navidefos, y que se multiplicaba rapidamente. Ello ocasion6 que los discos duros se llenaran de archivos d
origen viral, y el sistema se fue haciendo lento, hasta llegar a paralizarse por mas de tres dias. La cosa hab
llegado demasiado lejos y el Big Blue puso de inmediato a trabajar en los virus su Centro de Investigacion
Thomas J. Watson, de Yorktown Heights, NI.

Las investigaciones del Centro T. J. Watson sobre virus, son puestas en el dominio publico por medio de
Reportes de Investigacion, editados periédicamente, para beneficio de investigadores y usuarios.

El virus Jerusalem, segun se dice creado por la Organizacion de Liberacién Palestina, es detectado en la



Universidad Hebrea de Jerusalem a comienzos de 1988. El virus estaba destinado a aparece el 13 de May
1988, fecha del 40 aniversario de la existencia de Palestina como nacién. Una interesante faceta del
terrorismo, que ahora se vuelca hacia la destruccién de los sistemas de computo, por medio de programas
destruyen a otros programas.

El 2 de noviembre del 88, dos importantes redes de EE.UU. se ven afectadas seriamente por virus
introducidos en ellas. Mas 6,000 equipos de instalaciones militares de la NASA, universidades y centros de
investigacion publicos y privados se ven atacados.

Por 1989 la cantidad de virus detectados en diferentes lugares sobrepasa los 100, y la epidemia comienza
crear situaciones graves. Entre las medidas que se toma, para tratar de detener el avance de los virus, es |
a los tribunales a Robert Moris Jr. acusado de ser el creador de un virus que infecté a computadoras del
gobierno y empresas privadas. Al parecer, este muchacho conocio el programa Core Ware, creado en la
AT&T, y lo difundié entre sus amigos. Ellos se encargaron de diseminarlo por diferentes medio a redes y
equipos. Al juicio se le dio gran publicidad, pero no detuvo a los creadores de virus. La cantidad de virus qu
circula en la actualidad es desconocida.

Los virus de computadora son parte real y presente en la cultura computacional. {Nos guste o0 no, tendremc
gue aprender a convivir con ellos! En 1995 se creo6 el primer virus de lenguaje de macros, WinWord
Concept.

4.1.4 Vida del virus

Creacion.—Hasta unos afios atras, crear un virus requeria del conocimiento del lenguaje de programacion
assembler. Hoy en dia, cualquiera con un poco de conocimiento en programacion puede crear un virus.
Generalmente, los creadores de los virus, son personas maliciosas que desean causar dafio a las computa

Gestacion.— Luego de que el virus es creado, el programador hace copias asegurandose de que se disemir
Generalmente esto se logra infectando un programa popular y luego enviandolo a algun BBS o distribuyenc
copias en oficinas, colegios u otras organizaciones.

Reproduccidn.- Los virus se reproducen naturalmente. Un virus bien disefiado se reproducira por un largo
tiempo antes de activarse, lo cual permite que se disemine por todos lados.

Activacion.— Los virus que contienen rutinas dafiinas, se activaran con ciertas condiciones, por ejemplo, en
determinada fecha o cuando el usuario haga algo determinado. Los virus sin rutina dafiina no se activan, pe
causan dafio al robar espacio en el disco.

Deteccion.— Esta fase por lo general viene después de la activaciéon. Cuando se detecta y se aisla un virus,
envia al International Security Association en Washington D.C., para ser documentado y distribuido a los
encargados de desarrollar los productos antivirus. El descubrimiento, normalmente ocurre por lo menos un
afio antes de que el virus se convierta en una amenaza para la comunidad informatica.

Asimilacion.— En este punto, quienes desarrollan los productos antivirus, modifican su programa para que
éste pueda detectar los nuevos virus. Esto puede tomar de un dia a seis meses, dependiendo de quien lo
desarrolle y el tipo de virus.

Eliminacion.— Si suficiente cantidad de usuarios instalan una proteccién antivirus actualizada, puede elimin:
cualquier virus. Hasta ahora, ningun virus ha desaparecido completamente, pero algunos han dejado de se
una amenaza.



Los virus son muy comunes cuando se baja informacion de la Internet ya que hay demasiados tipos de viru
tanto benignos como malignos, y los virus como ya sabemos son un tipo de archivo 6 programas que se

ejecuta cada vez que se habré ese archivo sé esta ejecutando el virus, hay unos que se reproducen cada v
gque pasa esto, por eso es muy importante tener un antivirus actualizado ya que diario se crean nuevos viru

Si el ordenador esta en Red cada vez que se ejecute e | archivo infectado se infectara toda la Red.
4.2 Sistemas de Proteccion que existen para la Red
4.2.1 Firewalls y seguridad en Internet

La seguridad ha sido el principal concerniente a tratar cuando una organizacion desea conectar su red priv:
al Internet. Sin tomar en cuenta el tipo de negocios, se ha incrementado el numero de usuarios de redes
privadas por la demanda del acceso a los servicios de Internet tal es el caso del World Wide Web (WWW),
Internet Mail (e-mail), Telnet, y File Transfer Protocol (FTP). Adicionalmente los corporativos buscan las
ventajas que ofrecen las paginas en el WWW vy los servidores FTP de acceso publico en el Internet.

Los administradores de red tienen que incrementar todo lo concerniente a la seguridad de sus sistemas, de
a gque se expone la organizacién privada de sus datos asi como la infraestructura de su red a los Expertos
Internet (Internet Crakers). Para superar estos temores y proveer el nivel de proteccion requerida, la
organizacién necesita seguir una politica de seguridad para prevenir el acceso no—autorizado de usuarios ¢
recursos propios de la red privada, y protegerse contra la exportacion privada de informacion. Todavia, aun
una organizacion no esta conectada al Internet, esta deberia establecer una politica de seguridad interna p:
administrar el acceso de usuarios a porciones de red y proteger sensitivamente la informacion secreta.

Intamat

|-| T |-| | Perimetro de Seguridad

Un Firewall en Internet es un sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacion de red privada y el Internet. El firewall determina cual de los servicios de red pueden ser
accesados dentro de esta por los que estan fuera, es decir, quien puede entrar para utilizar los recursos de
pertenecientes a la organizacion. Para que un firewall sea efectivo, todo trafico de informacién a través del
Internet debera pasar a través del mismo donde podra ser inspeccionada la informacion.

El firewall podra unicamente autorizar el paso del trafico, y el mismo podra ser inmune a la penetracion.
Desdichadamente, este sistema no puede ofrecer proteccion alguna una vez que el agresor lo traspasa o
permanece entorno a este.

Esto es importante, ya que debemos de notar que un firewall de Internet no es justamente un rute ador, un
servidor de defensa, o una combinacion de elementos que proveen seguridad para la red. El firewall es par
de una politica de seguridad completa que crea un perimetro de defensa disefiada para proteger las fuente
informacion.



Esta politica de seguridad podra incluir publicaciones con las guias de ayuda donde se informe a los usuari
de sus responsabilidades, normas de acceso a la red, politica de servicios en la red, politica de autenticidac
acceso remoto o local a usuarios propios de la red, normas de dial-in y dial-out, reglas de enciptacion de
datos y discos, normas de proteccidn de virus, y entrenamiento.

Todos los puntos potenciales de ataque en la red podran ser protegidos con el mismo nivel de seguridad. U
firewall de Internet sin una politica de seguridad comprensiva es como poner una puerta de acero en una
tienda.

4.2.1.1Beneficios de un firewall en Internet

Los firewalls en Internet administran los accesos posibles del Internet a la red privada. Sin un firewall, cada
uno de los servidores propios del sistema se exponen al ataque de otros servidores en el Internet. Esto
significa que la seguridad en la red privada depende de la "Dureza" con que cada uno de los servidores cue
y es Unicamente seguro tanto como la seguridad en la fragilidad posible del sistema.

El firewall permite al administrador de la red definir un "choke point" (envudo), manteniendo al margen los
usuarios no—autorizados (tal, como., hackers, crakers, vandalos, y espias) fuera de la red, prohibiendo
potencialmente la entrada o salida al vulnerar los servicios de la red, y proporcionar la proteccién para varic
tipos de ataques posibles. Uno de los beneficios clave de un firewall en Internet es que ayuda a simplificar |
trabajos de administracidn, una vez que se consolida la seguridad en el sistema firewall, es mejor que
distribuirla en cada uno de los servidores que integran nuestra red privada.

El firewall ofrece un punto donde la seguridad puede ser moni toreada y si aparece alguna actividad
sospechosa , este generara una alarma ante la posibilidad de que ocurra un ataque, o suceda algun proble
el transito de los datos. Esto se podra notar al acceder la organizacién al Internet, la pregunta general es "s
pero "cuando" ocurrira el ataque. Esto es extremadamente importante para que el administrador audite vy lle
una bitacora del trafico significativo a través del firewall. También, si el administrador de la red toma el
tiempo para responder una alarma y examina regularmente los registros de base. Esto es innecesario para
firewall, desde que el administrador de red desconoce si ha sido exitosamente atacado!.

Sistema Firewall
de Seguridad

Red Privada

Beneficios De Un Firewall para la Red

Con el paso de algunos afios, el Internet ha experimentado una crisis en las direcciones, logrando que el

direccionamiento IP sea menos generoso en los recursos que proporciona. Por este medio se organizan lac
compafias conectadas al Internet, debido a esto hoy no es posible obtener suficientes registros de direccio
IP para responder a la poblacion de usuarios en demanda de los servicios. Un firewall es un lugar logico pa
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desplegar un Traductor de Direcciones de Red (NAT) esto puede ayudar aliviando el espacio de
direccionamiento acortando y eliminando lo necesario para re-enumerar cuando la organizacion cambie de
Proveedor de Servicios de Internet (ISPs) .

Un firewall de Internet es el punto perfecto para auditar o registrar el uso del Internet. Esto permite al
administrador de red justificar el gasto que implica la conexién al Internet, localizando con precision los
cuellos de botella potenciales del ancho de banda, y promueve el método de cargo a los departamentos de
del modelo de finanzas de la organizacion.

Un firewall de Internet ofrece un punto de reunién para la organizacion. Si una de sus metas es proporcione
entregar servicios informacion a consumidores, el firewall de Internet es ideal para desplegar servidores
WWW y FTP.

Finalmente, el firewall puede presentar los problemas que genera un punto de falla simple. Enfatizando si e
punto de falla se presenta en la conexién al Internet, aun asi la red interna de la organizacién puede seguir
operando — Unicamente el acceso al Internet esta perdido — .

La preocupacion principal del administrador de red, son los mdltiples accesos al Internet, que se pueden
registrar con un monitor y un firewall en cada punto de acceso que posee la organizacién hacia el Internet.
Estos dos puntos de acceso significa dos puntos potenciales de ataque a la red interna que tendran que se
moni toreados regularmente!

4.2.1.2 Limitaciones de un firewall
Un firewall no puede protegerse contra aquellos ataques que se efectien fuera de su punto de operacion.

Por ejemplo, si existe una conexién dial-out sin restricciones que permita entrar a nuestra red protegida, el
usuario puede hacer una conexién SLIP o PPP al Internet. Los usuarios con sentido comun suelen "irritarse
cuando se requiere una autenticacion adicional requerida por un Firewall Proxy server (FPS) lo cual se pue
ser provocado por un sistema de seguridad circunvecino que esta incluido en una conexién directa SLIP o |
del ISP.

Este tipo de conexiones derivan la seguridad provista por firewall construido cuidadosamente, creando una
puerta de ataque. Los usuarios pueden estar consientes de que este tipo de conexiones no son permitidas
parte de integral de la arquitectura de la seguridad en la organizacion.

RED PRIVADA

FPERIMETRO DE SEGURIDAD

Conexion Circunvecina Al Firewall De Internet.
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El firewall no puede protegerse de las amenazas a que esta sometido por traidores o0 usuarios inconsciente
firewall no puede prohibir que los traidores o espias corporativos copien datos sensitivos en disquettes o
tarjetas PCMCIA y substraigan estas del edificio.

El firewall no puede proteger contra los ataques de la "Ingenieria Social", por ejemplo un Hacker que preter
ser un supervisor o un nuevo empleado despistado, persuade al menos sofisticado de los usuarios a que le
permita usar su contrasefia al servidor del corporativo o que le permita el acceso "temporal” a la red.

Para controlar estas situaciones, los empleados deberian ser educados acerca de los varios tipos de ataqu
social que pueden suceder, y a cambiar sus contrasefias si es necesario periédicamente.

El firewall no puede protegerse contra los ataques posibles a la red interna por virus informativos a través d
archivos y software. Obtenidos del Internet por sistemas operativos al momento de comprimir o descomprin
archivos binarios, el firewall de Internet no puede contar con un sistema preciso de SCAN para cada tipo de
virus que se puedan presentar en los archivos que pasan a través de el.

La solucidn real esta en que la organizacion debe ser consciente en instalar software anti-viral en cada
despacho para protegerse de los virus que llegan por medio de disquettes o cualquier otra fuente.

Finalmente, el firewall de Internet no puede protegerse contra los ataques posibles en la transferencia de d:
estos ocurren cuando aparentemente datos son enviados o copiados a un servidor interno y son ejecutado:s
despachando un ataque.

Por ejemplo, una transferencia de datos podria causar que un servidor modificara los archivos relacionados
la seguridad haciendo mas facil el acceso de un intruso al sistema.

Como nosotros podemos ver, el desempefio de los servidores Proxy en un servidor de defensa es un excel
medio de prohibicién a las conexiones directas por agentes externos y reduce las amenazas posibles por Ic
ataques con transferencia de datos.

4.2.2 Antivirus

A la hora de escoger antivirus puede aparecer la duda del producto por el que decantarse. El problema ma:
importante de este tipo de software es que siempre va por detras de su objetivo, el virus informatico. Los
factores mas importantes a la hora de valorar un antivirus son:

4.2.2.1 Capacidad de deteccion y desinfeccién

Es l6gico. Un antivirus sera mejor cuanto mas virus sea capaz de detectar y eliminar. Es mas peligroso pen
gue no se tiene un virus que tener la duda, por ello no hay nada peor que sentirse seguro con un antivirus
desfasado o que ofrezca pocas garantias.

4.2.2.2 Heuristica

Es la capacidad de detectar virus desconocidos por medio de sondeos del sistema en busca de "sintomas"
clasicos de infeccion como pueden ser fechas extrafias en ficheros, programas residentes en memoria,
configuracion extrafia del sistema (como por ejemplo que Windows 95 tenga activado el modo de

compatibilidad MS-DOS), etc. El problema de la heuristica es que puede dar "falsos positivos" es decir,
puede dar por infectado un fichero que en realidad no lo esta.

4.2.2.3 Velocidad
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Hoy en dia los discos duros son enormes, y si pensamos en intranets y redes corporativas la cantidad de d
a escanear puede ser colosal. Por lo tanto se valorard en un antivirus la capacidad de escanear rapidamen

4.2.2.4 Actualizacion

Cada dia aparecen cientos de virus nuevos, para que un antivirus sea capaz de eliminar un virus es necese
gue incluya la informacion del virus y su antidoto en las librerias o bases de datos viricas.

La posibilidad de actualizar esas librerias (sobre todo a través de Internet) es un factor fundamental.
4.3 ¢ Cudl antivirus elegir?

La expresién "cudl es el mejor antivirus", puede variar de un usuario a otro. Es evidente que para un usuari
inexperto, el término define casi con seguridad, al software que mas facil de instalar y usar se le presenta.
Algo totalmente intranscendente para usuarios expertos, administradores de redes, etc.

Sin embargo, los usuarios inexpertos también son muy propensos a dejarse influir por lo que las publicaciol
especializadas les indican. El tema aqui es que muchas veces este tipo de evaluacion no es tan cristalino. |
estamos diciendo que algunas publicaciones puedan dejarse influir en sus "Selecciones del editor" por el
hecho de que ciertos antivirus son sus clientes y contratan publicidad en sus medios, pero es un tema delic
gue de por si le quita transparencia a ciertas pruebas, por decirlo de algin modo.

También existe el hecho de que algunos reporteros que hacen dichos articulos, no son precisamente exper
en el tema, y por lo tanto sus apreciaciones pueden estar enviciadas por aquello de las apariencias purame
estéticas del producto evaluado, sin entrar en las verdaderas condiciones de un antivirus.

En definitiva, el mejor antivirus deberia ser aquel capaz de descubrir y eliminar al 100% de los virus activos
("In-The-Wild"). Esto es lo ideal, pero depende también del usuario, ya que el tener el antivirus actualizadc
es fundamental.

En estos dias de proliferacion masiva de ataques de nuevos virus, muchos usuarios de computadoras, se
habran preguntado si ellos tienen la proteccién adecuada en sus equipos, o dicho de otro modo, si los antiv
gue acostumbran usar, los protegen adecuadamente.

Muchas veces se ha dicho que ningln antivirus tiene toda la capacidad de detectar y proteger contra todas
variantes conocidas y por conocer de virus.

Para determinar cual es el programa antivirus mas completo y por ende seguro, se requieren muchos datos
pruebas en las que se puedan confiar, y realizadas a través de un periodo determinado de tiempo.

No es un juicio de valores en el sentido que 2 puntos significa simplemente 2 coincidencias. Lo que usted
puede decidir con esto es con cudl antivirus quedarse, si desea tener en cuenta la opinién de una mayor
cantidad de expertos.

4.3.1 Comparacién de los Antivirus

Datafellows F- Secure:

Es el mejor antivirus existente en el mercado. Tanto que incluso los desarrolladores de virus lo recomiendal

comienzan a desarrollar virus dedicados especialmente a atacar este antivirus, lo cual puede interpretarse
como un algo para la gente de Datafellows.
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Producto de la unién de F-Prot y AVP combina la potencia de uno con el andlisis del otro, ofreciendo un
antivirus robusto, rapido y fiable.

Es capaz de escanear redes enteras y su base de datos viral esta muy actualizada. Es el antivirus que ma
detecta y elimina, con una heuristica muy fiable.

Dr. Solomon's
Un clasico entre los clasicos que sabe mantenerse a la cabeza con poderosas razones. A pesar de no ser t
rapido como el F-Secure el antivirus del Dr. Solomon es capaz de detectar y eliminar gran cantidad de viru:

con gran fiabilidad.

Su heuristica también esta muy trabajada y en pocas ocasiones dara falso positivos.

Panda Software:

Panda Antivirus Evolucion del antiguo Artemis ha sabido mantenerse joven durante todo este tiempo y
colocarse entre uno de los mejores. Respetado incluso fuera de nuestras fronteras (Es un producto nacione
cuenta con un servicio de atencidn 24Hrs 365d y frecuentes actualizaciones. La heuristica empeora en
comparacion con los dos anteriores asi como su velocidad.

Anyware: Anyware Antivirus

Pensado tal vez para el usuario doméstico el Anyware parece creer que a este tipo de usuarios el problemse
los virus les afecta en menor medida. No hay mucho que comentar en cuanto a este producto.

McAfee: VirusScan

Otro de los grandes clasicos que tampoco ha sabido mantenerse a la altura de las circunstancias. El fallo d
este producto es también la falta de actualizacién de las bases de datos de virus que se centra sobre todo ¢
virus "regionales”.

Thunderbyte Antivirus

No es un mal antivirus, el problema es que su heuristica es demasiado intransigente. Es quizas uno de los
antivirus que mas virus ve donde no los hay. Por detectar virus los detecta incluso cuando escaneamos otr
antivirus con él.

No apto para cardiacos este producto esta bastante dejado por parte de sus programadores, que si bien se
llevaron sus elogios al principio merecen ahora una sincera critica.

Antivirus Sistemas Operativos probados Puntaje
Norton Antivirus DOS/3.x/95/98/2000/NT 14
McAfee (VirusScan) | DOS/95/98/2000/NT 11
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(F’Patgﬁsuﬁ:‘)“‘”ms 3.X/95/98/2000/NT 12
Inoculatel T 3.x/95/98/2000/NT 9
(A:r‘]’tri'\‘/ri?ﬁ:d Software | n55/95/98/NT 7
Norman Antivirus DOS/95/98/NT 4
PC-Cillin 95/98/NT 3
F-Secure 95/98 3
Sophos Anti-Virus DOS/3.x/95/98/NT 3

Por los resultados obtenidos en la comparacion de los Antivirus el que proporciona mejor servicio es
Symantec Norton Antivirus ya que cuenta con mayor definiciones de Virus, aviso de versiones actuales
de los virus que salen dia con dia, también cuenta con herramientas para reparar el sistemay el disco
duro, para el Café Internet es importante también implantar un Firewalls esto para estar al tanto de la
comunicacion de la Red de Area Local.

V. Conclusiones
Con esta investigacion se llego a la conclusion de que el mejor programa para la seguridad del Café Interne
es Norton Antivirus y las paredes de fuego (firewalls) estas con objeto de supervisar las comunicaciones en

la red de area local.

No existe hoy en dia una politica antivirus que sea cien por cien efectivo. La forma de evitar desastres es
mantenerse al tanto de las ultimas novedades en seguridad informatica, sumando una buena gestion del
sistema de disco.

Un programa Antivirus por muy bueno que sea se vuelve obsoleto muy rapidamente ante los nuevos Vvirus ¢
aparecen dia con dia

También es una buena politica antivirus evitar la inclusion en el sistema de programas piratas o de
procedencia dudosa, ya que son los méas susceptibles de estar contaminados.

VI. Recomendaciones
6.1. Recomendaciones para mejorar Su Proteccion
Seguridad Informética

 Realice backups frecuentes. RECUERDE, el software se puede comprar de nuevo, su informacién (la de
empresa) SOLO USTED PUEDE PROTEGERLA, Y SU PERDIDA LE OCASIONARA GRAVES

DANOS.
* No olvide proteger y HACER BACKUPS de TODOS los portétiles de la empresa, éstos contienen
generalmente informacion confidencial y valiosa.

Los virus también se extraen de los correos electrénicos, por que hay personas que bajan todo tipo de arch
gue les mandan, aqui esta unos puntos, para no infectar su equipo:

» Un e—mail puede incorporar un virus en una macro. Al abrir un mensaje que incluya macros, asegurese ¢
gue las ha desactivado antes de continuar. Tenga configurados sus programas para que le avisen antes
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abrir un archivo que contenga macros. Excel y Word tienen un revisor interno que chequea la existencia (
macros.

Un e—mail puede incorporar un virus en un script de Visual Basic y en HTML. Es muy parecido a las
macros. Hay que desactivar la opciéon de ejecutar los scripts en el navegador o en el procesador de texto
Si recibe algiin mensaje de alguien a quien no conoce y ese mensaje contiene un archivo adjunto, no lo
hasta que esté seguro de que el archivo no contiene ningan virus.

Mas recomendaciones

Asegurese de que los PCs estan configurados para arrancar primero siempre desde C: y no desde
disquetera. De este modo, estaran protegidos contra infecciones accidentales de virus de boot.

Proteja contra escritura NORMAL.DOT. Los virus de macro suponen hoy en dia mas del 90% de las
infecciones. La mayoria de los virus de macro de Word atacan infectando el archivo NORMAL.DOT. Al
proteger este archivo para que sélo se pueda leer, podra a detectar todos los intentos de sobrescritura. E
no evita infectarse con virus de macro pero si disminuye los problemas cuando ya se ha producido una
infeccion.

Cuidado con los programas gratuitos en Internet.

Hay muchos programas y herramientas Utiles en Internet disponibles, sélo hay que descargarlos, pero
muchos de ellos pueden incluir un virus.

Si consigue algin programa de este tipo, asegurese de que esta limpio antes de utilizarlo.

Cambie el archivo AUTOEXEC.BAT. Renombre C:\AUTOEXEC.BAT con C:\AUTO.BAT, cambie su
archivo C:\AUTOEXEC.BAT a la siguiente linea: auto . Si un virus o troyano se suma o reemplaza el
archivo AUTOEXEC.BAT, sera muy facil darse cuenta. Si se afiade al final del archivo, el c6digo no se
ejecutara.

Distribuya solamente archivos .RTF (en vez de archivos .DOC) Los archivos en formato .RTF no soportal
macros. Ademas, estos archivos ocupan menos que los archivos .DOC por lo que el receptor estara mas
satisfecho.

Un método comun de introducir virus en una empresa es a través del trabajo traido de casa.
Frecuentemente, estos equipos son compartidos por varios miembros de la familia, posiblemente tambiél
nifos, y hay que tener en cuenta que los colegios son centros de intercambio de programas, con el riesgt
gue esto conlleva.

NO OLVIDE MANTENER SU ANTIVIRUS ACTUALIZADO

Infeccion de Virus. Si a pesar de todo, sufre una infeccién de virus, siga las siguientes recomendaciones:

e Lo primero de todo, EVITAR EL PANICO.
« Informar a los responsables de seguridad informatica.

+ Si se trata de una red, COMPROBAR PRIMERO EL SERVIDOR Y DESPUES LAS ESTACIONES
DE TRABAJO.

* AISLAR EL PC y evitar el intercambio de disquetes y CD's con otros PC's.
» No enviar mensajes ni archivos a través de la red o de Internet.

» Comprobar que existen BACKUPS ACTUALIZADOS vy, si no es asi, HACERLOS
INMEDIATAMENTE, aungue el PC ya esté infectado.

« Comprobar que esta instalada (o instalar) LA VERSION MAS ACTUALIZADA QUE EXISTA DEL
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SOFTWARE ANTI-VIRUS ADECUADO.
Mantenga su antivirus actualizado con toda la frecuencia que le sea posible. Un antivirus por muy bueno gt
sea SIN ACTUALIZAR_NO SIRVE PARA DEFENDERSE ANTE LOS VIRUS DE NUEVA
GENERACION.
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ANEXOS
Entrevistas
¢, Has oido hablar de los Virus Informaticos?
Muy poco
¢ Sabes lo que son?
Pues solo sé que dafian la informacién
¢, Has tenido problemas con tu informacién a causa de ellos?
Si, una vez estaba imprimiendo mi tarea y después se apago la maquina
¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?
Solamente con los programas, que le llaman Antivirus
¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
La verdad, es que me seria muy (util.
¢, Has oido hablar de los Virus Informaticos?
Poco
¢ Sabes lo que son?
Sé que son programas que dafian los archivos

¢, Has tenido problemas con tu informacién a causa de ellos?
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No ,nunca

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?

La vedad no lo sé

¢, Crees que te serviria si colocamos informaciéon acerca de los Virus Informaticos?
Pues si, para saber que son

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

Son programas malos dentro de la computadora

¢, Has tenido problemas con tu informacién a causa de ellos?

Solamente una vez

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?

Solo el Antivirus

¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
Si, estaria muy bien para saber todo acerca de los virus

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

Se que producen mucho dafio a la informacién y que se extiende muy rapido

¢, Has tenido problemas con tu informacién a causa de ellos?

No

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?

Los Antivirus

¢, Crees que te serviria si colocamos informaciéon acerca de los Virus Informaticos?
Pues serviria muy bien, asi para saber acerca de los ultimos virus que salgan

¢, Has oido hablar de los Virus Informaticos?
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Poco

¢ Sabes lo que son?

Solo sé que son malos

¢, Has tenido problemas con tu informacién a causa de ellos?

No

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?
Con un Antivirus

¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
Si para saber como prevenirlos

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

No

¢, Has tenido problemas con tu informacién a causa de ellos?

Si

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?
Con las Vacunas

¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
Si, demasiado

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

Son programas que dafan la informacion

¢, Has tenido problemas con tu informacién a causa de ellos?

Si

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?
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Los Antivirus

¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
Si mucho

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

Si, son programas que hacen dafio a la computadora

¢, Has tenido problemas con tu informacién a causa de ellos?

Si

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?

Si, con los antivirus

¢, Crees que te serviria si colocamos informacién acerca de los Virus Informaticos?
Si

¢, Has oido hablar de los Virus Informaticos?

Si

¢ Sabes lo que son?

Son archivos que dafian informacion de las maquinas

¢, Has tenido problemas con tu informacién a causa de ellos?

Si

¢, Conoces alguna forma de prevenir los Virus Informaticos y Cuales son?

Pues lo mas comun son los antivirus pero también existen Firewalls

¢, Crees que te serviria si colocamos informaciéon acerca de los Virus Informaticos?
Si para saber los virus que se descubren cada dia.

XXIX
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